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1. PREAMBUL

1.1. Acronime utilizate

BEMS — ,, Building Energy Management System”

CSV — ,,Comma Separated Variable”

DR-BOB — ,,Demand Response in Blocks of Buildings”
DNS — ,,Domain Name System”

ESCO —,, Energy Service Company”

FTP — ,File Transfer Protocol”

ID — ,, Identifier”

PAC — analizor de energie Siemens

PC — ,, Personal Computer”

PLC — ,,Programmable Logic Controller”

RTU — ,,Remote Terminal Unit”

SCADA - “Supervisory Control And Data Acquisition”
TCP/IP — ,, Transmission Control Protocol/Internet Protocol”
UTCN - ,,Universitatea Tehnica din Cluj-Napoca”

1.2. Informatfii generale privind proiectul

RC: J12/2108/2010
CIF: RO27795804
Capital social: 3.900.000 RON

Obiectivul principal al proiectului DR-BOB este realizarea unui Sistem de monitorizare,
gestiune si control a consumurilor de energie electrica in cladirile Universitatii Tehnice din
Cluj-Napoca, care sa ofere urmatoarele facilitati:

Locatia 3 —vezi Fig.1.: str. “Fabricii de Zahar

monitorizare, control, inregistrare si transmitere date la distantd;
alertare depdsire limite impuse de consum;

creare drepturi de utilizare diferentiate pentru un numdr limitat de utilizatori;

generare rapoarte la cerere;

crearea de grafice de consum energetic;

evaluare si tfrenduri consum energetic;

arhivare informatii consumuri si alerte pe perioadd indelungatd;

export de date in formate excel pentru prelucréri diferite si/sau ulterioare;

depistare puncte vulnerabile si alte functii necesare evaludrilor.

1.3. Locatie hardware

-

Legenda:
BO9 — Caminul 1F

B10 — Caminul 2B
B11 — Cantina

Fig.1. Vedere satelit

nr. 58 — Campus Cdmine Mdarasti
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Energo ESCO [= iR o s W o s 00 RN
:lr: Nivel sistem | Denumire echipament Cod Locatie Cant.
Primul
. Analizor de energie SENTRON 7KM3133- nivel al 1 buc
o PAC 3100 OBAOO-3AAO0 | cdminului ’
£ 1F (BO9)
kS Primul
5 S Analizor de energie SENTRON 7KM3133- nivel al 1 buc
2 PAC 3100 OBAOO-3AAOQ cdminului ’
g 2B (B10)
GE, Subsolul
3 ) Camera frigorifica Frigo Star cantinei 9 buc.
z (B11)
,: La nivelul
4 < Analizor de energie SENTRON 7KM3133- Tntregului 1 buc
% PAC 3100 OBAOO-3AAOQ | campus )
Mardsti
5 Analizor de energie SENTRON 7KM3133- Centrala 1 buc
PAC 3100 OBAOO-3AAQ termica )
8 |6 B | PLCSIMATICS7-1200 o B0 | romald |1 bu.
0 2525 %-% Modul comunicatie CM 1241 6ES7241- Centrala | .
Z 5 8N 2T Rs422/485 1CH32-0XBO | termica ve-
& Nod
10 T>> Statie server (master) OEM-I3-PC comunica | 1 buc.
= tie
-0 o3 Hol
11 25 8E |TV 40HL5300F | intrare | 1 buc.
ZHh=8 camine
Tabel 1. Echipamente folosite
1.4. Locafie software
1.4.1. Apelare locald

La nivelul Campusului Mérésti soft-ul se gaseste la adresa: This PC\Local Disk (D:)\HMI RT.
Pentru rularea efectiva a aplicatiei SCADA, se apasd dublu-click pe iconita evidentiatd in Fig. 2.

« v o > ThisPC » Local Disk (D) > HMIRT ~ o Search HMI RT »

Mame

] 2HMIxdb

istics.rdf
HMIRT " ProjectSettings.hsf

= Local Disk (D3
@ OneDrive
W This PC
W Desktop
| Documents
4 Downloads
b Music
= Pictures
B videos
‘im Local Disk (C)
= Local Disk (D)
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Fig.2. Rulare soft SCADA

1.4.2. Pasi de urmat in situafia in care datele nu sunt afisate pe ecran PC sau TV

Pas 1. Deschidere din Windows ferestra de ,,Communication Settings” (vezi Fig.3.)

[} =3 Filters ~~
Best match

Communication Settings
Desktop app

Search suggestions

2 communication settings - S=e web S
results

/S communication settings lenovo >

&2 communication settings windows 10 >

2 communication settings + symantec >

2 communication settings lenovo S
windows 10

S communication settings xbox >

2 communication settings for ti 84 >
plus

2 communication settings pragmatics >

2 communication settings]

Fig. 3. Cautare program

Pas 2. Din meniul ,Access Points”, se alege optiunea ,,S7 online”, iar din meniul drop-down se
alege numele pldcii de retea cu IP-ul static de forma ,,10.156.0.xx” (aceasta se verificd n
prealabil din Control Panel — Network and Internet — Network and Sharing Center — Change
adapter settings), pasi ilustrati in Fig .4.
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@ Siemens Communication Settings

File Language Help

P @ Modules ] e F'x 2
» [E] Trace settings ]
5] o - | Access point | Interface parameter assignment | Module |
¥ Setmemory card parameters 7 l%‘ CRH1_1:
@ LLDP/IDCP @ | ) crrer
@ PNIO Adapter o |%| CP_L2_ 2
il SOFTNET-IE RNA @ || [>] CPPN_1:
= System information @ | > crswm_t:
|l| DPSONLINE
[>] kemal
3] mPi
[ STONLINE Reatak RTL31351310x Famiy FastEthomet NICTC_Reaok RTiataamionre |
Access point
[8TONLINE |
Associated interface parameter assignment:
| Realtek RTL8120/810x Family Fast Ethernet NIC.TCPIP.1 |
Module:

|Rea||ek RTL&139/810x Family Fast Ethernet NIC

If you change an access point of a PROFIBUS module to another interface
parameter assignment of the same module, all ofher access points that
point to the old interface parameter assignment will be remapped to the
new interface parameter assignment.

|| cancai

|

Fig. 4. Fereastra Communication Settings
1.4.3. Pasi de urmat in situafia in care pldcile de refea nu sunt configurate

Acesta poate fi un motiv pentru neafisarea datelor pe ecranul PC-ului, sau TV-ului.

Pas 1. Setare IP retea:

e Control Panel — Network and Internet — Network and Sharing Center — Change
adapter settings (aici se observd/cautd care este placa de retea conectatd) (vezi

Fig.5.)

Control Panel Home

System and Security
Network and Internet

Hardware and Sound
Programs

User Accounts and Family
Safety

Appearance and
Personalization

Clock, Language, and Region

Ease of Access

Network and Sharing Center
atus and tasks
evice to the network

View networl
Add a wireless

HomeGroup
Choase homegroup and sharing options
Internet Options

Change your homepage

Connect to a network

Manage browser add-ons

View network computers and devices

Delete browsing history and cookies

e Click dreapta pe placa de retea selectatd (ex:
— Properties — Din cdsuta ,This connection_ uses. the following items”

Fig 5. Accesare placd retea

.: Ethernet
A 7

bl

= Intel(R) 82579LM Gigabit Metwork... )

a ferestrei

»Ethernet Properties” se va deschide cu dublu click-optiunea ,Internet Protocol

Version 4 (TCP/IPy4)”



I CLADIREA "NOVIS PLAZA", corp A, etaj 3, RC: J12/2108/2010
E nerao ESCO L 1 str. Taietura Turcului nr, 47, CIF: R027795804
1 Cluj-Napoca, Jud. Cluj, Romania Capital social: 3.900.000 RON

e in fereastra ,Internet Protocol Version 4 (TCP/IPv4) Properties” select&m optiunea
»Use the following IP address”, la fel ca in Fig. 6. .
o IP address: 10.156.0.16

o Subnet mask: se seteazd auvtomat 255.255.255.0

Internet Protocol Version 4 (TCP/1Pw4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 0 .15 . 0 .16
Subnet mask: 255 .255.255. 0

Obtain DMS server address automatically

(@ Use the following DNS server addresses:

Alternate DNS server:

[Jvalidate settings upon exit Gt

Cance

Fig 6. Exemplu IPv4 local

Pas 2. Deschidere din Windows ferestra de Communication Settings (repetare Pas 0)

® Access points — S7 online — stabilesc o legdturd cu PLC-ul si pe ce placd de retea
s@ comunice — Apply — Close
Pas 3. Restart PC

Pas 4. Mutare imagine : de pe PC pe TV
e Combinatie taste ( tasta de Windows + grup sdgeti )

1.4.4. Apelare remote - sistem SCADA Campus Cdmine Mdrdsti

e Date logare PC
ID: 735631200
Password: uten123

e Protocol Intranet
IP Calculator: 10.156.0.16
IP PLC: 10.156.0.13
VLAN: 64

e Protocol Internet
IP:
Mask:
Default gateway:
DNS:
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Pentru a accesa de la distanta sistemul SCADA de la nivelul campusului Mardsti, este necesar sa
fie instalat softul gratuit TeamViewer atat pe calculatorul utilizatorului cét si pe calculatorul
dispecerului. Accesul se face pe bazd de parold si ID calculator partener.

Ca si exemplificare, gasiti mai jos pasii necesari accesdrii sistemului SCADA:

Pas 1: Deschidere soft prin dublu-click:

E-] TeamViewer | =

Activate the new user interface preview here ar in the options. Try it now

Connection Extras Help Feedback #

«* Remote Control  {@p Meeting

Allow Remote Control Control Remaote Computer

920 500 663

8493

Partner ID

PASSWORD

o Rermote control

Unattended Access e anter

Start TeamViewer with Windows
Assign device to account CONNECT

Grant easy access

Fig. 7. Rulare soft pentru conectare remote

Pas 2: Introducere Partner ID n spatiul alb, (vezi Fig. 8.). in cazul nostru cel pentru Locatia 3,
Campus Camine Mardsti:

Control Remote Computer

Partner ID

735631200 v

° Remote control

File tramsfer

CONNECT

Fig. 8. Introducere ID

Pas 3: Apdasati butonul “CONNECT”. La lansarea comenzii de conectare cu PC-ul partener, apare
o fereastr& mai micd pentru introducerea parolei, dup& cum se observa in Fig.9.
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Control Remote Computer

Partner ID .
-
TeamViewer Authentication I
735631200
Please enter the password that is displayed on your
o Remote contral partner's computer,
File transfer
Password: seennny

Fig.9. Introducere parola

2. Descriere interfefe grafice. Funcfionalitdti.

2.1.  Componenta de monitorizare si alarme

Permite vizualizarea de ansamblu a consumului si impactului realizat de ocupantii cladirilor, Tn
vederea reducerii consumului de energie, pe un televizor amplasat la intrarea in cdmin, fiind o
zond intens circulatd, cum este cel din Fig.10.

2:01:17 PM
6/20/2018

SCADA Online.

Energy is money! We save both.

Energo ESCO [ Xﬁﬁ DR-BOB "Marasti” dormitories SERVELECT ™zl i“i

General ontine |[§ - leating unit Online
£ Energy consumption
Power Energy consumption Total pow 211 Today: 23.1kWh Total pc
Max. today:  136.19kW Today:  1149.7kWh Y-day: 20.0kWh |
Maxy-day: 144911 Y-doy: 2205.110Wh Tor.  131.94kvA Dormitory 1F onine—b [ TOT. 44.56 kA
" Energy consumption A
tor. 101.05«kw o TOT. 34.41«w
TOT. 84-85 kvar adiadie s TOT. 27-91 kvar
> Dormitory 2B Online
Power: 37.52kW Energy
Max. today: 51.42kW Today: 428.4kWh
Max y-day: 64.38kW Y-day:  862.5kWh

> Other consumers

B
135
120 Last week
105 Legend:
General
; 901 Heating unit
% 754 Dormitory 1F
g Dormitory 2B
Z 60 ~
a
24 M
§ 309 ||
15
0 PO N | L 51 S GO 1 (Y 3 SRR 1 O 1 0 S e
1:59:26 PM 7:59:26 AM 1:59:26 AM 7:59:26 PM 1:59:26 PM and Alarms
6/13/2018 6/15/2018 6/17/2018 6/18/2018 6/20/2018

56 2."Marasti" dormitories: Dormitory 2B measuring unit, Energy High Limit has been reached (4 kWh).

Fig.10. Ecran principal aplicatie (TV)
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Pentru a intelege mai bine functionalitatea interfetei se vor explica pe rénd itemii marcati in

Fig.10.:

’ Date de identificare : ora, data, disponibilitate sistem SCADA (aici: online).

’ Gener
[ ]

al:

Reprezintd o vedere de ansamblu asupra puterii instantanee (in kW) si a energiei
active (in kWh) la nivelul locatiei Campus Cémine Mdardasti.

Pentru putere, se vizualizeazd un maximum (kW) pentru ziva curentd (azi) si un
maximum (kW) pentru ziva precedentd (ieri).

Pentru consumul de energie, se vizualizeazd o cantitate de consum (kWh) pentru ziua
curentd si pentru ziva precedentd, atat prin reprezentare graficd cat si prin scris.

O+O+E

La nivelul Campusului Mdrdsti, existd un analizor de energie pentru intreaga locatie

care Tnglobeazd puterea si consumul de energie (+alte mdrimi electrice prezente in

Tabel.2.) de la nivelul consumatorilor:

1. Centrala termica (Heating Unit)

2. Cdamin 1F (Dormitory 1F)

3. Cdamin 2B (Dormitory 2B)

4. Alti consumatori (Camere frigorifice, Cafenea, lluminat, Auxiliare). Acestia
reprezintd diferenta (de putere, energie) dintre Total si consumatori principali-
Centralda termica, Camin 1F, Camin 2B.

Se observd cd in Fig.10, cadranul , PAC-ul ofisat pe interfatd este cel din dreptul
sdgetii corespunzdtoare sub-locatiei “Dormitory 1F”. Aceasta se deplaseazd la un
anumit interval de timp setat (refresh rate) astfel incét, pe rdnd, sd se poatd vizualiza
toate PAC-urile componente sistemului SCADA.

Astfel, PAC-urile pot fi folosite ca dispozitive integrate ale unui sistem de monitorizare
a energiei , prin cei peste 25 de parametri electrici cititi si afisati pe display-ul lor.
Butoanele F2 si F3 corespund sdgetilor situate deasupra lor, fiind utile pentru
navigare.

Nr. crt. ltem Marimi electrice Ur:liate Acronim
mdsura
0 Statistics Energie totald kWh ETOT.
Putere maxima kW P MAX.
Putere aparentd kVA TOT.
1 Total powers Putere activa kw TOT
Putere reactiva kvar TOT
5 Energy counters Energie activa kWh A.
Energie reactiva kvarh R.
Voltage Tensiune linie-nul 1 \" L1
3 LN Tensiune linie-nul 2 \% L2
Tensiune linie-nul 3 \" L3
| Tensiune linie 12 \" L12
4 II_OL tage Tensiune linie 23 \% L13
Tensiune linie 31 \" L31

10
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Curent L1 A L1

5 Current Curent L2 A L2
Curent L3 A L3
Putere activa L1 kw L1

6 Active power Putere activa L2 kW L2
Putere activa L3 kW L3
Putere reactiva L1 kvar L1

7 Reactive power Putere reactiva L2 kvar L2
Putere reactiva L3 kvar L3
Putere aparenta L1 kVA L1

8 Apparent power | Putere aparentd L2 kVA L2
Putere aparentd L3 kVA L3
Frecventa Hz Freq.

9 Hz & cos() Cos(®) - Cos(®)
Curent intrare A In

Tabel.2. Marimi electrice PAC

In aceastd sectiune se observa graficele de consum pe interval orar, colorate diferit (culorile
se pot seta de utilizator) pentru fiecare consumator in parte. Dupd cum se observd, ca si
exemplu, in legenda din partea dreaptd pentru:

e General - chart colorat in negru

e Heating unit - chart colorat in portocaliu
e Dormitory 1F - chart colorat in roz

e Dormitory 2B - chart colorat in verde

Setari si alarme:

Actionarea butonului ,,Settings and Alarms” deschide fereastra ,,Manual” din Fig.11.

3:11:10 PM
Energo ESCO Ij:l T DR-BOB Manual SERV LECT recnmica universiry _II_ 5/11/2018
At e SCADA Online.

Statistics | Statistics Statistics

Today Y-day Today Y-day Today Y-day Today Y-day
eTor.1264 2311kwh . 21 44w eTor. 427 852wh eTor. 466 921iwh
pmax 146 161w 52 79%w pmax 59  78kw

7:13:02AM  5/11/2018  2."Morasti” dormitories: Dormitory 28 measuring unit, Energy High Limit has been reached (4 kWh).

143 2."Marasti" dormitories: Cold room DC1 cold room is offline, error code 80C8.

11
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Fig.11. Manual alarme si setdri

Descriere sectiuni:
Patru analizoare de energie , PAC 3100, a cdror mdrimi caracteristice sunt descrise in

@ sectiunea 2.1.
@ Camere frigorifice

La subsolul cantinei (constructia B11) existd 9 camere frigorifice pentru alimente, din care:

= 5 pentru congelare (DC1, DC2, DC3, DC4, DC5)

= 4 pentru refrigerare (DR1, DR2, DR3, DR4).
Programul de functionare ale acestora variazd in functie de cantitatea de alimente depozitate,
dar si de normele de igiend. La interval de o sdptdmdnd, acestea sunt oprite pentru o perioadd
scurtd de timp pentru a fi igienizate.
Fiecare camerd frigorifica are structura din Tabel 3.

Descriere
Status cameré frigorificd: poate fi online /offline
Temperatura optimd setatd de utilizator exprimatd
in grade Celsius
Temperatura cititd in camerd, exprimatd in grade

Nr.crt. ltem setat/monitorizat
1 Camera frigorificd

2 Setpoint[°C]

3 In room[°C] Celsius (pentru camerele de congelare - negativg,
pentru camerele de refrigerare - pozitiva).

4 Alarm status Status alarmd@, indicd codul erorii, fiind format din 4
digiti (ex: 81e9, 80c8).
Usa de la camera frigorificd poate fi inchisd

Door ! .

(closed) sau deschisa (open).

6 Compressor Stare compresor: on/off.

7 Fans Stare ventilator: on/off.

©

Tabel 3. Parametrii camerei frigorifice

In cazul aparitiei unei erori, grafica se modificd dupd cum e descris in Tabel. 4.

Afisaj eroare

Descriere eroare

Cold room DC1

Setpoint: -18.0°C Door:
In room: -17.3°C
Alarm status: 0000 Fans:

Compressor: On

Ofﬂ‘ne_F’Camero frigorificd offline, sistem
80C8—| cdzut.

Closed > Cod eroare (format din 4 digiti)
coincide cu cel din dispecerul
central (Baritiv).

On

12
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Timo Date Toxt

pé 13:02AM  §/11/2018  2"Marast” dormitories: Dormitory 28 measuring unit, Energy High Limit has been reached (4 kwh).

% Erorile apar explicate dupd
itemii:
e No. (Numar eroare)
e Time (Ora la care a apdrut
eroareaq)
e Date (Data, luna/zi/an, la
care a apdrut eroarea)

143 2."Marasti" dormitories: Cold room DC1 cold room is offling, error code 80C8, - ® Text (Descriere eroare)

Tabel. 4. Erori sistem

Obs: Se observa o diferentd de 10 secunde la aparitia erorii in locatia Cdmine Mardasti fata de

dispecerul central (Baritiu).

BackUp Local

Local BackUp in D:\BackUp\
| 6/25/2018 11:46:34 AM

v

Locatie salvare fisiere .xIm (Excel macro file)

A 4

Data si ora la care se salveaza fisier BackUp

_

Setari de animatie

Animation settings

A 4

Butonul Start porneste modul de salvare locald
a datelor in cazul unor erori de comunicatie
intre PLC si sistemul local de monitorizare.

Parametrul de setare a animatiei reprezintd durata de
derulare prin interfetele de pe ecranul 2 (TV). Ajutd
participantii la evenimentele de reducere a consumului sd aibd
o imagine de ansamblu asupra impactului adus prin
implementarea solutiilor DR-BOB.

Butoane Main Page Day si Main Page Week — reintoarcere spre paginile principale

TEA SR Activeazd axa de timp pe o zi (24 h) . in acest exemply, inregistreazd puterea
ek activé [kW] din 7/2/2018, 1:04:55 PM pénd in data de 7/3/2018, ora 1:04:55
PM, dupd cum se observa in Fig.12.

Active Power [kW]

am

Legend:
General
Heating unit
Dormitory 1F
Dormitory 2B

1:04:55 PM 7:04:55 PM
7/2/2018 7/2/2018

d Settings
1:04:55 AM 7:04:55 AM 1:04:55 PM and Alarms
7/3/2018 7/3/2018 7/3/2018

152 1. "Gh. Baritiu" Location: SCADA offline.

13
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Fig.12. Graficul puterii active [kW] pe durata a 24 h

TERCESE  Activeazd axa de timp pentru o saptamand (7 zile). in acest exemplu, inregistreazé
Week puterea activa [kW] din 6/26/2018, 1:09:55 PM pénd in data de 7/3/2018, ora

1:09:55 PM, dupd cum se observa in Fig.13.

120
oe M Last week
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6/26/2018 6/ 28/ 2018 6/30/2018 7/1/2018 7/3/2018
[152 1. "Gh. Baritiu" Location: SCADA offline. |
Fig.13. Graficul puterii active [kW] pe durata a 7 zile
2.2. Componenta de control de la nivelul dispecerului central
Energo Esco [5] 1{% DR-BOB 2. "Marasti” dormitories SERVELECT === ] | [ I
Energy is money! We save *

Fig.12. Conﬁonenté control sistem Mdardsti din dispecerul central

Tabel e_Jhivqlem,‘e afisaj control: —
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CLADIREA "NOVIS PLAZA", corp A, etaj 3,

str. Taietura Turcului nr, 47,
Cluj-Napoca, Jud. Cluj, Romania

RC:J12/2108/2010
CIF: RO27795804
Capital social: 3.900.000 RON

Nr.crt. Parametrii — Limba Engleza Parametrii — Limba Romana
Max.today Maxima pe ziua
1 curentd, “de
azi”
Power Max. y-day Putere Maxima pe ziva
(yesterday) precedentd , ,,de
ieri”
2 Energy ] Today Energie consumatd AST,GZI
consumption Y-day (yesterday) leri
3 Cold room On Status camere Pornit
status Off frigorifice Oprit

Din Fig.12. se observd cd, de exemplu, pentru ziua de 6/24/2018 se inregistreaza:
e General: Pmax y-day=102.70 kW
e Camera centrala termica: Pmax y-day=11.20 kW
e Camin 1F: Pmax y-day=49.96 kW
e Camin 2B: Pmax y-day=44.64 kW

e Alti consumatori (Camere frigorifice, Aparat cafea, lluminat, Auxiliare) : Pmax=31.57 kW.
Se observa ca diferenta dintre puterea pe General si puterea finregistratd pe principalii
consumatori este datd de puterea pe consumatorii auxiliari.
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