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1. PREAMBUL

1.1. Acronime utilizate

BEMS — ,, Building Energy Management System”
CSV — ,,Comma Separated Variable”

DR-BOB — ,,Demand Response in Blocks of Buildings”
DNS - ,,Domain Name System”

ESCO — ,, Energy Service Company”

FTP — ,File Transfer Protocol”

ID — ,, Identifier”

PAC- analizor de energie Siemens

PC -

,» Personal Computer”

PLC — ,,Programmable Logic Controller”

RTU — ,,Remote Terminal Unit”

SCADA - “Supervisory Control And Data Acquisition”
TCP/IP — ,, Transmission Control Protocol/Internet Protocol”
UTCN — ,,Universitatea Tehnica din Cluj-Napoca”

1.2. Informatfii generale privind proiectul

Obiectivul principal al proiectului DR-BOB este realizarea unui sistem de monitorizare, gestiune
si control a consumurilor de energie electrica in cladirile Universitatii Tehnice din Cluj-Napoca,
care sa ofere urmdtoarele facilitdti:

monitorizare, control, inregistrare si transmitere date la distantd;

alertare depdsire limite impuse de consum;

creare drepturi de utilizare diferentiate pentru un numar limitat de utilizatori;
generare rapoarte la cerere;

crearea de grafice de consum energetic;

evaluare si tfrenduri consum energetic;

arhivare informatii consumuri si alerte pe perioadd indelungatd;

export de date in formate excel pentru prelucréri diferite si/sau ulterioare;
depistare puncte vulnerabile si alte functii necesare evaludrilor.

1.3. Locatii hardware

Locatia 2- vezi Fig.1.: str. “21 Decembrie 1989” nr. 128-130 — Facultatea de Instalatii

Legenda:
BO7 — Cladirea principald
BO8 — Cladirea secundard

Fig.1. Vedere satelit
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Nr.crt. l:llvel De.numlre Cod Locatie Cant.
sistem echipament
. Pe acoperisul
o >
1 € Chiller LENNOX 259886_11/1 | cladirii Facultatii de | 1 buc.
© FGM 100 H " ’
) Instalatii (BO7)
3
R
b Analizor de Camera electricd,
2 é energie SENTRON ggﬁ\,\ogg-gi_/xo parter, sub scari 1 buc.
2 PAC 3100 (BO7)
£
= Analizor de
1 7KM3133- Tablou electric
3 2 energie SENTRON ! Tbuc.
z -
PAC 3100 OBAOO-3AAQ parter (BO7)
E.0 o .
4 S 8 PLC SIMATIC S7- | 6ES7214- C“Te““ ek')ed['cf" .
%0 1200 1HG40-0XBQ | Parter, sub scéri uc.
B~ (BO7)
g
ol
= Modul comunicatie 6ES7241- Camera elec'rrvlc‘a,
5 _ € o CM 1241 1CH32-0XBO parter, sub scari 2 buc.
2 2 £ | RS422/485 (BO7)
Z 5
Stati Nod de
6 2 e server OEM-I13-PC comunicatie, parter 1 buc.
5O (master) (07)
w =
& o o Hol int ladi
7 | % & |1V 40HL5300F ormirars Fec® 11 bue.
% § 5 principald (BO7)
(9]

Tabel 1. Echipamente folosite

1.4. Locafie software

1.4.1. Apelare locala

La nivelul Facultatii de Instalatii, soft-ul se gdaseste la adresa: Computer\Local Disk
(D:)\HMI_RT\Generates.
Pentru rularea efectiva a aplicatiei SCADA, se apasd dublu-click pe iconita evidentiatd in Fig 2.
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» Computer b Local Disk(D:) » HMIRT b Generates = | 49 ll Search Generates o
Organize ~ i open ~ Burn New folder =~ [ @
T Name - Date modified Type size

B Desktop |2] DownloadTask 473 XML Document 1KB
& Downloads I pdata 4 WinCC RT Advanc... 1,075 KB
5l Recent Places ] pdata.pwil 2 PWL1 File 1KB
] pdata.pwiz 4 PWL2 File 1KB
4l Libraries ] pdata.tfz 4 TFZ File 8 KB
= Documents ] ProjectCharacteristics.rdf 44 RDF File 1KB
A Music L] ProjectSettings.hsf 473 HSF File 1KB

[ Pictures

BE Videos

1% Computer
&L, Local Disk (C3)
s Local Disk (D)
= LICENSE_KEY (F:)

€ Metwork

Fig.2. Rulare soft SCADA

1.4.2. Pasi de urmat in situafia in care datele nu sunt dofisate pe ecran PC sau TV

Pas 1. Deschidere din Windows ferestra de ,,Communication Settings” (vezi Fig.3.)

O =
Best match

Communication Settings
Desktop app

Search suggestions

communication settings - See web

2 communication settings|

Filters ~r

el
esults >
results

2 communication settings lenovo >

S communication settings windows 10 >

/S communication settings + symantec >

S communication settings lenovo >
windows 10

2 communication settings xbox >

/S communication settings for ti 84 >
plus

2 communication settings pragmatics >

Fig. 3. Cautare program

Pas 2. Din meniul ,,Access Points”, se alege optiunea ,,.S7 online”, iar din meniul drop-down se alege
numele pldcii de retea cu IP-ul static de forma ,,10.156.0.xx” (aceasta se verifica in prealabil din
Control Panel — Network and Internet — Network and Sharing Center — Change adapter settings),

pasi ilustrati Tn Fig .4.
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@ Siemens Communication Settings

File Language Help

P @ Modules ] e F'x 2
» [E] Trace settings ]
5] o - | Access point | Interface parameter assignment | Module |
¥ Setmemory card parameters 7 l%‘ CRH1_1:
@ LLDP/IDCP @ | ) crrer
@ PNIO Adapter o |%| CP_L2_ 2
il SOFTNET-IE RNA @ || [>] CPPN_1:
= System information @ | > crswm_t:
|l| DPSONLINE
[>] kemal
3] mPi
[ STONLINE Reatak RTL31351310x Famiy FastEthomet NICTC_Reaok RTiataamionre |
Access point
[8TONLINE |
Associated interface parameter assignment:
| Realtek RTL8120/810x Family Fast Ethernet NIC.TCPIP.1 |
Module:

| Realtel RTL&138/810x Family Fast Ethernet NIC ]

If you change an access point of a PROFIBUS module to another interface
parameter assignment of the same module, all ofher access points that
point to the old interface parameter assignment will be remapped to the
new interface parameter assignment.

|| cancai

e |
Fig. 4. Fereastra Communication Settings
1.4.3. Pasi de urmat in situafia in care pldcile de refea nu sunt configurate

Acesta poate fi un motiv pentru neafisarea datelor pe ecranul PC-ului, sau TV-ului.

Pas 1. Setare IP retea:
e Control Panel — Network and Internet — Network and Sharing Center — Change

adapter settings (aici se observd/cautd care este placa de retea conectatd) (vezi

Fig.5.)

Cantral Panel Hog KA Network and Sharing Center

View network status and tasks | Connecttoa network | View network computers and devices

System and Securi
g Yy Add a wireless device to the network

Network and Internet

Hardware and Sound q% HomeGroup
Choose homegroup and sharing options
Programs
o ra el i Internet Options _ .
Safety #=| Change yourhomepage | Manage browseradd-ons | Delete browsing history and cookies

Appearance and
Personalization

Clock, Language, and Region

Ease of Access

Fig 5. Accesare placd retea

l"l Ethernet
e 7

aW

@2 Intel(R) 82579LM Gigabit Metwork... )

e Click dreapta pe placa de retea selectatd (ex:
— Properties — Din casuta ,,This connection Uses the following items” a ferestrei
»Ethernet Properties” se va deschide cu dublu click optiunea ,Internet Protocol
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Version 4 (TCP/IPv4)”

e In fereastra ,Internet Protocol Version 4 (TCP/IPv4) Properties” select&m optiunea
»Use the following IP address”, la fel ca in Fig. 6. pentru server local , respectiv ca
in Fig. 7. pentru varianta Ethernet:

Internet Protocol Version 4 (TCP/IPv4) Properties ? DY

P

Internet Protocol Version 4 (TCP/IPv4) Properties

General | General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

~) Obtain an IP address automatically (7) Obtain an IP address automatically

@ Use the following IP address:

IP address: 10 .156. 0 . 15

@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[7] validate settings upon exit

@) Use the following IP address:

IP address: 193 .226 . 5 .142

Subnet mask: 255.255.255. 0 Subnet mask: 255 , 255 . 255 . 240

Default gateway: 10 .156. 0 . 1 Default gateway: 193.226. 5 .129
Obtain DNS server addres Obtain DNS server address automatically

@) Use the following DNS server addresses:
Preferred DNS server: 193.226 . 5 .151

Alternate DNS server:

[T validate settings upon exit

[ OK H Cancel I [ OK J[ Cancel ]

Fig. 6. Exemplu IPv4 local Fig. 7. Exemplu IPv4 Ethernet

Pas 2. Deschidere din Windows ferestra de Communication Settings (repetare Pas 0)

® Access points — S7 online — stabilesc o legdturd cu PLC-ul si pe ce placd de retea sa
comunice — Apply — Close
Pas 3. Restart PC

Pas 4. Mutare imagine : de pe PC pe TV
e Combindtie taste ( tasta de Windows + grup sdgeti )

1.4.4. Apelare remote - sistem SCADA Facultatea de Instalatii

e Date logare PC
ID: 487525920
Password: uten123

e Protocol Intranet
IP Calculator: 10.156.0.15
IP PLC: 10.156.0.12
VLAN: 64

e Protocol Internet
IP: 193.226.5.142
Mask:255.255.255.240
Default gateway:193.226.5.129
DNS:193.226.5.151
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Pentru a accesa de la distantd sistemul SCADA de la nivelul Facultatii de Instalatii, este necesar sd
fie instalat softul gratuit TeamViewer atat pe calculatorul utilizatorului cét si pe calculatorul
dispecerului. Accesul se face pe bazd de parold si ID calculator partener.

Ca si exemplificare, gasiti mai jos pasii necesari accesdarii sistemului SCADA:

Pas 1: Deschidere soft prin dublu-click:

E Team\iewsr | — PS |

Activate the new user interface preview here or in the options. Try it now

Connection Extras Help Feedback ¥

«* Remote Control  j@p Meeting

Allow Remote Control Control Remote Computer
Partner ID
920 500 663

8493

PASSWORD

o Remote contral

Unattended Access e ancter

Start Team\Viewer with Windows
Assign device to account CONNECT

Grant easy access

Fig. 7. Rulare soft pentru conectare remote

Pas 2: Introducere Partner ID n spatiul alb, (vezi Fig. 8.) in cazul nostru cel pentru Locatia 2,
Facultatea de Instalatii:

Control Remote Computer

Partner ID

487525920 v

o Remote control

File transfer

CONNECT

Fig. 8. Introducere ID

n
Pas 3: Apasati butonul “CONNECT”. La lansarea comenzii de conectare cu PC-ul partener apare o

fereastrd mai micd pentru introducerea parolei, dup& cum se observa in Fig.9.
|
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A

TeamViewer Authentication '
Plaase enter the password that is displayed on your
e partner’s computer,

Password: LTI

(*) Log On | conesl

Fig.9. Introducere parola

2. Descriere interfefe grafice. Functionalitdti.

2.1. Componenta de monitorizare si alarme

Permite vizualizarea de ansamblu a consumului si impactului realizat de ocupantii cladirilor, in
vederea reducerii consumului de energie, pe un televizor amplasat la intrarea in cladirea
principald, fiind o zond intens circulatd, cum este cel din Fig.10.

p— 3:20:24 PM

Energo ESCO [5] 3%} DR-BOB Faculty of Building Services ~SERVELECT ™ty _“i 5/11/2018

Energy is money! We save both. SCADA Online.

General | siemens - Main chiller oniine | JFSTERERS
Energy counters ’:;:m;l_m ET m’“'_ ':"m"" phes ‘ Energy counters
Max. T 40.23kW Max y-day: 19.41kW Y-day: 1B.8BkWh

Max y-day:  40.61kW

>  Other consumers

901 Last day
Legend:
General

Main chiller

ACT.

reacT.  9397.5 warr

751

60+

45

30

Active Power [kW]

T T 1 Settings
3:20:15 PM 9:20:15 PM 3:20:15 AM 9:20:15 AM 3:20:15 PM and Alarms
5/10/2018 5/10/2018 5/11/2018 5/11/2018 5/11/2018

Fig.10. Ecran principal aplicatie (TV)

Pentru a intelege mai bine functionalitatea interfetei se vor explica pe rénd itemii marcati in Fig.10.:

. Date de identificare : ora, data, disponibilitate sistem SCADA (aici: online).
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ral:

Reprezintd o vedere de ansamblu asupra puterii instantanee (in kW) si a energiei active
(in kWh) la nivelul Facultatii de Instalatii.

Pentru putere, se vizualizeazd un maximum (kW) pentru ziua curentd (azi) si un maximum
(kW) pentru ziua precedentd (ieri).

Pentru consumul de energie, se vizualizeazd o cantitate de consum (kWh) pentru ziva
curentd si pentru ziva precedentd, atat prin reprezentare grafica cat si prin scris.

©:-0-0

¢ La nivelul Facultdtii de Instalatii existd un analizor de energie pentru intreaga locatie
care inglobeazd puterea si consumul de energie (+alte marimi electrice prezente n
Tabel.2.) de la nivelul consumatorilor:

1. Main chiller

2. Alti consumatori (lluminat, Auxiliare). De precizat c& diferenta dintre energia pe
General si energia consumatd pe chiller-ul principal este datd de energia pe
consumatorii auxiliari.

e Se observd ca in Fig.10, cadranul , PAC-ul afisat pe interfatd este cel din dreptul
sdgetii corespunzdtoare sub-locatiei “Main chiller”. Aceasta se deplaseazd la un anumit
interval de timp setat (refresh rate) astfel incat, pe rdnd, s se poatd vizualiza toate
PAC-urile componente sistemului SCADA.

e Astfel, PAC-urile pot fi folosite ca dispozitive integrate ale unui sistem de monitorizare
a energiei , prin cei peste 25 de parametri electrici cititi si afisati pe display-ul lor.

e Butoanele F2 si F3 corespund sdgetilor situate deasupra lor, fiind utile pentru navigare.

Nr. crt. ltem Marimi electrice Ur:liate Acronim
mdsura

0 Statistics Energie totald kWh ETOT.
Putere maximd kW P MAX.
Putere aparentd kVA TOT.

1 Total powers Putere activa kW TOT
Putere reactiva kvar TOT
Energie activa kWh A.

2 Energy counters - —
Energie reactivd kvarh R.
Tensiune linie-nul 1 \4 L1

3 t/_c;\ll'rqge Tensiune linie-nul 2 \'% L2
Tensiune linie-nul 3 \4 L3

Voltage Tensiune linie 12 \4 L12

4 LL Tensiune linie 23 \' L13
Tensiune linie 31 \4 L31
Curent L1 A L1

5 Current Curent L2 A L2
Curent L3 A L3
Putere activa L1 kw L1

6 Active power Putere activa L2 kW L2
Putere activa L3 kW L3

Reactive power Putere reactiva L1 kvar L1

10
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7 Putere reactiva L2 kvar L2
Putere reactivd L3 kvar L3
Putere aparenta L1 kVA L1

8 Apparent power | Putere aparentd L2 kVA L2
Putere aparentda L3 kVA L3
Frecventa Hz Freq.

9 Hz & cos(Q) Cos(®) - Cos(®)
Curent intrare A In

Tabel.2. Marimi electrice PAC

In aceastd sectiune se observa graficele de consum pe interval orar, colorate diferit (culorile
se pot seta de utilizator) pentru fiecare consumator in parte. Dupd cum se observd in legenda
din partea dreaptd pentru:

e General — chart colorat in negru
® Main chiller — chart colorat in maro

. Setdri si alarme:

Actionarea butonului ,,Settings and Alarms” deschide fereastra ,,Manual” din Fig.11.

% — 3:22:44 PM
Energo ESCO E:] I ) I\“ DR-BOB Manual SERVIE.L ECT “‘“E*KC_I " “Ii 5/11/2018
A_ | Energy is money! We save both.

Statistics

Statistics
Today Y-day
eTor. 164 239kwh

Today Y-day
19wh
19w

etor. 17

pmax 30

?

Local BackUp in D:\BackUp\

Wo. Time Date Text

r
i
S
ﬁ

Fig.11. Manual alarme si setdri

Descriere sectiuni:
Analizoare de energie , PAC 3100, a cdror mdrimi caracteristice sunt descrise in sectiunea

2.1.
@ Cadran erori: descriere eroare prin format: No. | Time | Date| Text.

11
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l ] !

Local BackUp in D:\BackUp\ Locatie salvare fisiere .xIm (Excel macro file)
| 6/25/2018 11:46:34 AM ]_I
Data si ora la care se salveaza fisier BackUp

. Hiee

Setari de animatie

A 4

Prin actionarea butonului ,,Start” se porneste
modul de salvare locald a datelor in cazul unor
erori de comunicatie intre PLC si sistemul local
de monitorizare.

A 4

Animation setiings Parametrul de setare a animatiei reprezintd durata de

E- 0x 105 derulare prin interfetele de pe ecranul 2 (TV). Ajuta

participantii la evenimentele de reducere a consumului s& aibd

o imagine de ansamblu asupra impactului adus prin
implementarea solutiilor DR-BOB.

Butoane Main Page Day si Main Page Week — reintoarcere spre paginile principale

Main Page Activeazd axa de timp pe o zi (24 h) .in acest exemplu, inregistreazd puterea activa
Day [kW] din 7/2/2018, 12:32:38 PM pdnd in data de 7/3/2018, ora 12:32:28 PM,

dupd cum se observa in Fig.12.

14
Last day

Legend:
General

B Main chiller

g

§

&

2

-]

< ’ \

0.1} - - - ) Settings
12:32:38 PM 6:32:38 PM 12:32:38 AM 6:32:38 AM 12:32:38 PM and Alarms
7/2/2018 7/2/2018 7/3/2018 7/3/2018 7/3/2018

n: SCADA offline. |

Fig.12. Graficul puterii active [kW] pe durata a 24 h

R Activeazd axa de timp pentru o saptamand (7 zile). in acest exemplu, inregistreazé
w.,.!:ge puterea activa [kW] din 6/26/2018, 12:27:38 PM pénd in data de 7/3/2018, ora

12:27:38 PM, dupd cum se observa in Fig.13.

1 ey
9 Legend:
O General
E E Main chiller
= »O
= ‘ O
H <
& <=
2
ke
<
0.1} Settings
12:27:38 PM 6:27:38 AM 12:27:38 AM 6:27:38 PM 12:27:38 PM and Alarms
6/26/2018 6/28/2018 6/30/2018 7/1/2018 7/3/2018
S0 3F F buid: [ces: PLC offine |

Fig.13. Graficul puterii active [kW] pe durata a7 zile

12
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2.2. Componenta de control de la nivelul dispecerului central
3. Faculty of building SERV?LECT TECHNICAL UNIVERSITY 1" 3:54:20 PM
Energo EsCO [5] g}% DR-BOB gl SERVERREY (]

Fig.12. Componentd control sistem Facultate Instalatii din dispecerul central

Tabel echivalente afisaj control:

Nr.crt. Parametrii — Limba Engleza Parametrii - Limba Romaéana
Max.today Maxima pe ziva
1 curentd, “de
azi”
Power Max. y-day Putere Maxima pe ziva
(yesterday) precedentd , ,de
ieri”
Energy Today . . | Astazi
2 consumption Y-day (yesterday) Energie consumatd leri

Din Fig.12. se observd cd, de exemplu, pentru ziua de 6/24/2018 se inregistreaza:
e General: Pmax y-day=10.82 kW
®  Main chiller: Pmax y-day=7.73 kW

e Alti consumatori (lluminat , Auxiliare): Pmax=3.39 kW
Se observa ca diferenta dintre puterea pe General si puterea inregistratd pe principalii
consumatori (aici, Main chiller) este datd de puterea pe consumatorii auxiliari. 22222222
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