Lucrarea 11 - Bazele configurarii si administrarii TCP/IP 1

Lucrarea 11.

ADMINISTRARE SI CONFIGURARE TCP/IP.

Cuprins:
¢ Bazele configuririisi administirii TCP/IP.

¢ Fhiere de configurare.

¢ Numele simbolice ale maginilor: /etc/hosts.

* Numele rdelelor: /etc/networks.

e DNS: /etc/resolv.conf.

¢ Protocoale incapsulate in pachete IP: /etc/protocols.

e Servicii de reea: /etc/services.

¢ Numele mainii hostname.

¢ Buclalocahloopback.

¢ Gestiunea ARP.

e Utilitarul ifconfig.

e Utilitarul route.

e "Superserverul' inetd.
Comanda netstat.
Comunicatia dintre mainile aflate la capetele unui circuit virtual.
Informadii statistice despre interfaa de reeag tampoanele de date.
Tabela informatiilor de rutare.
Informatii statistice despre protocoalele de reeasi transport.
Utilitarul ping.
,,Desenarea’’ traseului unei conexiuni cu utilitarul t raceroute.

Cu toate ca functionarea TCP/IP este transparentd pentru utilizator, apar uneori probleme de
comunicare. Un utilizator care "se respecta" doreste sd poata verifica starea conexiunii, iar daca este
cazul, sa poatd interveni asupra parametrilor In scopul imbunatétirii ei. De multe ori este important
si se sie dacd o anumita defectiune se datoreazi unei componente din retea, sau masinii locale. In
orice caz, o bund instalare si configurare, a aplicatiilor si protocoalelor de retea, poate duce la
rezultatele asteptate. Nici intr-un caz, o masina rau configuratd sau administratd, nu va putea fi
exploatatd in scopul pentru care a fost conceputa.

TCP/IP dispune de o suitd de programe utilitare si fisiere de configurare, care pot sa fur-
nizeze informatii de stare si sa verifice performantele unei retele construite pe baza acestui protocol.

In continuare vor fi prezentate cteva dintre programele utilitare de baza, intilnite la aproape
toate versiunile de implementare ale TCP/IP. Cu toate cd aceastd suitd de protocoale este
standardizatd, pot exista diferente Intre versiuni, in general doar de forma nu si de fond.

Nu toate comenzile prezentate Tn aceasta sectiune sunt accesibile utilizatorului obisnuit, unele
dintre acestea fiind "unelte" de administrare, vor putea fi lansate doar de utilizatori privilegiati, cu
drepturi de administrare. Comenzile prezentate in continuare vor fi detaliate doar atdt cat este
nevoie pentru a oferi o imagine de ansamblu asupra TCP/IP si a modului de functionare [6, 7].

Fhiere de configurare.

Deoarece TCP/IP a fost proiectat initial sd serveasca sistemul de operare UNIX, a pastrat,
dupa implementarea lui pe alte sisteme, majoritatea fisierelor si comenzilor de configurare initiale.
Exista totusi sansa ca o parte dintre acestea sa se regdseasca sub nume diferite, dar semnificatia lor
este de cele mai multe ori aceeasi.
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In fisierele de configurare UNIX este permisi prezenta comentariilor in orice linie, daca
aceasta incepe cu semnul # (diez), spre deosebire de MS Windows unde comentariile incep cu
semnul ; (punct si virguld). Dacd ne uitdm in directorul unde sunt pastrate fisierele de configurare
ale sistemului de operare de pe masina proprie, vom gasi fisiere ca hosts, services sau
protocols, care aratd la fel. Acestea se gdsesc in diferite directoare, in functie de sistemul de
operare folosit, asa cum se poate vedea mai jos:

Windows 95/98 C:\WINDOWS\,

Windows NT 4 sau 2000 C:\WINNT\ETC\,
Windows XP C:\WINDOWS\system32\
drivers\etc,

Linux /etc/

De obicei aceste fisiere contin mai multe linii decét trebuie pentru o configuratie standard.
Multe dintre ele incep cu semnul "#" ceea ce inseamna cd acea linie (de fapt continutul ei) nu se ia
in seama de catre sistemul de operare. In timpul configurdrii, dacd este cazul, administratorul de
sistem va sterge, sau dimpotriva va adauga acolo unde este nevoie, semnul "#" din fata unor linii.

Un utilizator obisnuit nu va putea, din motive de securitate, sa editeze acele fisiere de
configurare, in cel mai bun caz le va putea doar citi. Daca se opereaza cu drepturi de administrator,
se recomanda salvarea unor copii ale fisierelor de configurare initiale, pentru cazul in care se fac
modificari eronate in ele. Strecurarea unor greseli in astfel de fisiere poate duce la rezultate
imprevizibile, de cele mai multe ori grave, in functionarea unui sistem!

Numele simbolice ale maginilor. Fiierul /etc/hosts.

Adresarea si rutarea pachetelor IP 1n retea se face pe baza adresei IP scrisa, asa cum s-a putut
vedea mai Tnainte cu ajutorul a 16 biti. Chiar daca se foloseste formatul zecimal de scriere a fiecarui
octet (Doted Decima Format - format zecimal cu puncte pentru delimitare), memorarea si operarea
cu aceste adrese se poate face doar 1n retele mici, de cateva masini. Mult mai comoda este utilizarea
unor nume simbolice (numite impropriu adresa literald) organizate in structuri ierarhice.

Ori de cate ori o aplicatie foloseste un nume (adresa) simbolica, trebuie sd se foloseascad o
metoda prin care acestea sa fie transformate Tn adresa IP (numerica) corespunzatoare.

Prima si cea mai simpla metoda de asociere, a celor doua tipuri de adrese, este utilizarea unui
fisier text (ASCII) (/etc/hosts la sistemele de operare UNIX) in care sunt trecute intr-un
tablou formal, adresa IP si numele simbolic.

Acest fisier are utilitate limitata, atunci cand sistemul foloseste alte mecanisme mai evoluate
de conversie, cum sunt YP (Yellow Pages - pagini aurii), NIS (Network Information Services -
serviciu de informatii de retea) sau DNS (Domain Name System - sistemul numelor de domenii).
Un astfel de fisier arata ca in exemplul de mai jos:

# Acest fisier contine asocierea adreselor IP cu numele masinilor.

# Fiecare articoltrebuie sa fie trecut intr-o singura linie.

# Adresa IP trebuie asezatd pe prima coloand, urmatd de numele

# simbolic

# corespunzdator si de numele scurt, dacd este nevoie. Adresa IP si

# numele simbolic trebuie separate de cel putin un caracter spatiu

# sau tab.

# Adresa IP se scrie in format zecimal, sau hexazecimal, cu puncte de separare.
# Se pot introduce 1linii goale, sau comentarii (ca acesta), in 1linii

# individuale, sau in continuarea numelui masinii, dacd incep cu semnul "#".
#

#

#

#

#

Exemple:

102.54.94.97 rhino.acme.com # server

38.25.63.10 X.acme.com # masina client
127.0.0.1 localhost.localdomain localhost # bucla locala
193.226.5.178 masserv.utcluj.ro masserv
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172.27.192.11 mas2.pb25.big.utcluj.ro mas2

192.168.120.4 mas04.mas.utcluj.ro mas04

192.168.120.1 Masurari_l.mas.utcluj.ro

192.168.120.1 dns-ftp.mas.utcluj.ro dns-ftp # server proxi
172.27.192.1 gate-b25.big.utcluj.ro gateway

92.168.120.28 TeleTx.mas.utcluj.ro # Calculatorul meu

1
#
# Pot exista mai multe nume simbolice asociate la aceeasi adresa 1P,
# dar nu si invers!

# Se pot introduce oricédte linii sunt necesare si

# nu conteazd ordinea in care sunt trecute articolele.

#

#

#

#

Atentie, aceste numere sunt doar exemple!
Utilizarea lor in alte fisiere de configurare
nu poate decdt sd iIncurce putin lucrurile!

Se observa ca in acest fisier exista o linie care se referd la adresa 127.0.0.1 si care are
numele simbolic 1ocalhost. Acesta este o interfatd virtuald de retea, numitd bucla interna
(1loopback) sau masina locala. Aceasta va fi analizata in cursul 12.

Administratorul de sistem poate sd actualizeze fisierul /etc/hosts in orice moment
deoarece modificarea are efect imediat (nu este necesara re-pornirea sistemului). Ori de cate ori a
aplicatie foloseste pentru adresare numele simbolic, acest fisier este citit de cdtre componente ale
nucleului sistemului de operare $i numele simbolic va fi Inlocuit cu adresa IP.

Alte sisteme de operare pot folosi nume si formate diferite, in locul celui de hosts, dar rolul
acestora este acelasi.

Numele reelelor /etc/networks.

Si retelele pot fi adresate cu ajutorul numelor simbolice, la fel ca si masinile. Pentru a asocia
numelui unei retele adrese numerice, unele implementari TCP/IP folosesc fisierul
/etc/networks. Aceste fisiere nu sunt apelate des, deoarece sunt rare situatiile Tn care este
nevoie de adresarea unei retele intregi. Fisierul contine numele simbolic, partea din adresa IP care
se refera la retea si un eventual alias al acesteia, formatul fisierului networks fiind asemdnator cu
cel al fisierului hosts. Un exemplu de fisier /etc/networks se poate vedea mai jos.

# Acest fisier contine nume/numdr de retea asociate retelelor locale.
# Adresele de retea sunt exprimate in format zecimal cu puncte.

#

# Format:

#

# <numele retelei> <numdrul retelei> [alias...] [#<comentariu>]
#

# Example:

#

# loopback 127

# campus 284.122.107

# london 284.122.108

loopback 127 localhost

b25.big 172.27.192 retea_locala

# retea locald

Se observa ca fisierul /etc/networks este diferit de /et c/hosts prin faptul ca ordinea,
dintre numele simbolic si adresa numerica, este inversata.
Ultimul articol din acest exemplu este cel al buclei locale.

DNS (Domain Name System). Fierul /etc/resolv.conf.

Deoarece numarul terminalelor dintr-o retea este in continud crestere, iar asocierea dintre
numele simbolice si adresele IP, intr-o continua schimbare, evidenta tinutd de administratorii de
retea, prin fisierele hosts si networks, este imposibila. De aceea, pentru administrarea listelor
se foloseste o solutie de evidenta distribuita.
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DNS este un sistem, cu o structura ierarhica, prin care se tine o evidentd a numelor simbolice,
ale terminalelor si retelelor, prin intermediul unor aplicatii de baze de date, interconectate si
distribuite in retea.

Pentru aflarea adresei de retea, In cazul in care se cunoaste numele simbolic al terminalului
destinatie, componenta nivelului OSI 3, care indeplineste aceastd functie, va trimite un mesaj de
interogare unei aplicatii DNS (Server DNS, sau de nume). Dacd informatia se gaseste in listele
proprii, acesta va raspunde cererii, iar dacd nu, va interoga, la randul lui, un server de nume ierarhic
superior.

Fiecare sistem de operare, care utilizeaza suita TCP/IP, utilizeaza optiuni de configurare
pentru server de nume. In sistemele de operare Linux, specificarea adresei server-ului de nume,
ierarhic superior, se face in fisierul /etc/resolv.conf . Continutul acestuia este:

search utcluj.ro
nameserver 193.226.5.35
nameserver 193.226.5.33

Pentru a afla adresa IP a unui terminal, cand se cunoaste numele simbolic, se pot folosi
comenzi ca dig sau nslookup. De ecemplu, pentru a afla adresa IP a terminalului
www.utcluj.ro aplicdind comanda nslookup se obtine, In urma interogdrii server-ului DNS
193.226.5.35, urmatorul raspuns al sistemului:

root@masserv:~# nslookup www.utcluj.ro
Server: 193.226.5.35
Address: 193.226.5.35#53

Non-authoritative answer:

www.utcluj.ro canonical name = webhosting.utcluj.ro.
Name: webhosting.utcluj.ro

Address: 193.226.5.150

root@masserv:~#

Ordinea 1n care se face cdutarea depinde de continutul fisierului /etc/bind al carui
continut se poate vedea in liniile urmatoare:

order hosts, bind
multi on

Cuvandul order defineste ordinea in care se face cdutarea, Tn acest caz mai ntai in fisierul
/etc/hosts , iar dacd raspunsul nu se gaseste acolo, se va interoga server-ele DNS (bind -
atasat) trecute in fisierul /etc/resolv.conf.

Expresiamulti on indicd faptul ca in cazul in care sunt asociate mai multe nume simbolice
aceleiasi adrese IP, sa le accepte pe toate.

Protocoalele incapsulate in pachete IP (de reea) /etc/protocols.

Numerele de protocoale se folosesc pentru identificarea protocoalelor incapsulate in pachete
IP, pentru ca masina care receptioneazd o datagrama sa stie cum sd o decodifice. Incazul suitei
TCP/IP numarul de identificare a protocolului este trecut 1n antetul IP.

Pentru identificarea protocoalelor, folosite intr-o retea, se foloseste de obicei un fisier care, la
sistemele de operare UNIX si MS Windows, se numeste protocols (/etc/protocols).
Acest fisier nu trebuie modificat, de catre administratorul de sistem, decat In cazul addugarii de
procese de sistem care necesitd alte tipuri de protocoale, decit cele existente pe masina, la un
moment dat. Acest lucru se face, de obicei, automat in timpul procesului de instalare a unui nou
pachet software. Fisierul /etc/protocols contine numele protocolului, numarul lui de
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identificare, si un alias, daca este cazul. Mai jos, se poate vedea, ca exemplu, continutul unui astfel
de fisier.

# /etc/protocols:

#

# Internet (IP) protocols

#

# from: @ (#)protocols 5.1 (Berkeley) 4/17/89

#

# Actualizate pentru NetBSD bazat pe RFC 1340, Assigned Numbers (Iulie 1992).
#

# Format:

#

# <nume protocol> <numdrul alocat> [alias...] [#<comentariu>]

ip 0 IP # internet protocol, pseudo protocol number
icmp 1 ICMP # internet control message protocol

igmp 2 IGMP # internet group management protocol

ggp 3 GGP # gateway-gateway protocol

tcp 6 TCP # transmission control protocol

egp 8 EGP # Exterior-Gateway Protocol

pup 12 PUP # PARC universal packet protocol

udp 17 UDP # user datagram protocol

hello 63 HELLO # HELLO Routing Protocol

ospf 89 OSPF # Open Shortest Path First Routing Protocol

Se observa din acest exemplu cd IP are alocat numarul 0 si TCP 6. Valorile trecute in acest
tabel trebuie respectate si nu se accepta schimbarea lor, decét in anumite situatii bine justificate.

Servicii de refea /etc/services.

Ultimul dintre fisierele comune de configurare, folosit de majoritatea sistemelor de operare,
identificd serviciile, sau aplicatiile deservite de protocoalele de transport TCP sau UDP. Acest
fisier nu se editeaza de catre administratorul de sistem, decat in situatii foarte rare. In cazul in care
se adauga un nou serviciu, fisierul /etc/services va fi editat automat in timpul procesului de
instalare, cand se vor adduga liniile care contin numerele de identificare ale noilor servicii.

Fisierul este in format text ASCTI T si contine numele serviciului, numarul portului la care acel
serviciu asteaptd datagrame si tipul protocolului de transport folosit. Numarul portului si tipul
protocolului sunt separate prin semnul "/".

Un exemplu de astfel de fisier se poate vedea Iintr-un paragraf anterior. Fisierul
/etc/services este in general destul de lung, deoarece trebuie sa contina toate numerele de
identificare a serviciilor care se folosesc in acea retea.

# /etc/services:

#

# Servicii de retea, in manierd Internet

#

# De notat cd iIn atributiile IANA intrd alocarea numerelor "bine cunoscute"

# de porturi, atdt pentru TCP cét si pentru UDP. De acum incolo, multe numere
# vor avea doud articole, chiar dacd protocolul nu suportd transfer prin UDP.
# Actualizat de RFC 1700, "Assigned Numbers" (Octombrie 1994). Nu sunt incluse
# toate porturile, ci doar cele mai uzuale dintre ele.

#

# Format:

#

# <numele serviciului> <numdrul portului>/<protocol> [alias...] [#<comentariu>]
#

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp
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gotd 17/tcp quote

ftp-data 20/tcp

ftp 21/tcp

ssh 22/tcp # SSH Remote Login Protocol
ssh 22 /udp # SSH Remote Login Protocol
telnet 23/tcp

# 24 - private

smtp 25/tcp mail

# 26 — unassigned

time 37/tcp timserver

time 37/udp timserver

nameserver 42/tcp name # IEN 116

whois 43/tcp nicname

domain 53/tcp nameserver # name-domain server

domain 53 /udp nameserver

Fisierul /etc/protocols ca si1 fisierul /etc/services sunt folosite de anumite
aplicatii de administrare pentru a prezenta numele protocolul in forma sa literald, In locul celei
nomerice.

Numele manii hostname

In conceptia TCP/IP trebuie ca fiecare masina dintr-o retea si aiba, pe langd adresa IP, un
nume simbolic. Cele mai multe sisteme de operare de retea folosesc nume (identificatori
alfanumerici) pentru a putea deosebi o masina de alta. Pentru modificarea si verificarea numelui
masinii se folosesc programe specializate (la sistemele UNIX, hostname sau uname, iar in
MSWindows module pentru retea din Control Panel).

In cazul sistemelor UNIX, numele masinii se salveaza intr-un fisier /etc/hostname, sau
intr-unul dintre fisierele prezentate mai sus, care este citit la pornire. Multe dintre aplicatii folosesc,
in timpul tranzactiilor, numele masinii si de aceea acesta trebuie stabilit corect de la inceput. Modi-
ficarea numelui se poate face si prin editarea fisierului si re-pornirea masinii, sau cu ajutorul uti-
litarelor specifice care au avantajul cd asigura editarea corecta si schimbarea acestuia fara re-start.

In majoritatea sistemelor de operare UNIX si a versiunilor sale (Linux, SCO, BSD) comanda
hostname si uname -—n, sunt cele care au ca raspuns numele masinii. O astfel de sesiune de
comenzi se poate vedea in secventa de mai jos.

[root@masserv /root]# hostname
masserv.utcluj.ro
[root@masserv /root]# uname -n
masserv.utcluj.ro
[root@masserv /root]#

La majoritatea sistemelor UNIX comanda hostname se foloseste si pentru a seta numele
maginii. Trebuie Tnsa, ca la majoritatea comenzilor, sa fie consultat manualul comenzilor deoarece
unele optiuni pot sa fie diferite, de la o versiune la alta.

[root@masserv /root]# hostname numeschimbat.utcluj.ro
[root@masserv /root]# hostname

numeschimbat.utcluj.ro

[root@masserv /root]#

Pentru sistemele de operare din familia MSWindows, numele masini se poate seta din panoul
de control (Control Panel >Network... Properties >TCP/IP >DNS Configuration), sau din optiunile
My Computer > Properties > Computer Name, asa cum se poate vedea in figura 11.1.
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Computer Mame Changes 7 x|

'ou can change the name and the memberzhip of thiz
computer. Changes may affect access to netwark resources.
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] I Cancel

Fig. 11.1. Configurarea numelui simbolic si al celui de domeniu, la Windows XP.

La sistemul de operare Windows NT numele masinii este specificat cu ajutorul unei casete de
dialog din componente modulului Network. Cu ajutorul acestei casete se poate schimba numele si
noua optiune devine activa imediat. Cu toate acestea, se recomanda, atat la sistemul UNIX cét si la
Windows, repornirea calculatorului dupa efectuarea schimbdrilor. Chiar dacd figierele de
configurare sunt actualizate, ramén inca destule locatii de memorie 1n care aceste optiuni raman
neschimbate (zone de memorie cache) si care se sterg doar dupa o noud pornire.

Exista situatii cand pe aceeasi masind se definesc mai multe nume (multihomed) in functie de
tipul serviciilor pe care le serveste, sau 1n cazul in care aceasta apartine mai multor retele. De obicei
aceastd problemad se rezolva prin addugarea optiunii de nume la nivelul aplicatiilor. Se observa din
fisierul hosts ca o masind (adresa IP) poate avea asociate mai multe nume, dar nu si invers.

Bucla locahloopback.

Dispozitivul virtual numit bucla locala (loopback driver) este una dintre componentele
fundamentale ale unui sistem de operare care foloseste TCP/IP. Bucla locald functioneaza ca un
dispozitiv virtual, cu ajutorul cdruia se poate construi un circuit prin care se trimit informatii care
sunt imediat rutate spre o intrare (de asemenea virtuald). Aceasta permite testarea proceselor de
retea chiar 1n absenta unei interfete de retea (NIC - Network Interface Card) reale. Loopback driver,
fiind o bucla internd, permite verificarea functionarii componentelor, corespunzatoare nivelelor OSI
de la 3 pana la 7, deoarece bucla se Inchide deasupra nivelului legaturilor de date. Conventional,
adresa IP asociata acestui ,,dispozitiv virtual" este 127.0.0. 1, iar numele simbolic 1ocalhost
(masina locald).

Suita TCP/IP instaleaza ntotdeauna aceastd componentd, chisr dacd masina respectiva nu va
fi folosita vreo datd intr-o retea. Un administrator poate folosi bucla locald pentru a verifica
functionarea aplicatiilor, a componentelor de transport si de adresare IP ale sistemului pe care il
administreaza. Nu poate verifica nsd, componentele nivelului fizic, deoarece bucla locala se
inchide la un nivel deasupra acestuia.

Pentru a verifica daca cele spuse mai sus sunt adevarate, trebuie sa apelam la citeva comenzi
specifice de configurare. La sistemele de operare UNIX si la variante ale acestuia (Linux, SCO
etc.) se poate folosi comanda i fconfig, asa cum se poate vedea In exemplul de mai jos.
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[root@masserv /root]# ifconfig lo

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:70 errors:0 dropped:0 overruns:0 frame:0
TX packets:70 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

[root@masserv /root]#

Se poate vedea cum acestel "interfete" 1 s-a atribuit adresa IP 127.0.0.1, cu masca de retea
255.0.0.0, alaturi de alte caracteristici care simuleaza componentele nivelului legaturilor de date
(Link encapsulation - incapsularea pachetelor IP in cadre de format "1ocal loopback"). O alta
modalitate de a verifica daca aceasta interfatd virtuala este instalatd pe o masina, este de a verifica
daca adresa acesteia se afla in tabela de rute. Daca exista o linie care se refera la aceasta, se trece la
utilizarea comenzii ping, asa cum se poate vedea in exemplul de mai jos.

[root@masserv /root]# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.120.1 * 255.255.255.255 UH 0 0 0 ethl
192.168.120.0 * 255.255.255.0 U 0 0 0 ethl
193.226.5.178 * 255.255.255.255 UH 0 0 0 ethO
193.226.5.176 * 255.255.255.248 U 0 0 0 ethO
127.0.0.0 * 255.0.0.0 U 0 0 0 lo
default 193.226.5.177 0.0.0.0 UG 0 0 0 ethO

[root@masserv /root]#ping localhost -c 3

PING localhost.localdomain (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp_seg=0 ttl=255 time=0.3 ms
64 bytes from 127.0.0.1: icmp_seg=1 ttl=255 time=0.1 ms
64 bytes from 127.0.0.1: icmp_seg=2 ttl=255 time=0.1 ms

-—— 127.0.0.1 ping statistics —--—-

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.3 ms

[root@masserv /root]#

Daca ne apare un raspuns asemandtor cu acesta, lnseamna cad pe sistem bucla interna este
instalata, configurata corect §i, ceea ce este cel mai important, functioneaza. Utilizarea comenzii
ping cu argumentul localhost are ca scop verificarea functiondrii serviciului resolver de
asociere a numelui simbolic la o adresa IP (lista aflata in fisierul /etc/hosts).

Gestiunea ARP.

ARP (Address Resolution Protocol) este o componentd importantd a suitei TCP/IP, pentru ca
permite determinarea adresei de la nivelul legaturii de date (uneori impropriu denumitd adresa
fizicd), cand se cunoaste adresa de retea (IP). Gestiunea acestor asocieri se face, de cele mai multe
ori automat, cu ajutorul tabelei ARP.

In cazuri speciale, administratorul unui sistem poate si invoce comanda ARP pentru a
adduga, sterge, sau modifica anumite pozitii din tabela. O situatie in care actualizarea tabelelor
trebuie sa fie ficutd manual este aceea cind o masina, din diferite motive, si-a schimbat adresa
fizicd fara sd o schimbe pe cea IP, iar asocierea anterioara nu a fost inca actualizatd. Desi
programele care gestioneaza acest protocol pot sa difere de la o implementare la alta, rolul acestora
este acelasi. Un exemplu de aplicare a comenzii ARP in scopul afisdrii tabelei sau stergerii unei
linii de asociere, se poate vedea mai jos. Mai intai pentru 0 masina pe care este instalat un sistem de
operare Linux, iar apoi pentru Windows NT.

[root@masserv /root]# arp -a

? (193.226.5.177) at <incomplete> on ethO

? (192.168.120.111) at 00:00:B4:36:0B:18 [ether] on ethl
[root@masserv /root]l#arp -d 192.168.120.111
[root@masserv /root]#arp —-a

? (193.226.5.177) at <incomplete> on ethO

[root@masserv /root]#
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Utilitarul i fconfig

Programul ifconfig (sau variante ale sale) permite unui administrator sd configureze o
interfata de retea si sa o activeze sau dezactiveze. Acesta instruieste componentele de retea, ale
nucleul sistemului de operare, cum sa foloseasca interfata de retea specificatd (asocierea unei adrese
IP, parametri de incapsulare, activare sau dezactivare etc.). Este de remarcat faptul ca nucleul poate
sa foloseasca o anumitd interfatd de retea, sa trimitd si sd primeasca date, numai daca aceasta este
activatd Tnainte, de aceea in timpul procesului de initializare a unui sistem, trebuie prevazute
scripturi de configurare si activare a interfetelor. Accesul la programul ifconfig este
restrictionat, in general, doar utilizatorii privilegiati (administratori) au drepturi care le permit sa
modifice componente ale nucleului sistemului de operare. Cele mai des folosite functii ale acestui
program, sunt urmatoarele:

activarea sau dezactivarea unei interfete,

activarea sau dezactivarea componentei ARP la o interfata,
activarea sau dezactivarea modului de depanare software a unei interfete,
asocierea adresei IP, de broadcast si a mastii de retea,

alegerea metodei de rutare aplicata unei interfete.

Deoarece formatul, sau optiunile comenzii, pot sa fie diferite in functie de sistemul de operare
pe care este implementat acesta, se recomandd utilizarea documentatiei specifice. In cazul
sistemelor de operare UNIX acesta se gaseste sub forma unor fisiere care se pot apela cu comanda:

[root@masserv /root]# man <nume_comanda>

Pentru sistemul Linux, sintaxa comenzii se poate vedea in exemplul de mai jos:

[root@masserv /root]# ifconfig interfatd adresa_IP mask masca_de_retea up

unde: interfatd reprezintd tipul interfetei urmat imediat de numadrul de identificare al
acestela, adresa_IP reprezintd adresa IP asociata interfetei, masca_de_retea reprezinta
masca de retea in formatul zecimal cu punct, iar "up" este optiunea de activare a interfetei. In locul
mastii de retea (mask masca_de_retea) se poate folosi /prefix, unde prefixul reprezinta
numadrul de biti egali cu 1 din masca de retea.

[root@masserv /root]# ifconfig ethl 192.168.122.1 netmask 255.255.255.0 up
sau
[root@masserv /root]# ifconfig ethl 192.168.122.1/24 up

Pentru a dezactiva o interfata, se foloseste comanda cu optiunea down si fara a defini masca
de retea.

[root@masserv /rootl# ifconfig ethl 192.168.122.1 down

Daca dorim sa vedem cum este configurata o anumita interfata, se foloseste comanda urmata
de numele interfetei.

[root@masserv /root]# ifconfig ethl
ethl Link encap:Ethernet HWaddr 00:00:21:E7:F4:E2
inet addr:192.168.122.1 Bcast:192.168.122.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:115 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xef40
[root@masserv /root]#

Se pot observa parametri importanti de configurare a interfetei Ethernet, cum sunt modul de
incapsulare a cadrelor, adresa MAC, adresa IP si masca de retea, daca interfata este activa (UP) sau
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nu, MTU (Maximum Transfer Units) si cateva informatii statistice din care se poate determina
starea legaturii.

Metrica este un parametru folosit la rutare pentru a caracteriza interfata din punctul de vedere
al vitezei de transfer. Pentru identificarea corecta a interfetei, In acest raspuns al comenzii, apar
numarul cererii de intrerupere si adresa de baza a interfetei.

Pentru a vedea configuratia tuturor interfetelor instalate pe o masind, se poate folosi utilitarul
ifconfig fara optiuni.

[root@masserv /root]# ifconfig

ethO Link encap:Ethernet HWaddr 00:00:B4:9D:F2:67
inet addr:193.226.5.178 Bcast:193.226.5.183
Mask:255.255.255.248
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3 errors:0 dropped:0 overruns:0 frame:0
TX packets:24 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:11 Base address:0xef80

eth0:0 Link encap:Ethernet HWaddr 00:00:B4:9D:F2:67
inet addr:192.168.120.1 Bcast:192.168.120.255
Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:11 Base address:0xef80

ethl Link encap:Ethernet HWaddr 00:00:21:E7:F4:E2
inet addr:192.168.122.1 Bcast:192.168.122.255
Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xef40

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:16 errors:0 dropped:0 overruns:0 frame:0
TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

[root@masserv /root]#

Se poate observa, in exemplul de mai sus, cd interfetei eth0 i s-au asociat doud adrese IP din
subretele diferite (subinterfete).

Acest lucru permite crearea de retele logice diferite utilizand aceeasi retea fizica. Artificiul are
multiple utilizari practice legate de faptul cd o poarta de acces , in general, nu transmite pachete cu
adresd de broadcast. Din analiza raspunsului oferit de utilitarul ifconfig putem observa adresa
de broadcast a fiecarei subretele, alaturi de valoarea aleasa pentru MTU, proprie fiecarei interfete.

Utilitarul route.

Dupa configurarea unei interfete, este necesard adaugarea adresei de retea si de masind in
tabela de rutare, in cazul in care acest lucru nu se face automat. Pentru aceasta se foloseste utilitarul
route, care permite afigarea tabelei de rutare, modificarea cAmpurilor si addugarea sau stergerea unei
linii. Tabela de rutare, pe care o foloseste nucleul sistemului de operare, are ca scop informarea
acestuia despre primul pas (next hop), pe care trebuie trimis un pachet pentru a ajunge spre o
anumita retea sau magind. Pentru un sistem UNIX, sau Linux, o astfel de comanda poate sd arate ca
in exemplul de mai jos.In cazul in care adresele IP ale portilor de acces au asociate nume

simbolice, acestea apar 1n tabele de rutare, dacd care acestea se pot afla de la un server de nume
(DNS).

[root@masserv /root]# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.122.1 * 255.255.255.255 UH 0 0 0 ethl
193.226.5.178 * 255.255.255.255 UH 0 0 0 etho
193.226.5.176 * 255.255.255.248 U 0 0 0 etho
192.168.120.0 * 255.255.255.0 U 0 0 0 ethO
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192.168.122.0 * 255.255.255.0 U 0 0 0 ethl
127.0.0.0 * 255.0.0.0 U 0 0 0 lo
default gate-b26.b25. 0.0.0.0 UG 0 0 0 ethO

[root@masserv /root]#

Daca nu se doreste rezolvarea si afisarea numelor simbolice, se va folosi comanda route cu
optiunea —n (numeric, adresa IP).

[root@masserv /root]# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.122.1 0.0.0.0 255.255.255.255 UH 0 0 0 ethl
193.226.5.178 0.0.0.0 255.255.255.255 UH 0 0 0 etho
193.226.5.176 0.0.0.0 255.255.255.248 U 0 0 0 etho
192.168.120.0 0.0.0.0 255.255.255.0 U 0 0 0 etho
192.168.122.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 193.226.5.177 0.0.0.0 UG 0 0 0 etho
[root@masserv /root]#

In cazul 1n care adresa retelei din care face parte interfata, care tocmai a fost instalata cu
utilitarul i fconfig, nu se afla intre liniile de mai sus, va folosi utilitarul route pentru a defini
ruta spre aceasta destinatie, care pentru un sistem de operare Linux, aratd ca in exempul de mai jos:

[root@masserv /root]# route add -net 192.168.121.0 netmask 255.255.255.0 ethl
[root@masserv /root]#

sau mai pe scurt,

[root@masserv /root]# route add -net 192.168.121.0/24 ethl
[root@masserv /root]#

Se observa ca in locul mastii de retea definita in formatul zecimal, se poate folosi semnul "/"
urmat de numarul bitilor, din masca, egali cu 1 (in acest caz 24). Optiunea —net indicad faptul ca
adresa este de retea si nu de masina. In cazul in care trebuie addugati o ruti spre o singuri adresa IP
se va trece Tn locul optiunii —net, optiunea —host care este echivalentd implicit cu masca de retea
cu toti bitii egali cu 1 (255.255.255.255 sau /32), motiv pentru care aceasta nu se mai
mentioneaza.

[root@masserv /rootl# route add -host 192.168.121.2 ethl
[root@masserv /root]#route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.122.2 0.0.0.0 255.255.255.255 UH 0 0 0 ethl

Daca nsa 1n tabela de rutare se gaseste o ruta gresitd, sau din motive de reconfigurare aceasta
trebuie stearsd, acest lucru se poate face in felul urmator:

[root@masserv /root]# route del -net 192.168.121.0/24 ethl

sau mai simplu,

[root@masserv /root]# route del -net 192.168.121.0/24
[root@masserv /root]#

La versiunile actuale ale sistemelor de operare, o datd cu configurarea interfetelor, tabela de
rutare este actualizata cu rute cdtre retelele din care fac parte interfetele respective (interfetei ethl
1 s-a atribuit adresa IP 192.168.122.1 cu masca 255.255.255.0, iar ruta spre reteaua
192.168.122.0 a fost adaugata automat prin aceastd interfatd). Ramane sa fie adaugate manual
doar rutele "speciale".

""Superserverul' inetd
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Programul inetd a fost folosit inca de la inceput, in sistemele de operare UNIX, pentru
lansarea la pornire a aplicatiilor (demonilor), care sunt necesari componentelor TCP/IP la stabilirea
conexiunilor (a porturilor), precum §i a proceselor insotitoare. Se pot astfel lansa Tn executie mai
multe procese, uneori identice, cate unul pentru fiecare port.

In acest fel, acest program preia de la server sarcina acestei gestiuni, deschizind cite un
proces pentru fiecare conexiune stabilitd, spre deosebire de server care deschide cate un proces
pentru fiecare port (solutie mai putin eficienta). Multe dintre serviciile oferite de un sistem UNIX
sunt lansate la pornire prin intermediul programului inetd, in functie de continutul fisierului de
configurare /etc/inetd.conf. Continutul unui astfel de fisier se poate vedea in exemplu de
mai jos:

inetd.conf Acest fisier descrie serviciile care sunt

disponibile prin intermediul

super serverului TCP/IP INETD. Pentru configurarea # proceselor deschise
de INETD, se editeazad acest fisier, dupd care

trebuie trimis un semnal

SIGHUP, cu comanda:

'killall —-HUP inetd’

Aceastd comandd are ca efect re-citirea de cdtre inetd a

fisierului /etc/inetd.conf.

Versiune: Q(#)/etc/inetd.conf 3.10 05/27/93

Autori: Originalul luat de la BSD UNIX 4.3/TAHOE.
Fred N. van Kempen, <waltje@uwalt.nl.mugnet.org>

Modificat pentru Debian Linux, de cdtre Ian A. Murdock
<imurdock@shell.portal.com>

Modificat pentru RHS Linux de cdtre Marc Ewing <marc@redhat.com>
Formatul fisierului este:

<nume_serviciu> <tip_de_socket> <protocol> <atribute> <utilizator>
<cale_server> <argumente>

Echo, discard, daytime, si chargen sunt utilizate pentru testare.

H= o S S o S S o S S S S S S 3 S S S o S B o S S S S 3

#

#echostream tcp nowait root internal

#echodgramudp wait root internal

#discard stream tcp nowait root internal

#discard dgramudp wait root internal

#daytime stream tcp nowait root internal

#daytime dgramudp wait root internal

#chargen stream tcp nowait root internal

#chargen dgramudp wait root internal

#time stream tcp nowait root internal

#timedgramudp wait root internal

#

# Acestea sunt servicii standard.

#

# Modificare Florin

#ident stream tcp nowait sys /usr/sbin/tcpd in.identd
-1 -1

#

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd

-L -1 -o

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd
#

# Shell, login, exec, comsat si talk sunt protocoale BSD.

#

#shell stream tcp nowait root /usr/sbin/tcpd in.rshd
#login stream tcp nowait root /usr/sbin/tcpd in.rlogind
#exec stream tcp nowait root /usr/sbin/tcpd in.rexecd
#comsat dgramudp wait root /usr/sbin/tcpd in.comsat

#talkdgramudp wait root /usr/sbin/tcpd in.talkd
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#ntalk dgramudp wait root /usr/sbin/tcpd in.ntalkd

#dtalk stream tcp waut nobody /usr/sbin/tcpd in.dtalkd
#

# Pop si imap sunt servicii de mail.

#

#pop-2 stream tcp nowait root /usr/sbin/tcpd ipop2d
#pop-3 stream tcp nowait root /usr/sbin/tcpd ipop3d
#imap stream tcp nowait root /usr/sbin/tcpd imapd

#

# Servicii Internet UUCP.

#

#uucp stream tcp nowait uucp /usr/sbin/tcpd /usr/lib/uucp/uucico -1
#

# Serviciul Tftp este folosit in primul rand pentru incdrcarea de la distansd a
sistemelor

# de operare. Cele mai multe masini ruleazd acest serviciu doar in cazul in care sunt
"servere de boot"

Nu iInldturati semnul de comentariu decdt atunci cénd sunteti siguri cd aveti nevoie de
acest serviciu.

+H= = o HE

#tftpdgramudp wait root /usr/sbin/tcpd in.tftpd /manevra/tftp
#bootps dgramudp wait root /usr/sbin/tcpd bootpd

#

# Finger, systat si netstat oferda in exterior informatii despre utilizatori, care pot fi
# "foarte pretioase" pentru cei care vor sd atace sistemul (system crackers). Cei mai
multi

# administratori de sistem aleg sda dezactiveze aceste servicii pentru a mdri securitatea
# sistemului lor.

#

#finger stream tcp nowait root /usr/sbin/tcpd in.fingerd
#cfinger stream tcp nowait root /usr/sbin/tcpd in.cfingerd
#systat stream tcp nowait guest /usr/sbin/tcpd /bin/ps —-auwwx
#netstat stream tcp nowait guest /usr/sbin/tcpd /bin/netstat
-f inet

#

# Servicii de autentificare

#

#auth stream tcp nowait nobody /usr/sbin/in.identd
in.identd -1 -e -o

#

# Sfarsitul fisierului inetd.conf

Coloanele din cuprinsul fisierului inetd. conf au urmatoarele semnificatii:
1. reprezintd numele serviciului, care corespunde unei linii din fisierul /etc/services,
2. tipul de socket (flux continuu, caracter de caracter sau datagrame),
3. numele protocolului,
4. atribute care definesc dacad inetd poate accepta imediat alte conexiuni pe acelasi port
(nowait), sau trebuie sa astepte (wait) ca serverul respectiv sa inchidd o conexiune
anterioara,
5. numele utilizatorului care este "proprietarul" acelui serviciu (nivelul drepturilor la care
ruleaza acel serviciu),
6. calea incepand de la rddacina sistemului de fisiere si numele programului server care ofera
acel serviciu,
7. parametrii optionali, necesari pentru configurarea programului server.

Fisierul de configurare este citit, de inetd, la pornirea sistemului si de fiecare data cand se
primeste de la aplicatie un semnal de suspendare a serviciului. Aceasta permite ca modificarile
aduse fisierului de configurare sd intre in vigoare la fiecare pornire a unui serviciu (deschidere a
unei conexiuni In urma unei cereri), ceea ce oferd un caracter dinamic al actualizarii schimbarilor.

Serviciile lansate prin intermediul programului inetd beneficiaza, intre altele, de liste de
control al accesului (ACL - Access Control List) prin intermediul fisierelor /etc/hosts.allow
si /etc/hosts.deny cu ajutorul carora se poate limita accesul unor masini (pe baza adresei IP)
la anumite servicii. Structura unui astfel de fisier este datd in exemplul de mai jos:
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#

# hosts.deny Acest fisier reprezintd lista masinilor cdrora "nu
# 1-1 se permite" sd foloseascd servicii locale gestionate de INET,
# si hotdridte de serverul '/usr/sbin/tcpd'.

#

# Formatul fisierului:

#

# <Nume_server>: <adresa_IP sau numele_simbolic>

#

# al masinii cidreia i se refuzi accesul la serviciu. In cazul unor
# liste, adresele vor fi separate prin "," si spatiu.

#

ALL: ALL
# Primul ALL: inseamnd toate serviciile (serverele), iar al doilea
# toate adresele.

Pentru sigurantd, se blocheaza, cu ajutorul fisierului /etc/hosts.deny, accesul la servicii a
tuturor adreselor (sau numelor simbolice), dupa care se permite selectiv, prin Inscriere in fisierul
/etc/hosts.allow, accesul la servicii a masinilor dorite.

#

# hosts.allow

# Acest fisier reprezintd lista masinilor cdrora "l-i se permite"

# accesul la serviciile locale gestionate de INET, si hotdréte de

# serverul '/usr/sbin/tcpd'.

#

# <Nume_server>: <adresa_IP sau numele_simbolic> al masinii cédreia 1
# se permite accesul la serviciu. In cazul unor liste, adresele vor
# fi separate prin "," si spatiu.

#

#in.ftpd: 212.135.190.91 , 193.231.107.34

ALL: 172.27.192. , 172.27.208.230. , 192.168.120. , 192.168.121
ALL: 193.226.5. , 192.168.122.10

in.ftpd: 194.176.188.93 192.168.120.

#

Aceste liste de control opereaza la nivelul de transport (OSI 4) al nucleului sistemului de
operare si afecteaza doar serviciile gestionate de inetd. Servicii ca, de exemplu, un server de web
vor avea propriile liste de control. De asemenea, in cazul "zidurilor de foc" filtrarea accesului se
face la nivelul de aplicatie (OSI 7) prin procedee specifice.

Comanda netstat.

Comanda (programul) netstat analizeaza variabilele de proces si furnizeazd informatii
despre parametrii TCP/IP de pe masina locala. Acest program este prezent la majoritatea sistemelor
de operare care folosesc acest protocol si este folosit de administratorii de retea pentru a obtine
informatii utile in activitatile de diagnosticare. Formatul i parametrii de afisare a informatiilor
poate sa difere de la un sistem de operare la altul, dar In general acestea se asemana. Informatiile
care se pot obtine, cu ajutorul acestei comenzi, sunt urmatoarele:

adresele masinilor conectate si starea legaturii,

porturile care se folosesc pentru conectare,

informatii statistice despre protocolul de transport folosit,
informatii despre tampoanele de date,

parametri de stare a interfetelor de retea,

informatiile continute in tabela de rutare.

In functie de versiunile sistemelor de operare, comanda netstat poate sd furnizeze si alte
informatii despre comunicatia dintre procese ale aceleiasi masini.

Comunicafia dintre mainile aflate la capetele unui circuit virtual.

Daca se foloseste comanda netstat fard optiuni, aceasta va furniza informatii despre
conexiunile active. Pentru a fi afisate toate conexiunile, atat cele active cat si cele pasive, va trebui
adaugata optiunea "-a". Formatul de afisare a informatiilor este pe coloane, indicand protocolul
(Proto - tcp, udp, raw), volumul datelor inmagazinate in coada (tamponul) de receptie
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(Recv—0Q), dar care nu au fost incd copiate de catre aplicatia de la nivelul superior si volumul
datelor Tnmagazinate in coada (tamponul) de transmisie (Send-Q), dar care nu au primit
confirmarea (ACK). Raspunsul comenzii mai contine adresele IP (cea locala si cea de la distantd)
impreund cu porturile protocolului de transport si starea curentd a conexiunilor virtuale. Aceasta din
urma este indicata doar pentru protocoalele de transport bazate pe conexiune (de exemplu TCP), iar
pentru celelalte, acest camp este lasat gol. Starile posibile sunt urmatoarele:

- ESTABLISHED, sochetul are o conexiune stabilita,

- SYN_SENT. sochetul incearca sa stabileascad o conexiune,

- SYN_RECV, sochetul local a primit, din partea retelei, o cerere de deschidere a unei
conexiuni,

- FIN_WAITI1, sochet inchis, conexiune in curs de inchidere,

-FIN_WAIT2, conexiune inchisd, sochetul astepta inchiderea conexiunii de catre masina de
la distanta,

-TIME_WATIT, conexiune inchisa, sochetul asteaptd pachetele expirate, dar "ratdcite" prin
retea,

- CLOSED, sochetul nu este in stare de utilizare,

- CLOSE_WAIT, masina de la distanta a inchis legatura, sochet in curs de inchidere,

- LAST_ACK, masgina de la distantd a inchis legatura, sochetul este inchis, dar se asteapta
ultimul mesaj de confirmare,

- LISTEN, sochetul local asteapta cereri de deschidere a conexiunilor (doar pentru servicii
care folosesc protocoale de transport bazate pe conexiune),

- CLOSING, ambele socheturi sunt inchise, dar inca nu au fost trimise toate datele continute
1n cozi,

- UNKNOWN, stare necunoscutd a sochetului. Este de preferat ca aceasta stare sa nu apara!

Un exemplu de afisare a informatiilor furnizate de sistem, Tn urma lansarii comenzii
netstat -a, se poate vedea mai jos:

[root@masserv /root]# netstat -a
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp O 0 masserv.utcluj.ro:ftp bavaria.utcluj.ro:1027 ESTABLISHED
tcp O 0 masserv.utcluj.ro:1026 bavaria.utcluj.r:telne ESTABLISHED
tcp O 0 masserv.utcluj.ro:ftp masserv.utcluj.ro:1025 ESTABLISHED
tcp O 0 masserv.utcluj.ro:1025 masserv.utcluj.ro:ftp ESTABLISHED
tcp O 0 masserv.utcluj.r:telne masserv.utcluj.ro:1024 TIME_WAIT
tcp O 0 *:www xox LISTEN

tcp O 0 *:telnet ok LISTEN

tcp O 0 *:ftp xox LISTEN

udp 0 0 *:tftp ok

udp 0 0 *:syslog xox

raw 0 0 *:icmp ok 7

raw 0 0 *:tcp *ox 7

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path

unix O [ ] STREAM CONNECTED 226 @0000003d
unix 1 [ ] STREAM CONNECTED 848 @0000005¢
unix 1 [ ] STREAM CONNECTED 626 @00000049
unix 0 [ ACC ] STREAM LISTENING 609 /dev/log
unix O [ ACC ] STREAM LISTENING 779 /dev/gpmctl
unix 1 [ 1] STREAM CONNECTED 711 @00000050
unix 1 [ ] STREAM CONNECTED 849 /dev/log
unix 1 [ ] STREAM CONNECTED 712 /dev/log
unix 1 [ ] STREAM CONNECTED 627 /dev/log

[root@masserv /root]#

Se observa ca mesajul este structurat in doud mari componente. Prima (Active Internet
connections) se refera la legaturi care se stabilesc intre componentele de nivel OSI 3, (sau mai
jos 1,2), conexiuni intre masini diferite, sau aplicatii client server de pe aceeasi masind, dar care
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folosesc pentru comunicare nivelul de retea (servere de telnet, ftp, web etc.). A doua (Active
UNIX domain sockets) se refera la procesele locale care comunica intre ele prin intermediul
nivelului de transport. Protocolul (Proto - in mod uzual unix), are atasate la un anumit sochet un
numar de procese, specificate prin RefCnt (Reference Count), caracterizate de atribute de
acceptare (Flags, ACC - sochetul accepta date, W - "wait", N - "no space", etc.) si bazate sau nu pe
conexiune (de tip stream, datagram, raw etc.). Starea de interactiune a proceselor (State) poate sa
aibd una dintre urmatoarele variante:

- FREE, nu este alocat sochet,

- LISTENING, sochetul asteaptd o cerere de conexiune,

- CONNECTING, sochetul este pe cale sa stabileasca o legatura.

- CONNECTED, sochet conectat, conexiune stabilita,

- DISCONNECTING, sochetul este in curs de deconectare,

- (spatiu gol), sochet neconectat,

- UNKNOWN, stare necunoscuta. Este de preferat sa nu apara astfel de situatii.

Ultimele doud coloane se referd la identificatorul si numele procesului ( I-Node,
PID/Program name) care foloseste sochetul respectiv si calea spre acest proces.

In exemplul de mai sus se pot vedea citeva conexiuni deschise intre doud masini (sau de pe
aceeasi masind) altele 1n asteptare si procese locale care utilizeaza sochet pentru comunicare. Astfel,
se poate vedea, in linia Tntai din listd, o conexiune ceruta de catre un client (probabil de FTP) de pe
masina "bavaria.utcluj.ro", avand portul de initiere 1027, spre serverul de FTP de pe
masina locala "masserv.utcluj.ro". In mod asemainitor se poate vedea, in linia a doua,
conexiunea initiatd de clientul de Telnet, pe portul 1026 de pe masina locald
"masserv.utcluj.ro" si stabilitd cu serverul corespunzator de pe masina de la distanta
"bavaria.utcluj.ro".

in afara acestor conexiuni se pot vedea, in liniile 3-4 conexiunile stabilite pe masina locala
intre un client de FTP cu serverul corespunzitor de pe aceeasi masina. In linia 5 avem informatii
despre o conexiune, stabilitd cu serverul de Telnet, dar care a fost incheiatd. Cu toate acestea,
sochetul deschis cu aceasta ocazie, mai asteapta inca 30 secunde (TIME_WAIT) pana sa inchida
definitiv portul. Pe 1langa conexiunile stabilite se pot vedea in liniile 6-12 porturile deschise (in
asteptarea unor cereri de stabilire a conexiunilor) de céteva servere care ruleaza pe aceasta masind
(www, Telnet, FTP, syslog etc). Porturile in asteptare de cereri de stabilire a unei
conexiuni nu pot fi afisate 1n lista decat dacad se foloseste comanda netstat cu optiunea —a. In
cazul lansdrii comenzii netstat cu optiunea —n se vor afisa valorile numerice ale porturilor si
numele simbolice ale masinilor implicate in conexiuni. Prezenta asterixului (*) in lista afisata, ne
informeaza ca nu existd conexiuni stabilite, asociate portului respectiv.

In cea de a doua parte a mesajului afisat de comanda netstat se pot observa conexiunile
dintre procesele locale care utilizeaza pentru comunicarea dintre ele protocoale de transport.

Informaii statistice despre interfetele de retea.

In afara de comanda ifconfig, informatii despre starea interfetelor de retea se pot obtine si
cu ajutorul comenzii netstat utilizdnd parametrul —i. Aceasta optiune ofera doar informatii
legate de componentele de nivel OSI 3 si 4 (Retea si Transport). In cazul in care aceeasi interfata
fizica are alocate mai multe adrese IP, informatiile se referd la toate luate mpreuna. Aceastd
comanda se foloseste pentru verificarea functionarii punctelor de acces la servicii, corespunzatoare
nivelelor OSI 2, 3 si 4 (Legaturd, Retea si Transport). Raspunsul sistemului la aceasta comanda se
poate vedea In exemplul prezentat mai jos:

[root@masserv /root]# netstat -1
Kernel Interface table
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg

ethO0 1500 0 0 0 0 0 0 0 0 0 BRU
eth0:1500 0 - no statistics available - BRU
eth0:1500 0 no statistics available - BRU

ethl 1500 O 0 0 0 0 0 0 0 0 BRU
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1o 3924 0 28 0 0 0 28 0 0 0 LRU
[root@masserv /root]#

Se observd ca prima coloand se refera la numele interfetei (iface), a doua reprezinta
dimensiunea maximd a segmentului de date care poate sd fie transmis (MTU) de pe interfata
respectiva, iar a treia, metrica administrativa (Met) asociata acelel interfete.

Urmadtoarele coloane oferd informatii asupra starii tampoanelor de date (Rx - receptie, Tx -
transmisie), respectiv numadrul segmentelor receptionate (sau transmise) corect (Rx-0OK, Tx-OK),
a celor ratate (Rx-ERR, Tx—-ERR), descarcate fortat (Rx—-DRP, Tx—-DRP), sau a celor care au
depasit spatiul de stocare temporard (Rx—OVR, Tx-OVR).

Pentru a obtine informatii asupra starii de congestie a segmentului de retea din care face parte
masina locala, va trebui folositd comanda i fconfig —-i <nume_interfatad>.

Tabela informatiilor de rutare.

Tabela de rutare este actualizatd periodic pentru ca sistemul sa stie calea cea mai potrivitd spre
o anumitd destinatie. Tabela de rutare are componente fixe (rute statice definite de administrator) si
componente variabile (rute dinamice definite cu ajutorul protocoalelor de rutare).

Pentru a afla continutul tabelei de rutare, In afara comenzii route, se poate folosi comanda
netstat cuoptiunea —r.

Pentru a obtine informatii care contin doar adresa IP (nu §i numele simbolic al masinilor sau
portilor de acces) se va folosi si optiunea n. Raspunsul sistemului se poate vedea in exemplul de
mai jos.

[root@masserv /root]# netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.122.1 0.0.0.0 255.255.255.255 UH 00 0 ethl
193.226.5.178 0.0.0.0 255.255.255.255 UH 00 0 ethO
193.226.5.176 0.0.0.0 255.255.255.248 U 00 0 ethO
172.27.192.0 0.0.0.0 255.255.255.0 U 00 0 etho
192.168.120.0 0.0.0.0 255.255.255.0 U 00 0 ethO
192.168.122.0 0.0.0.0 255.255.255.0 U 00 0 ethl
127.0.0.0 0.0.0.0 255.0.0.0 U 00 0 lo
0.0.0.0 193.226.5.177 0.0.0.0 UG 00 0 etho
[root@masserv /root]#

Se poate observa asemanarea dintre raspunsul comenzii netstat -rn si cel al comenzii
route -n.

Informatii statistice despre protocoalele de reeasi transport.

Pentru a obtine informatii despre protocoalele de retea si transport se poate folosi comanda
netstat -s. Aceasta furnizeaza o listd a caracteristicilor mai importante ale protocoalelor IP,
ICMP, TCP si UDP. Informatiile sunt utile pentru determinarea eventualelor erori care pot sd apara
la aceste nivele. Localizarea eventualelor defecte nu se poate face farad izolarea lor pe nivele. De
obicei, cele mai greu de depistat sunt defectele specifice nivelelor OSI 1 si 2.

Informatiile obtinute cu ajutorul acestei comenzi pot duce la eliminarea celor de la nivelul 3 si
4 si arata ca In exemplul de mai jos.

[root@masserv /root]# netstat -s
Ip:
361 total packets received
0 forwarded
0 incoming packets discarded
12 incoming packets delivered
384 requests sent out
Icmp:
35 ICMP messages received
0 input ICMP message failed.
ICMP input histogram:
destination unreachable: 3
35 ICMP messages sent
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0 ICMP messages failed
ICMP output histogram:
destination unreachable: 3

Tcp:
active connections openings
passive connection openings
failed connection attempts
connection resets received
connections established
314 segments received
314 segments send out
0 segments retransmited
0 bad segments received.
0 resets sent

OO oOooN

Udp:
0 packets received
12 packets to unknown port received.
0 packet receive errors
35 packets sent
TcpExt:
[root@masserv /root]#

Formatul clar al mesajului de raspuns nu necesita comentarii suplimentare!

Utilitarul ping.

Utilitarul ping (Packet Internet Groper) este folosit pentru a verifica starea unei legaturi de
retea. Acesta utilizeazd ICMP (Internet Control Message Protocol), transmitand pachete de date cu
cereri de raspuns (in ecou), masinii de la distanta.

Starea legaturii se poate determina prin numdarul de pachete receptionate corect si prin timpul
necesar pentru strabaterea retelei (roud trip). Aproape toate implementdrile de TCP/IP contin
componentele necesare acestui utilitar, dar nu toate lanseaza implicit aceste componente (uneori din
motive de securitate).

In urma lansirii in executie a utilitarului (comenzii) ping, pe ecran apare cite un mesaj
pentru fiecare pachet de raspuns receptionat corect. Aceasta poate sa dureze un timp nedefinit (pana
se apasa tastele Ctr 1+C in cazul sistemelor de operare Unix sau Linux) .

Dupa oprirea procesului de transmitere a pachetelor cu cereri, utilitarul ping calculeaza
cativa indicatori statistici asociati (numarul de pachete transmise, receptionate, fractia pierdutd si
valoarea minima, maxima si medie a timpului scurs intre transmisia i receptia unui pachet - round
trip time). Un astfel de raspuns se poate vedea Tn exemplu de mai jos.

[root@masserv /root]# ping 192.168.120.11
PING 192.168.120.11 (192.168.120.11): 56 data bytes

64 bytes from 192.168.120.11: icmp_seqg=0 ttl=255 time=0.4 ms
64 bytes from 192.168.120.11: icmp_seqg=1 ttl=255 time=0.1 ms
64 bytes from 192.168.120.11: icmp_seqg=2 ttl=255 time=0.1 ms
64 bytes from 192.168.120.11: icmp_seg=3 ttl=255 time=0.1 ms
64 bytes from 192.168.120.11: icmp_seqg=4 ttl=255 time=0.1 ms
64 bytes from 192.168.120.11: icmp_seqg=5 ttl=255 time=0.1 ms
64 bytes from 192.168.120.11: icmp_seg=6 ttl=255 time=0.1 ms

---192.168.120.11 ping statistics —---

7 packets transmitted, 7 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.4 ms

[root@masserv /root]#

In acest exemplu utilitarul ping transmite pachete care contin 64 octeti (56 in cAmpul datelor
utile plus 8 in antet), care au o duratd de viatd de 255 secunde, suficient de mare pentru a nu se
autodistruge pana la o destinatie normal accesibila.

In cazul in care se doreste modificarea dimensiunii pachetului de date, a numarului de pachete
sau a altor parametri, se va folosi comanda ping insotitd de optiuni. De exemplu, pentru a
transmite 4 pachete cu dimensiunea de 264 octeti (156 Tn campul util plus 8 in antet), transmise la
interval de 1 secunda, se va folosi comanda ca n exemplul urmator:

[root@masserv /rootl# ping 192.168.120.11 -c 4 -s 256 -1 1
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PING 192.168.120.11 (192.168.120.11): 256 data bytes

264 bytes from 192.168.120.11: icmp_seg=0 ttl=255 time=0.2 ms
264 bytes from 192.168.120.11: icmp_seqg=1 ttl=255 time=0.1 ms
264 bytes from 192.168.120.11: icmp_seg=2 ttl=255 time=0.1 ms
264 bytes from 192.168.120.11: icmp_seqg=3 ttl=255 time=0.1 ms

-———192.168.120.1 ping statistics —--—-

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.2 ms

[root@masserv /root]#

In cazul utilizarii numelui simbolic in locul adresei IP, utilitarul ping face o cerere unui server
de nume, pentru a afla adresa IP, dupa care o va utiliza pe aceasta. In exemplul de mai jos se poate
vedea un astfel de caz.

[root@masserv /rootl# ping bavaria.utcluj.ro -c 5
PING bavaria.utcluj.ro (193.226.5.35): 56 data bytes

64 bytes from 193.226.5.35: icmp_seqg=0 ttl=255 time=0.3 ms
64 bytes from 193.226.5.35: icmp_seg=1 ttl=255 time=0.1 ms
64 bytes from 193.226.5.35: icmp_seqg=2 ttl=255 time=0.1 ms
64 bytes from 193.226.5.35: icmp_seg=3 ttl=255 time=0.1 ms
64 bytes from 193.226.5.35: icmp_seqg=4 ttl=255 time=0.1 ms

—-—— bavaria.utcluj.ro ping statistics —--—-

5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.3 ms

[root@masserv /root]#

Acest utilitar este folosit foarte des pentru verificare starii unei legaturi fizice. Administratorii
de retea apeleaza la acesta de fiecare datd cand sunt dubii legate de functionarea retelei. Se poate
spune ca aceasta este cea mai frecvent utilizata comanda intr-un sistem de operare de retea!

Primul lucru pe care il face un administrator de retea, este sa apeleze comanda ping pentru a
verifica legitura dintre masina sa si prima poarti de acces spre Internet! In afari de aceasta,
comanda se mai foloseste si pentru a verifica parametrii protocoalelor utilizate, iar atunci cand este
cazul, sa poata sd le modifice corespunzator.

In locul adresei IP comanda ping accepti si numele simbolic. Inainte de a trimite pachete spre
o magsind de la distanta, utilitarul ping face o cerere unui server de nume (DNS) pentru a afla adresa
IP corespunzatoare. Dupa aceasta va trimite pachetele de verificare acestei adrese.

In cazul in care serverul de nume nu este accesibil, sau serviciul nu functioneaza corect,
comanda ping rateaza actiunea.

In concluzie, se poate astfel determina cu ajutorul acestei comenzi si modul in care
functioneaza serverul de nume. Mergand din aproape in aproape, cu ajutorul comenzii se poate
verifica si starea serviciului de rutare in retea. Daca existad raspuns de la prima poarta de acces, dar
nu si in afara ei, se poate presupune cd rutarea nu este corespunzatoare, sau existd probleme de
acolo mai departe.

Majoritatea versiunilor MS Windows ofera varianta acestui utilitar sub forma unei comenzi
DOS, foarte asemandtoare cu variantele sale Unix.

,Desenarea'' traseului unei conexiuni cu utilitarul traceroute.

Pentru a verifica traseul unei conexiuni, TCP/IP a fost "echipat" corespunzator. Pentru a
initia Tnregistrarea unei rute, se face o cerere catre masina de la distantd care activeaza atributul
corespunzator din antetul pachetului IP, care declanseaza ecouri trimise spre masina sursa.

Cand este activata inregistrarea rutei, activitdtile sunt Tnsotite de ecouri corespunzatoare care
pot sa fie inscrise in tampoane de memorie, in fisiere sau afisate pe ecran. O solutie mai
convenabilda de determinare a traseului unei conexiuni este aceea care foloseste pachete ICMP,
asemanatoare utilitarului ping.

Un astfel de utilitar, folosit pentru verificarea traseului spre o destinatie este traceroute.
Acesta foloseste campul dedicat timpului de viata (time to live) al unui pachet IP incercand sa
obtind o informatie referitoare la depasirea timpului de rdspuns al fiecarei porti de acces
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(TIME_EXCEEDED) de pe acel traseu. Singurul parametru cert este adresa masinii destinatie si
numarul de pasi supusi verificarii.

Utilitarul traceroute trimite pachete cu lungimea implicitd de 40 octeti, dar dimensiunile
acestora se pot alege in functie de optiunile addugate in linia de comanda, dupa adresa masinii
destinatie. Un exemplu de determinare a traseului spre o anumita destinatie este prezentat mai jos:

[root@masserv /root]# traceroute masserv

traceroute to masserv.utcluj.ro (193.226.5.178), 30 hops max, 40 byte packets
1 masserv (193.226.5.178) 0.337 ms 0.178 ms 0.133 ms

[root@masserv /root]#

Se observa ca ruta contine doar un singur tronson, deoarece terminalul destinatie coincide cu

cel sursd. Chiar si in aceasta situatie utilitarul traceroute ,,deseneazd” aceasta ,,rutd”.
In cazul unei rute mai lungi, traseul va fi reprezentat prin adresa si numele simbolic al
nodurilor dintre tronsoane, alaturi de timpul necesar pachetelor sa le strdbatd, asa cum se poate

vedea Tn exemplul de mai jos.

root@masserv:~# traceroute www.google.com
traceroute: Warning: www.google.com has multiple addresses; using 209.85.135.99
traceroute to www.l.google.com (209.85.135.99), 30 hops max, 38 byte packets

1 ge-4-5.r-core.utcluj.ro (193.226.5.25) 1.909 ms 0.929 ms 0.956 ms

2 gig-l-l.accl.clu.roedu2.net (217.73.171.73) 0.829 ms 0.795 ms 1.275 ms

3 ten-2-1l.corel.clu.roedu2.net (89.37.2.129) 6.571 ms 6.490 ms 6.576 ms

4 gig-3-5.corel.buc3.roedu2.net (89.37.0.29) 6.549 ms 6.631 ms *

5 ten-1-4.core2.bucl.roedu2.net (89.37.0.2) 6.656 ms 7.932 ms 7.314 ms

6 89.37.0.174 (89.37.0.174) 11.700 ms 11.611 ms 10.892 ms

7 roedunetl.rtl.bud.hu.geant2.net (62.40.124.105) 41.109 ms 42.560 ms 40.38
6 ms

8 bpt-b2-link.telia.net (213.248.76.29) 38.930 ms 30.523 ms 33.548 ms
9 hbg-bb2-link.telia.net (80.91.250.134) 58.940 ms 53.881 ms 54.347 ms
10 hbg-b2-link.telia.net (80.91.249.201) 54.386 ms 51.112 ms 53.098 ms
11 google-ic-122934-hbg-b2.c.telia.net (213.248.100.170) 53.835 ms 49.055 ms
47.195 ms
12 66.249.95.132 (66.249.95.132) 52.167 ms 75.071 ms 63.843 ms
13 72.14.232.140 (72.14.232.140) 63.699 ms 62.048 ms 62.687 ms
14 72.14.232.209 (72.14.232.209) 70.947 ms 62.485 ms 63.531 ms
15 209.85.248.248 (209.85.248.248) 65.045 ms 71.417 ms 72.679 ms
16 66.249.94.85 (66.249.94.85) 86.861 ms 75.155 ms 76.345 ms
17 72.14.239.58 (72.14.239.58) 64.385 ms 71.212 ms 209.85.253.22 (209.85.253.
22) 75.813 ms
18 mu-in-f99.google.com (209.85.135.99) 73.700 ms 78.997 ms 78.082 ms
root@masserv:~# exit
logout



