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Lucrarea 8.

Instalarea si configurarea unui server de acces PPP (Dial In) pe un sistem de operare
Linux.

8.1. Etapele instalérii si configurarii serverului de acces PPP.

Sistemele de operare Linux oferd resurse importante pentru realizarea unor echipamente de
comunicatie, cu performante ridicate. Intre acestea se afla si cele care pot si asigure conexiuni prin
linii telefonice dedicate sau comutate. In cursul nr. 8 s-a prezentat modul in care trebuie configurate
anumite componente pentru a permite conectarea sistemului, ca terminal client, la un server de
acces (dial-in) [12, 19, 20].

In aceasta lucrare se prezintd modul in care trebuie configurate anumite componente pentru ca
sistemul sd devina server de acces prin apel telefonic (Dial In) si sd permita transferul datelor Intre
acesta si terminale-client, aflate la distanta.

Pentru configurare trebuie parcurse mai multe etape, care depind de cerintele impuse
conexiunii $i de complexitatea acesteia. Sd presupunem ca se doreste realizarea unui server care sa
permita conectarea unor terminale, pe care opereaza sisteme Microsoft Windows si Linux, care
trebuie sa se autentifice prin CHAP si sa primeasca automat adresa IP, de nivel OSI 3 si adresa
serverelor de nume DNS.

Conexiunea trebuie sd permitd transferul datelor comprimate si criptate prin protocolul
MPPE Pentru aceasta este nevoie de cateva componente foarte importante: un modem intern sau
extern, o aplicatie de tip getty si pachetul aplicatiei server-pppd. Dupa ce se verifica daca aceste
componente se afla la Tndemana, se poate trece la instalarea si configurarea lor, parcurgind
urmatoarele etape:

e [Instalarea modemului;

¢ Configurarea interfetei seriale;

e Configurarea aplicatiei mgetty;

e Configurarea serviciului pppd;

¢ Configurarea functiilor de filtrare si de manipulare a pachetelor;

e Verificarea functiondrii serverului dial-in.

8.2. Instalarea modemului si configurarea interfetei seriale.

Pentru conectarea la o linie telefonicd comutatd se poate folosi atdt un modem extern cat si
unul intern, cu conditia ca acesta s fie suficient de robust pentru a putea opera intr-un regim de
functionare sever, functionare continud de lunga durata si apeluri frecvente din centrala telefonica.
De aceea, se recomanda utilizarea unui modem extern, pentru care producatorul specifica, in mod
explicit, aceste conditii.

Se verifica mai 1ntdi dacd sistemul de calcul dispune de o interfatd seriala EIA/TIA 232
accesibild din exterior, printr-un conector DB25 sau DB9. in general, la instalarea sistemelor de
operare Linux, interfetele seriale sunt recunoscute si instalate automat, cu optiuni care le permit
functionarea la performante optime [12, 19]. In caz contrar, se va studia procedura de instalare
prezentata in cursul ,Interfete seriale”. Pentru a verifica dacd aceste interfete sunt instalate si
recunoscute de catre sistemul de operare, se vor utiliza comenzile:

root@masserv:~# more /proc/devices
Character devices:
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4 ttysS
5 cua

root@masserv:~# more /proc/ioports
02f8-02ff : serial (auto)
03£f8-03ff : serial (auto)

Daca se va utiliza interfata seriald /dev/ttyS1, atunci aceasta poate fi verificatd si cu
comanda:

root@masserv:~# setserial /dev/ttySl
/dev/ttyS1l, UART: 165507, Port: 0x02f8, IRQ: 3, Flags: spd_vhi
root@masserv:~#

Daca se regasesc aceste secvente, inseamna cd interfetele sunt instalate si pot fi configurate, In
scopul utilizdrii lor pentru conectarea modemului. Se va cauta In manualul modemului rata baud
maxima pe care acesta o suporté - de exemplu 115.200 baud, si modul de control al fluxului de
date (flow control) - hardware. Aceste optiuni se vor folosi pentru configurarea interfetei seriale, la
care se va atasa modemul. Comanda setserial se utilizeaza Tnsotitd de parametri corespunzatori
modemului folosit, asa cum se poate vedea in randurile urmatoare:

root@masserv:~# setserial /dev/ttySl spd_vhi

root@masserv:~# setserial -a /dev/ttySl

/dev/ttySl, Line 1, UART: 16550A, Port: 0x02f8, IRQ: 3
Baud_base: 115200, close_delay: 50, divisor: 0
closing_wait: 3000
Flags: spd_vhi skip_test

root@masserv:~#

Optiunea spd_vhi fixeaza rata de transfer a interfetei la o valoare initiald de 115.200 baud,
care apoi se poate modifica, pentru rate de transfer inferioare, cu optiunea divisor=x, unde x
este divizorul cu care trebuie impartitd valoarea 115.200 pentru a obtine rata doritd (vezi cursul
»Interfete seriale”). Pentru a automatiza configurarea interfetei seriale, la acesti parametri, se va
introduce 1n fisierul /etc/rc.d /rc.local urmatoarea linie de cod:

/sbin/setserial /dev/ttySl port 0x2F8 irg 3 spd_vhi

Noti: In cazul utilizarii unui modem intern echipat cu interfati seriali (modem intern
hardware) este necesard addugarea acestei linii, cu optiunile corespunzatoare acestuia, dupa
verificarea parametrilor la linia de comanda (in urma executarii comenzii, sistemul nu trebuie sa
intoarcd mesaje de eroare).

8.3. Configurarea si verificarea functionirii modemului.

Dupé configurarea interfetei seriale si conectarea modemului la aceasta, trebuie verificata
functionarea ,.lantului” modem-interfatd-seriald Tnainte de configurarea urmatoarelor aplicatii [18,
19]. Pentru a verificarea modemului se poate folosi utilitarul minicom (aplicatie ,,emulator de
terminal”’) cu optiunea —s, care permite editarea fisierului /etc/minirc .df1l.

root@masserv:~# minicom -s
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Aplicatia minicom are un meniu de configurare cu ferestre din care se va alege Serial
port setup si prin apasarea literei corespunza-toare, se va scrie:

A - Serial Device /dev/ttyS1
E - Bps/Par/Bits 115200 8N1
F - Hardware Flow Control Yes

Se revine apoi in meniul principal de unde se intrd in Modem and dialing si se editeaza
sirul de initializare al modemului, astfel:
A - Init string
~"M~AT ST7=45 S0=0 L1 V1 X4 &Cl E1 Q0 M2 L1"M

Acest sir reprezintd un set de optiuni, de configurare a modemului, trimis spre acesta la
pornirea aplicatiei minicom. Se salveazd apoi optiunile Save as dfl si se iese cu Exit In
fereastra principald a programului. Aici, se va scrie comanda AT care trebuie sa fie urmata de
raspunsul modemului OK.

Pentru a verifica daca linia telefonica este conectatd si functioneazd se va scrie comanda
ATH1, care trebuie sd activeze conectarea modemului la linia telefonica si aparitia, Tn difuzorul
modemului, a tonului de linie. Daca acest lucru se verifica, se scrie comanda ATH si se trece la faza
urmatoare de verificare a unui apel.

Utilizdnd comanda ATDxxx, unde xxx este un numar de telefon oarecare (de preferintd al
unui prieten care nu se supdra daca primeste apeluri, in care se aud zgomote ciudate!) modemul se
conecteaza la linie, asteapta tonul si formeazd numarul specificat. Daca apelul decurge corect, se
apasa orice tastd pentru a inchide conexiunea.

Un exemplu in care se poate vedea cum decurge verificarea, prin inscrierea manuald a
comenzilor ,,AT”, se poate vedea mai jos:

Welcome to minicom 2.1

OPTIONS: History Buffer, F-key Macros, Search
History Buffer, Il8n

Compiled on Sep 18 2004, 16:54:29.

Press CTRL-A Z for help on special keys

AT S7=45 S0=0 L1 V1 X4 &cl E1 QO

OK
AT
OK
ATH1 aici trebuie sa se auda tonul de linie
OK
ATH aici trebuie sa se opreasca tonul de linie
OK
ATD402 aici trebuie sa se audda tonul de linie urmat de
formarea numarului si de tonul de apel propriu-zis
NO inchiderea conexiunii
CARRIER

Se iese dinminicom cu comanda Ctrl+A si apoi X
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8.4. Configurarea utilitarului mgetty.

Utilitarul mgetty este o aplicatie, din familia getty, care gestioneazd conexiuni prin
interfete seriale (vezi cursul ,Interfete Seriale”). Se pot folosi diferite aplicatii de acest tip, dar
mgetty a fost optimizatd pentru a permite operarea Tmpreund cu PPP, permitind lansarea
automata a serviciului pppd in cazul detectarii unei astfel de cereri, primita de la un terminal, in
faza de conectare [25]. Lansarea automatd in executie a aplicatiei mgetty se poate face dacad in
fisierul /etc/inittab este introdusd urmatoarea linie:

# Adaugarea unuil port serial pentru server de acces Dial-in
# prin modemul conectat la /dev/ttySl:
#

s2:234:respawn:/sbin/mgetty /dev/ttySl -D -s 115200 -n 6 -x 4
#

Optiunea /dev/ttyS1 reprezintd interfata pe care o va utiliza mgetty, -D limiteaza
utilizarea modemului doar pentru modul date (nu ca fax sau robot de telefon), —s defineste rata de
transfer, —n numarul de apeluri din centrald pand la acceptarea apelului, iar —x nivelul de
inregistrare a evenimentelor aparute 1n cursul conectarii.

Optiunile de configurare, ale interfetei seriale la care este conectat modemul, in cazul in care
acestea nu sunt trecute in linia de comanda a fisierului /etc/inittab, sunt inscrise in fisierul
/etc/mgetty+ sendfax/mgetty.config. Acesta trebuie sd contind urmatoarele linii:

# Modem extern conectat la /dev/ttySl
#
port ttysl

data-only y

speed 115200

port—-owner uucp

port—group uucp

Pentru a putea utiliza optiunea de lansare automatd a serviciului pppd, pachetul mgetty
trebuie compilat cu secventa ,,~DAUTO_PPP” activd, care permite apoi utilizarea optiunii
/AutoPPP/. Pentru modul in care se editeaza optiunile de compilare §i procedura de realizare a
acesteia, se va consulta documentatia care insoteste fisierele cu codurile sursd ale pachetului
mgetty+sendfax.

In afara de optiunile de configurare prezentate in cursul ,Interfete Seriale”, 1n fisierul

/etc/mgetty+semdfax/login.config trebuie sa fie activatd urmatoarea linie:
#

/AutoPPP/ - a_ppp /usr/sbin/pppd file
/etc/ppp/options.ttySl

#

* - - /bin/login @

#

Prima linie activeazd lansarea automatd 1n executie a serviciului pppd dupd ce mgetty
detecteaza secventa prin care terminalul, care a facut apelul, a transmis cererea de utilizare a
protocolului PPP. Serviciul pppd va fi lansat In executie cu optiunile Tnscrise 1n fisierul
/etc/ppp /options.ttySl.

Cea de a doua linie activeazd autentificarea terminalului, care cere conectarea, cu ajutorul
aplicatiei /bin/login bazata pe numele unui utilizator, Tnregistrat n sistemul de operare. Acest
lucru este valabil doar dacd in fisierul /etc/ppp/options.ttyS1 contine linia 1ogin.
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8.5. Configurarea serviciului pppd.

Serviciul pppd se configureazd prin editare unor figiere aflate in directorul /etc/ppp.
Fisierul care contine optiunile de configurare, a modului de functionare, al acestui serviciu este
/etc/ppp/options .ttyS1 [20].

Pentru a permite conectarea unor terminale, pe care opereazd sisteme din familia MS
Windows, cu optiuni de autentificare prin CHAP si criptare MPPE, acest fisier trebuie sa contina
optiunile care se pot vedea in exemplul de mai jos:

# Optiuni Generale:

lock

# Setari specifice liniei seriale si ale Modemului:
asyncmap 0

crtscts

modem

# Optiuni de autentificare obligatorie prin CHAP:
auth

login

require—-chap

# Optiunea de criptare cu protocolul MPPE:
require-mppe

# Optiune de operare necesara operdrii pppd ca proces activ
nodetach

# Serverul transfera in retea cererile arp
proxyarp

# Optiuni de configurare a serveruluil de evenimente, syslog
kdebug 4

debug

# Adresa Locala IP: Adresa Terminal Client IP
192.168.121.1:192.168.121.2

# Servere (DNS) Domain Name System:

ms—-dns 193.226.5.33

ms—-dns 193.226.5.35

#

Aceste optiuni permit conectarea de la distantd prin linie telefonicd comutata, utilizand
protocol de nivel OSI 2 PPP, protocol de retea IP: si cu autentificare prin CHAP, pe baza unui
nume de utilizator Tnregistrat pe sistem.

In cazul in care nu se doreste autentificarea prin aplicatia /bin/ login, se pot folosi
fisierele /etc/ppp/pap—secrets, pentru autentificarea prin PAP, sau /etc/ppp/chap-
secrets pentru cea prin CHAP. Continutul acestor figiere este asemanator si contine informatii,
asa cum se poate vedea in exemplul urmator:

#
# Nume-client Server Parola Adresa-1IP
* * nn *
florind * Pc_CuRs2007 *
#

In cazul utilizarii aplicatiei /bin/login pentru autentificarea utilizatorilor, inregistrati in
sistemul pe care opereaza serverul de acces, sunt valabile optiunile de pe prima linie care nu incepe
cu #, caracterul * are rolul de a Tnlocui orice nume inregistrat, impreuna cu parola sa de acces

9999

reprezentatd prin caracterele .
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Se poate restrictiona si adresa terminalului de pe care se face cererea, in cazul cand aceasta se
fixeaza de catre client, in caz contrar cind aceasta este furnizatd de catre server, se foloseste
caracterul de Tnlocuire *.

Accesul altor utilizatori, care nu sunt Tnregistrati In sistem, este permis doar dacd numele lor
si parola se adauga, pentru fiecare dintre acestia, In cate o linie suplimentara (cea de a doua care nu
incepe cu #).

8.6. Configurarea functiilor de filtrare si manipulare a pachetelor (firewall).

In cazul in care sistemul, pe care s-a configurat serverul de acces, are o conexiune spre alte
resurse de retea, sau Internet si se doreste ca acestea sa fie Impértasite clientilor care se conecteaza
de la distantd, trebuie configurate tabele de rutare sau de translatare a adreselor (NAT).

Pentru aceasta trebuie scris un figier care se executd automat la pornirea sistemului in care sa
fie trecute regulile de manipulare a pachetelor. Acest fisier se poate numi oricum, dar trebuie inclus
in directorul /etc/rc.d/ unde sunt asezate aceste tipuri de fisiere, de exemplu
/etc/rc.d/rc.dial—nat.inamxtfﬁmrsescﬁuinﬁnmﬁunipﬁncmeseapdauéaphunm
iptables care permite modificarea regulilor de manipulare a pachetelor de retea. Un astfel de
fisier trebuie sa contind urmatoarele linii:

# Fisier de configurare a pentru accesul la retea prin
# dial-in si iesire prin interfata ethO:

#

iptables -t nat —-A POSTROUTING -o eth0 —-j MASQUERADE

#

# Acceptarea transferului pachetelor initiate din

# interior de pe interfata dial-in

iptables —-A FORWARD -m state ——-state NEW

-s 192.168.121.0/30 —-j ACCEPT

#

# si a conexiunilor deja stabilite cu acestea:

#

iptables —-A INPUT -m state —--state ESTABLISHED,RELATED
-3 ACCEPT

iptables —-A OUTPUT -m state ——-state NEW,ESTABLISHED,
RELATED —-j ACCEPT

#

# Listarea tebelelor de manipulare a pachetelor
iptables -L -n

Dupa aceasta se lanseaza in executie instructiunile inscrise in fisierul /etc/rc.d/rc.dial-
nat astfel:

root@masserv:~# /etc/rc.d/rc.dial-nat
Try ~iptables -h' or 'iptables —--help' for more information.

Chain INPUT (policy DROP)

target prot opt source destination state
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 RELATED, ESTAB LISHED
ACCEPT all -- 192.168.121.0/30 0.0.0.0/0 NEW

Chain OUTPUT (policy DROP)
ACCEPT all —-- 0.0.0.0/0 0.0.0.0/0 NEW, RELATED,
ESTABLISHED
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Aceste instructiuni pot fi trecute Intr-un figier mai complex care defineste toate regulile de
acces si face obiectul functii de control a accesului, numite uzual ,,ziduri de foc” (firewall).

8.7. Lansarea si verificarea functionirii serverului Dial In.

Dupéd ce toate aceste fisiere au fost editate se porneste din nou sistemul, sau se folosesc
comenzi de initializare a sistemului cu noile optiuni. Astfel, pentru re-initializarea instructiunilor
inscrise Tn /etc/inittab se foloseste comanda:

root@masserv:~# init g

Aceasta comanda citeste continutul fisierului /etc/inittab si re-initializeaza sistemul cu
noile optiuni. Dupa initializare se verifica daca este pornitd aplicatia mgetty, folosind comanda de
listare a proceselor, astfel:

root@masserv:~# ps —-ax

4047 2 Ss 0:00 /sbin/mgetty /dev/ttyS2 -D -s 115200 -n
6 —x 4

Aceastd comandd, insotitd de optiunile —ax (toate procesele), interogheaza sistemul de
operare sitipareste un raport care contine lista proceselor pornite §i a unor parametri ai acestora, n
care trebuie sd se regdseascd procesul corespunzator aplicatiei mgetty. Aceastd aplicatie
inregistreazd 1n fisierul /var/log/mgetty.log.ttyS1l evenimentele apdrute in timpul
activitdtii sale §i ocazia conectarii unui terminal, prin linia seriald pe care o controleaza. Continutul
acestui fisier depinde nivelul de Inregistrare si de situatiile Intalnite, putind inregistra tot traficul in
cazul utilizarii optiunii -x 7. O sesiune de conectare, Inregistratd cu nivelul 4, poate sa arate ca in
exemplul de mai jos:

(Reinitializarea modemului) :

02/07 13:58:30 yS1 checking if modem is still alive
02/07 13:58:30 yS1 mdm_send: 'AT' —-> OK

02/07 13:58:30 yS1 waiting...

(Primirea apelului Insotit de o cerere de conectare PPP):
02/07 14:57:21 yS1 waiting for ~"RING'' ** found **
02/07 14:57:21 yS1 waiting for "~ "RING'' ** found **
02/07 14:57:23 yS1 waiting for ~"RING'' ** found **
02/07 14:57:28 yS1 waiting for ~"RING'' ** found **
02/07 14:57:33 yS1 waiting for "~ "RING'' ** found **
02/07 14:57:38 yS1 waiting for "~ "RING'' ** found **
02/07 14:57:43 yS1 send: ATA[0d]

02/07 14:57:43 yS1 waiting for ~“CONNECT'' ** found **
02/07 14:58:04 yS1 send:

02/07 14:58:04 yS1 waiting for ~"_'' ** found **

02/07 14:58:07 ##### data dev=ttySl, pid=4047, caller="'none',
conn="'14400/14400

(Lansarea In executlie a componentei PPP):
NONE', name='"', cmd='/usr/sbin/pppd', user='/AutoPPP/'

02/07 14:59:25 yS1 mgetty: experimental test release 1.1.14
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(fnchiderea conexiunii §i reinitializarea modemului) :
02/07 14:59:26 yS1 check for lockfiles

02/07 14:59:26 yS1 locking the line

02/07 14:59:26 yS1 lowering DTR to reset Modem

02/07 14:59:27 yS1 send: \dATQOV1HO[0d]

02/07 14:59:27 yS1 waiting for "~ "OK'' ** found **
02/07 14:59:30 yS1 send: ATS0=000&D3&C1[0d]

02/07 14:59:30 yS1 waiting for "~ "OK'' ** found **
02/07 14:59:31 yS1 waiting.

Alaturi de acest fisier, se mai poate consulta si raportul trimis de componenta pppd
serverului syslog, figier a carui locatie depinde de optiunile de configurare a sistemului, in
general in /var/log/debug.

Pe un terminal pe care opereaza un sistem MS Windows, echipat cu modem, se instaleaza si
configureaza o aplicatie-client de conectare prin linie telefonicd (dialer), cu optiunile prezentate in
enuntul temei.

Pentru Windows XP, se alege din meniul Start>Settings>Network Connections
NewConnection Wizard i se urmeaza instructiunile pentru crearea unei conexiuni la Internet. Se
alege configurarea manuala, folosind modem. La numele furnizorului de servicii se scrie Linux si
numadrul de telefon in cdsuta destinatd acestuia. Dupa inscriere numelui de utilizator §i a parolei.
Dupd terminarea configurarii si salvarea optiunilor, se porneste aplicatia de conectare. Din butonul
pentru proprietati se alege Security unde se activeazd optiunile: Require secured Password si
Require data encryption. Din meniul Networking, la tipul serverului, se alege PPP, iar la
proprietétile Protocolului Internet se alege Obtain an Ip address autoamatically si Obtain DNS
server address automatically.

Se revine apoi in fereastra de conectare si seapasa Connect. Procedura de conectare trebuie sa
decurgd normal si sd se incheie cu un mesaj afirmativ de notificare. Pentru a vedea dacd aceasta
conexiune este activa, se deschide un terminal text, apasand StartYRun unde se scrie ecmd si se
apasa OK. In aceasta fereastra se scriu urmitoarele comenzi-linie:

C:\Documents and Settings\Administrator>route print

Interface List

0 MS TCP Loopback interface
0x2 ...00 30 05 3d £f9 3e ...... Intel (R) PRO/1000 VE Network
Connection - Packet

Scheduler Miniport

0x20004 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface

Active Routes:
Network Dest. Netmask Gateway Interface Metric

192.168.121.0 255.255.255.0 192.168.121.2 192.168.122.3 1
192.168.122.255 255.255.255.255 192.168.122.2 192.168.122.2 5

C:\Documents and Settings\Administrator>ping 192.168.121.1
Pinging 192.168.122.1 with 32 bytes of data:

Reply from 192.168.122.
Reply from 192.168.122.

Reply from 192.168.122.
Reply from 192.168.122.

bytes=32 time=16ms TTL=64
bytes=32 time=18ms TTL=64
bytes=32 time=25ms TTL=64

1

1:
l .
1: bytes=32 time=17ms TTL=64
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Ping statistics for 192.168.122.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = l6ms, Maximum = 25ms, Average = 19ms

C:\Documents and Settings\Administrator>

Aceste mesaje confirmd functionarea conexiunii dintre terminalul client si serverul de acces
dial-in. Semnificatia informatiilor oferite de acestea si modul in care se configureaza alte optiuni
care fac posibil transferul datelor, intre servicii apartindnd celorlalte nivele OSI, se vor consulta
cursurile urmdtoare..



