Lucrarea 7 - Protocolul PPP

Lucrarea 7

Configurarea componentei PPP, in cazul unui sistem de operare Linux.

7.1 Configurarea sistemului de operare.

Componenta PPP pentru Linux se gaseste n diferite locatii din Internet, sub forma unor
fisiere sursa, scrise in limbajul C pentru diferite versiuni de UNIX. intre cei care au dezvoltat si
intretin aceastd componenta se afla Australian National University. De obicei, Tnainte de instalarea
unui sistem Linux se stabileste rolul masinii §i componentele necesare.

In cazul in care este necesard componenta PPP, aceastd optiune se va adauga in listd, 1n
timpul procesului de instalare a sistemului de operare. in functie de versiunea distributiei, daca este
nevoie, se va construi un nou nucleu care sd includa suport pentru comunicatie in retea, prin PPP.
Lucrarea de fatd nu 1si propune sd prezinte modul de instalare si de configurare a unui sistem Linux,
dar in continutul ei se vor face referirile necesare pentru configurarea unor componente, necesare
pentru transferul datelor de masurare.

Componenta PPP, dezvoltata pentru sisteme UNIX este foarte minutios construitd si are o
paletd bogatd de caracteristici. Acestea se pot adapta pentru situatii diverse (combinatii de retele
care utilizeazd IPX si TCP/IP), ceea ce il face foarte flexibil in configuratii bazate pe deferite
platforme hardware si software (DOS, MS Windows, Linux). Fiind bine documentat, 1l face
accesibil utilizatorilor cu o experientd medie, in domeniul comunicatiilor in retele de calculatoare.

Cu ajutorul unor componente auxiliare, sistemul Linux poate fi client (Dial-Out), cind se
conecteaza cu alte sisteme aflate la distanta, sau server (Dial-In), cand permite accesul si ofera
servicii de conectare pentru alte sisteme client.

Pentru configurarea componentelor care oferd suportul necesar acestor tipuri de conexiuni, se
vor analiza exemplele prezentate in continuare.

7.2. Configurarea unui client PPP (Dial Out) pe un sistem de operare Linux.

7.2.1. Configurarea modului de operare in retea.

Inainte de instalarea componentei PPP, un sistem Linux trebuie s fie configurat pentru a
opera 1n retea, in continuare fiind prezentate, pe scurt, cateva dintre principalele etape [7, 12, 20].

Linux, fiind o varianta a sistemului de operare UNIX, componenta TCP/IP necesitd asocierea
la o interfatd de retea reald (Ethernet sau Token Ring pentru retelele locale), sau virtuala (In cazul
buclei locale). Interfata virtuala se utilizeazd pentru comunicatia prin TCP/IP, intre procese de retea
care opereaza local, cand terminalul nu face parte dintr-o retea reald, dar este nevoie de un suport
pentru adresarea IP.

in procesul de instalare, interfata virtuald, numita si bucld locala (loop), se instaleaza automat,
iar pentru interfata reald se vor efectua manopere specifice, asa cum se poate vedea in aceastd
lucrare. Pentru verificarea configuratiei interfetelor de retea, in cazul unui sistem de operare Linux,
se utilizeazd comanda ifconfig, asa cum se poate vedea in exemplu urmétor:

[root@masserv /rootl# ifconfig
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ethO Link encap:Ethernet HWaddr 00:00:B4:9D:F2:67
inet addr:193.226.5.178 Bcast:193.226.5.183 Mask:255.255.255.2438
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3 errors:0 dropped:0 overruns:0 frame:0
TX packets:24 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:11 Base address:0xef80

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:16 errors:0 dropped:0 overruns:0 frame:0
TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

[root@masserv /root]#

Se observa cd, din raportul pe care aceastd comanda il afiseaza, lipseste orice referire la
interfata PPP, deoarece aceasta este activatd dinamic in urma unei cereri de conectare.

7.2.2. Identificarea interfetelor seriale.

Asa cum s-a putut vedea in Cursul 2, in sistemele de operare Linux, interfetele seriale
EIA/TIA 232 sunt denumite asa cum se prezintd in tabelul de mai jos, fiind caracterizate prin
adresa de intrare/iesire (I/0O) si prin identificatorul cererii de intrerupere (IRQ) [12, 19, 20].

Tabelul 7. 1.
Denumirea si modul de identificare a interfetelor seriale
Fisier asociat Linux | Echivalent DOS | TRQ Adresa de I/0
/dev/ttyS0 COML1 : 4 0x3f8
/dev/ttySl COM2 : 3 0x2f8
/dev/ttyS2 COM3: 4 0x3e8
/dev/ttyS3 COM4 : 3 0x2e8

Trebuie evitata, pe cat posibil, utilizarea Tn comun de catre mai multe componente hardware a
cererilor de intrerupere IRQ, aceasta putand duce la o functionare instabila a sistemului. Chiar daca
acest lucru nu este evident, poate influenta negativ rata de transmisie a componentei PPP.

Pentru configurarea interfetei seriale si a modemului se va consulta sectiunea corespunzatoare
(Instalarea modemului si configurarea interfetei seriale.) din Lucrarea 9.

7.2.3. Configurarea serverul syslogd.

Serverul syslog este o resursd Linux (gestionatd de catre serviciul syslogd) care are rolul
de a inregistra mesaje, generate de diferite procese, despre activitatea sistemului. In general, aceste
mesaje se gasesc in directorul /var/1log, dar se pot declara si altele in cazul in care acest lucru se
impune din motive administrative.

Figierul de configurare este /etc/syslog.conf care clasifica si defineste mesajele in
functie de numele procesului sau serviciului, de prioritate si nivelul de complexitate a rapoartelor.

Componenta PPP trimite mesaje de raportare a activitatii, demonului de syslog care, daca este
configurat sa le inregistreze, le va trece intr-un fisier /var/log/ppp.log, complexitatea
mesajelor depinzind de nivelul de raportare (debug level - nivel de depanare). Pentru a inregistra
activitatea unei conexiuni PPP trebuie ca in fisierul /etc/syslog.conf sa existe o secventa
asemanatoare cu cea de mai jos:

daemon .debug /var/log/daemon
local2.debug /var/log/local?2



Lucrarea 7 - Protocolul PPP

Dupd adaugarea acestei secvente, serviciul syslogd trebuie oprit si lansat din nou cu o
comandd ki1l -1 pentru ca modificarea sd devind activa.

Inregistrarea activitdtii unei conexiuni PPP este utild mai ales In faza de configurare si
depanare. La Tnceput se recomanda un nivel de raportare mai mare (5-7), iar dupa ce toate lucrurile
merg bine, acest nivel se poate reduce (2-4). Un nivel de raportare prea ridicat Incarcd inutil fisierul
/var/log/ppp.log care devine greu de analizat.

7.2.4. Verificarea optiunilor de conectare la un server de acces.

Cand componenta software formeaza numarul de telefon pentru a se conecta la un serviciu, se
trimit anumite comenzi §i se primesc raspunsuri care trebuie apoi interpretate corespunzator.
Acestea se folosesc apoi in faza de negociere a conexiunii, pentru configurarea terminalului si
pentru autentificare. Pentru a cunoaste exact succesiunea acestora, trebuie folositd o aplicatie de
emulare a unui terminal, cu ajutorul careia sa se initieze o conexiune §i sd se urmareasca mesajele
transferate intre terminale. Pentru aceasta se poate folosi aplicatia minicom, schimbul de mesaje
poate ardta ca in exemplul de mai jos:

[root@masserv /root]# minicom

Welcome to minicom 2.1

Press CTRL-A Z for help on special keys

AT &F &C1l &D2 S0=0 sirul de initializare a modemului
OK si raspunsul acestuia
ATD401520 formarea numdrului de telefon

CONNECT 28800/ARQ/V34/LAPM/V42BIS  raspunsul modemului dupa
conectare - parametrii stabiliti

Login: protocoale Mesajul  de  intdmpinare  al
Password: teletransmisii serverului de acces si dialogul de
autentificare

Entering PPP mode.
Async interface address is Conexiune PPP activatd
Unnumbered (/dev/ttySl)

Your IP address is 192.168.121.2 Comunicarea adresei de retea si a
MTU is 1500 bytes parametrilor conexiunii

~y}#Al}le} }31"}&} }*} )} 1~Y&4d)2I Transferul datelor prin PPP

Uneori este nevoie ca dupd autentificare sd se dea o comanda pentru lansarea Tn executie a
componentei PPP. Deoarece 1n acest moment PPP este protocolul serial cel mai des folosit, de cele
mai multe ori, sistemele sunt configurate pentru a-1 lansa automat.

Dupa lansarea protocolului, in cazurile cele mai des intalnite, trebuiesc parcurse urmatoarele
etape:

e Utilizatorul trebuie sa se autentifice, pe baza unei metode convenite anterior,

¢ Serviciul de comunicatie alocd adresa IP (in cazul in care aceasta nu este fixa) a capetelor

care comunica.

In practica, utilizatorii trebuie sa se autentifice doar o singurd datd, aparent nu sunt motive ca
pe parcursul utilizarii unei conexiuni sd se ceard din nou autentificarea dupd lansarea componentei
PPP. Multi furnizori de servicii detecteazd automat cererea de utilizare a protocolului PPP si asta
elimind necesitatea unei faze intermediare de autentificare.
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7.2.5. Configurarea sesiunii chat .

Pachetul PPP include o componenta numita chat (conversatie), un program care trimite siruri
de caractere spre o interfatd seriala, In functie de succesiunea de caractere primite de la aceasta.

Se pot defini astfel scenarii interactive de asteptare si trimitere (expect/send) prin care se pot
inlocui secventele de configurare manuald a modemului, de formare a numarului de telefon, si de
autentificare. Dupa ce acest program executa scenariul de initializare a legaturii, componenta PPP se
lanseaza 1n executie peste legatura seriald deschisa intre cele doud dispozitive care comunica.

Comanda chat nu este apelatd direct, programul principal al componentei PPP (pppd)
facand acest lucru, in prima fazd dupa lansarea sa n executie. Scenariul de initializare se giseste
sub forma unui fisier text, aflat in directorul utilizatorului (SHOME/ . pppchat) care are dreptul sa
initieze o conexiune PPP-client.

[root@masserv /root]# /usr/sbin/chat -v —-f SHOME/.pppchat

Aceasta comandd face parte din optiunea de pornire, prin care pppd "discutd" cu interfata
seriald initializind astfel deschiderea legdturii prin linie telefonica. Optiune —v indica serviciului
syslog sa inregistreze mesajele pe parcursul fazei de inifializare, iar —£ indica faptul cé ceea ce
urmeaza dupa este fisierul in care se afld scenariul de initializare.

In cazul in care scenariul de initializare este scurt, acesta poate fi inclus, ca argument, in linia
de comanda (mai rar si doar pentru testarea unui scenariu). Un scenariu de tip chat este o succesiune
de perechi de siruri de caractere care se asteapta sa fie primite dinspre exterior (interfata seriald si
modem) urmate de siruri care trebuie trimise Inspre exteriorul sistemului, Insotite de instructiuni
proprii programului chat. Continutul unui astfel de fisier se poate vedea in exemplul de mai jos:

# .pppchat

ABORT BUSY

ABORT "NO CARRIER"

"wowAT &F &C1 &D2 S0=0"

OK "ATDT 192057"

CONNECT "\c"

name: nume_de_utilizator_ppp

word: parola_de_acces

# Ghilimelele "" se folosesc atunci cand sirurile
# contin spatii sau caractere speciale.

# Pot urma eventuale comenzi suplimentare
# "RoEduNet>" "ppp\r\d\c"

Acest scenariu realizeaza in mod automat dialogul de initializare a legdturii prin linie seriala,
reprodus in figura ¥.2, cu ajutorul perechilor "astept - transmit". Primele doud linii realizeaza
abandonarea conexiunii in cazul in care linia telefonica este ocupatd sau modemurile nu reusesc sa
se conecteze. Dupa aceasta urmeaza prima pereche, la care nu se asteaptd nimic (""), dar se trimite
sirul de initializare al modemului ("at&£1"). Dupa primirea din partea modemului a raspunsului
de confirmare a comenzii anterioare (OK), se transmite comanda de formare a numarului de telefon
("atdt192057").

Toate sirurile care urmeazd respectd acest model. Se poate observa ca in sirul asteptat sa fie
primit din exterior poate contine doar segmentul final, "name:" 1n loc de "Username:", sau
"word:" in loc de "Password:". Aceastd trunchiere a cuvintelor are rolul de a evita eventualele
caractere eronate (sau absente) care pot fi transmise, la inceputul liniei, de cétre serverul de
comunicatie.

Comanda chat acceptd citeva caractere, sau secvente de control, care pot sa fie incluse 1n
siruri. In cazul unor expresii care contin spatii, sirurile vor fi incluse Intre ghilimele (' sau "), pentru
a nu fi interpretate ca perechi succesive. Dupa fiecare sir trimis este addugat Tn mod automat un
caracter "retur de car". In cazul in care se doreste addugarea suplimentard a unui astfel de caracter
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se va folosi (\r), iar pentru Tmpiedicarea transmiterii implicite (\c). Secventa (\d) introduce o in-
tarziere de o secundd inainte de lansarea comenzii din linia curentd. Pentru a afla semnificatia si
formatul altor secvente de acest tip, se poate consulta manualul comenzii chat.

[root@masserv /root]l# man chat

Se recomanda verificarea scenariului de conectare, separat de lansarea componentei pppd. In
acest fel se poate elimina eventualele erori de conectare, datoratd acestuia.

7.2.6. Configurarea serviciului pppd

pppd are nevoie de informatii despre interfata seriald pe care o foloseste. Vom folosi
interfata /dev/ttyS2 (COM3:) la care este conectat un modem. Comanda de lansare in executie
a componentei PPP este:

[root@masserv /rootl# /usr/sbin/pppd

ppprd foloseste, pentru configurarea legaturii, informatiile continute in cateva fisiere de tipul
/etc/ppp/option.ttySx pentru interfata seriald si modem si in .ppprc din directorul
curent al utilizatorului care are dreptul sa initieze o legaturda PPP. pentru configurarea unei
conexiuni PPP se incepe cu un fisier de optiuni /etc/ppp/option gol, prin urmatoare
succesiune de comenzi:

[root@masserv /root]l# mv /etc/ppp/options /etc/ppp/options.vechi
[root@masserv /root]l# cp /dev/null /etc/ppp/options
[root@masserv /root]l# 1ls -1 /etc/ppp/options*

-rw-r—-—-r—— 1 root 0 Mar 3 03:18 options

-rw-r—-—-r—— 1 root 5 Mar 3 03:17 options.vechi
[root@masserv /root]#

Dupa aceasta se creeaza 1n directorul /root un fisier . ppprc folosit de catre PPP pentru
initializare. Acesta poate avea un continut asemanator cu cel din exemplul de mai jos.

# Inregistrarea de citre syslog a cadrelor de control PPP
debug

# Optiuni de configurare a interfetei seriale (vitezd,
# controlul fluxului etc.

/dev/ttyS2 115200

lock

modem

crtscts

# Scenariul Chat

connect "/usr/sbin/chat -v —-f SHOME/.pppchat"

# Optiuni ale LCP (Link Control Protocol)

asyncmap 00000000

# Numele de utilizator folosit pentru autentificare
user masserv

# Optiuni ale IPCP (IP Control Protocol )

noipdefault

# Utilizarea masinii PPP de la distantd ca

# poartd de acces implicitd (default gateway)

# in tabela de rutare a sistemului.

defaultroute
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Practic toate aceste optiuni pot fi scrise intr-o singura linie, dar ar fi destul de greu de urmarit
o astfel de secventa de configurare!

Manualul programului pppd oferd o prezentare detaliatd a semnificatiei optiunilor folosite de
acesta. Se observa utilizarea interfetei seriale /dev/ttyS2, la o rata de transfer DTE la DCE de
115200 bps si controlul hardware al fluxului de date (crtscts, se utilizeaza perechile de semnale
RTS §i CTS).

Programul chat se lanseazd in executie prin intermediul acestui fisier si urmeazd scenariul
inscris in acesta. Optiunea noipdefault indica faptul ca adresa IP a celor doud capete ale
conexiunii se atribuie dinamic de cétre serverul de comunicatie, in timpul initializarii legdturii, iar
defaultroute defineste ca ruta implicitd conexiunea PPP stabilita. Aceastd rutd se adauga
automat n tabela de rutare si rdimane activa atat timp cat conexiunea este deschisa.

Autentificarea unui client PPP se face bidirectional prin nume de utilizator §i prin parola de acces.
Optiunile care se folosesc pentru autentificarea PAP se gasesc in fisierul /etc/ppp/pap-secrets,
care poate sd arate ca in exemplul de mai jos:

[root@masserv /rootl]# cat /etc/ppp/pap-secrets
# Secrete pentru autentificarea prin PAP

# client server secret IP addresses
masserv RoEduNet parola_de_acces *
[root@masserv /root]#

Numele si parola care trebuie trimise ("masserv" si "parola_de_acces") sunt scrise "in
clar" si vor fi citite la initializarea conexiunii. Semnul * reprezintd un indicativ universal (oricare) si
inseamna ca se accepta orice adresa IP.

7.2.7. Stabilirea conexiunii PPP.

O data scrise fisierele de configurare si dupa atribuirea drepturilor de acces ale utilizatorilor la
acestea, conexiunea PPP se stabileste prin executarea comenzii:

[user@masserv /user]$ /usr/sbin/pppd

In cazul aparitiei unei erori, aceasta va putea fi analizata, activitatea fiind nregistratd in
fisierele /var/log/local2si /var/log/ pppd.log.

Programul chat controleazd procesul de initiere a legaturii, operand cu perechile de siruri.
Dupa aceasta faza LCP negociaza parametrii legaturii, negociere care se incheie prin transmiterea
cadrelor de confirmare (LCP Config-ACK), iar apoi are loc autentificarea si negocierea protocolului
Internet de catre IPCP (Internet Protocol - Control Protocol) prin stabilirea adreselor IP si a
compresiei VI (Van Jacobson Compression). Toate aceste faze pot fi urmdrite prin analizarea
fisierului de raport, utilizind comanda:

[user@masserv /user]$ cat /var/log/local2
Apr 7 22:59:20 masserv.utcluj.ro chat[188]: abort on (BUSY)

Apr 7 22:59:20 masserv.utcluj.ro chat[188]: send (ppp”M\d)

[user@masserv /user]$ cat /var/log/pppd.log
Apr 7 22:59:16 masserv.utcluj.ro pppd[187]: pppd 2.3.5 started by user, uid 501
Apr 722:59:23 masserv.utcluj.ro pppd[187]: Connect: ppp0 <--> /dev/ttyS2

Apr 7 22:59:23 masserv.utcluj.ro pppd[187]: rcvd [LCP ConfAck id=0xl <asyncmap 0x0> <magic
0xfc86d8b7> <pcomp> <accomp>]

Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: sent [LCP ConfAck id=0xlc <mru 1500> <auth pap>
<magic 0xa358edcc> <pcomp> <accomp> ]

Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: sent [PAP AuthReqg id=0xl user="masserv"
password="parola_de_acces"]
Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: rcvd [PAP AuthAck id=0xl1 ""]
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Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: sent [IPCP ConfAck id=0xld <compress VJ 0f 01>
<addr 192.168.123.34>]

Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: rcvd [IPCP ConfAck id=0x2 <addr 192.168.123.35>
<compress VJ 0f 01>]

Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: rcvd [IPCP ConfAck i1d=0x3 <primary DNS addr
193.226.5.33>]

Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: 1local IP address 192.168.123.35
Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: remote IP address 192.168.123.34
Apr 7 22:59:24 masserv.utcluj.ro pppd[187]: primary DNS IP address 193.226.5.33

Dupé ce pppd raporteazad adresele IP, locala si de la distantd, conexiunea PPP este activa si
apta pentru transfer de date. Conexiunea se poate Inchide doar de utilizatorul care a initiat-o sau de
root. Pentru a verifica starea legdturii se poate folosi comanda ifconfig, asa cum se poate
vedea Tn exemplul de mai jos:

[user@masserv /user]$ /sbin/ifconfig -a
lo Link encap:Local Loopback

pppOLink encap:Point-to-Point Protocol

inet addr:192.168.1.35 P-t-P:192.168.123.34
Mask:255.255.255.0

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:19 errors:1 dropped:0 overruns:0 frame:0

TX packets:20 errors:0 dropped:0 overruns:0 carrier:0
collisions:0

Pentru a verifica dacd in tabela de rutare a fost adaugatd o noud rutd corespunzdtoare, se
foloseste comanda urmatoare:

[user@masserv /user]$ netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.123.34 0.0.0.0 255.255.255.255 UH 1500 0 0 jojejel0)
127.0.0.0 0.0.0.0 255.0.0.0 U 3584 0 0 lo
0.0.0.0 192.168.123.34 0.0.0.0 UG 1500 0 0 PprPo

[user@masserv /user]$

Din acest moment, legitura PPP este pregatitd pentru a transfera date, starea ei potandu-se
verifica folosind comanda pppstats.

[user@masserv /user]$ /usr/sbin/pppstats

IN PACK VJCOMP VJUNC VJERR | AUT PACK VJCOMP VJUNC NON-VJ
520 19 8 1 0 | 670 20 10 1 9
[user@masserv /user]$

Acest utilitar se poate folosi aldturi de ifconfig pentru detectarea eventualelor erori de
comunicatie, care pot sd apard la nivelul OSI 1-Fizic (al interfetei seriale).

7.2.8. Sistemul numelor de domeniu DNS (Domain Name System).

In timpul negocierii IPCP se stabileste, Tn mod dinamic, adresa serverului de nume folosit
pentru conversia numelui simbolic in adresa IP.
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8.2.9. Inchiderea conexiunii.

Conexiunea PPP rdmane activd pana cand utilizatorul, sau serverul de comunicatie, inchide
legdtura. Daca in figierul de configurare .ppprc se afla o optiune idle (inactivitate) pppd
deconecteaza automat legatura, in absenta traficului, dupd expirarea perioadei de inactivitate. Daca
se doreste inchiderea manuala a conexiunii, se poate folosi comanda kill proces. Pentru a afla
care este indicativul procesului pppd se va folosi comanda ps cu optiunile —auxw.

[user@masserv /user]$ ps —auxww | grep ppp

user 236 0.0 0.4 936 316 p0 S 23:44 0:00 grep ppp

root 187 0.0 0.6 948 448 SO S 22:59 0:00 /usr/sbin/pppd
[user@masserv /user]$ kill 187

[user@masserv /user]$ more /var/log/pppd.log

Apr 7 23:46:29 myhost pppd[187]: Connection terminated.
Apr 7 23:46:30 myhost pppd[187]: Hangup (SIGHUP)

Apr 7 23:46:30 myhost pppd[187]: Exit.

[user@masserv /user]$

Inainte de inchiderea legaturii pppd trimite serviciului de syslog, pentru inregistrare,
mesajele corespunzatoare. Totodatd va elimina interfata de retea pppO (din lista interfetelor active)
si rutele corespunzatoare ei din tabela de rutare.



