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13.1. Introducere.

Acest capitol descrie o familie de tehnologii care permit "transferul” informatiilor intre clienti
individuali, sau retele locale private (LAN), de-a lungul unei retele publice care foloseste protocolul
IP (Internet Protocol). Clientii individuali, sau retelele locale interconectate, se considera retele
private, iar noua structurd distribuitd in mai multe locatii, dar considerata o singurd entitate, se
numeste retea privatd virtuala (Virtual Private Network - VPN). Aceastd entitate utilizeaza pentru
"transportul” retelei private virtuale procedee de incapsulare multipla de nivel OSI 3 (PPTP- Point
to Point Tunneling Protocol), sau OSI 2 (L2TP - Layer Two Tunneling Protocol).

O retea privata virtuald este o entitate formatd din mai multe retele locale, apartinand unor
domenii de coliziuni diferite, conectate intre ele prin intermediul unor legaturi publice sau medii de
transmisie comune altor retele, spre exemplu Internet. Datoritd acestor legdturi publice, este periclitata
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"intimitatea" datelor transmise. O astfel de retea privatad virtuald permite transmiterea datelor Intre doua
masini, utilizind mediul public, prin simularea (virtual) unei legédturi private de tip punct la punct.
Crearea, configurarea i utilizarea unei astfel de legaturi sunt definite ca ""VPN'"".

Pentru a simula o legdtura punct la punct de acest tip, datele sunt incapsulate sau impachetate,
adaugandu-li-se un antet care furnizeaza informatiile de rutare necesare pentru ca acestea sda poata
strabate reteaua publica i sd ajungd la destinatie. Pentru a nu se periclita "confidentialitatea"
continutului, aceste date sunt criptate la un capat al acestei legaturi, urméand sa fie decriptate la
celalalt (la sosire). Acest tip de legaturd se numeste "conexiune VPN" [2, 3].

In figura 13.1 se poate vedea o reprezentare schematici a conceptului de retea privata virtuala
(VPN). In cazul interceptirii datelor pe legitura publicd acestea nu pot fi descifrate decat daca se
cunoaste cheia de criptare.

Retea privata Retea publica Retea privata

LAN A (Internet) LAN B
sau retea privata

B de tranzit (intranet)

(I HHIIIIIIE
=

>

LAN A + LAN B = Retea privata virtuala
(VPN) - Entitate logica

Fig. 13.1. Reprezentarea conceptului de retea privata virtuald (VPN).

Conexiunile VPN permit utilizatorilor sa lucreze de acasa, sau din alta locatie, si sa aiba acces
la un server, sau o retea locala, folosind infrastructura oferita de un furnizor public de servicii de retea.

Din punctul de vedere al utilizatorului VPN este o conexiune punct la punct intre doud
masini, clientul VPN si serverul a caror resurse le solicitd (VPN server). Configuratia exactd a
retelei publice, sau tehnologiile de transmisie folosite, nu au nici o importantd atdta timp cat
legatura apare ca o conexiune privata.

Conexiunile VPN permit rutarea pachetelor provenite de la diferite retele locale, separate
geografic, ale aceleiasi institutii, prin intermediul unor "canale" care asigurd confidentialitatea"
datelor, ca si cand aceasta ar dispune de propriile sale conexiuni de tip WAN.

Atat conexiunile directe la servere aflate la distantd (remote servers) cat si la retele locale
(rutate), conexiunile VPN permit unei organizatii sd faca tranzactii securizate prin retele publice
(dial-up, linii inchiriate sau Internet).

13.2. Componentele unei conexiuni VPN.

O conexiune VPN include cateva componente prezentate in figura 13.2.
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Fig. 13.2. Componentele conexiunii VPN.

1. Serverul VPN - este 0 masina care asigurd o legatura cu un client de VPN si poate furniza
accesul acestuia la resursele de retea, sau o conexiune VPN intre rutere. Sistemele de operare
Microsoft Windows NT 4.0 si 2000 (NT 5) sunt dotate cu componente care asigura accesul de la
distantd (RAS - Remote Access Server) si rutarea unei conexiuni VPN (RRAS - Routing RAS) ceea
ce le permite realizarea de conexiuni VPN cu alte sisteme de operare produse de Microsoft.

2. Clientul VPN - este o masind care initiazd o conexiune VPN (cerere adresatd unui server
VPN). Acesta poate sa fie un calculator individual care face o cerere pentru a obtine acces la un
server de VPN, sau un ruter apartinind unei retele locale (LAN) prin care se stabileste o conexiune
VPN (route-to-router VPN connection). Sistemele de operare Microsoft Windows sunt dotate cu
componentele necesare stabilirii de conexiuni VPN. Pentru sistemele Windows 95/98 aceste
componente se gasesc sub forma unor dispozitive virtuale (virtual private networking adapter)
"instalate" inaintea adaptorului de retea pentru linia telefonica (dial-up adapter). In cazul in care
este necesara o conexiune VPN cu un alt sistem de operare, un sistem de operare Microsoft
Windows-client poate utiliza si solutiile PPTP (Point-to-Point Tunneling Protocol) sau L2TP
(Layer Two Tunneling Protocol) prin utilizarea IPSec (Internet Protocol Security).

3. Tunel (Tunnel), portiunea dintr-o conexiune VPN prin care datele sunt Incapsulate
suplimentar pentru a fi transmise prin reteaua publica.

4. Conexiune VPN, portiunea din conexiune in care datele sunt criptate pentru securizare si
incapsulate.

Observatie: Este posibild realizarea de conexiuni care utilizeaza procese suplimentare de
incapsulare (tunelare), fara criptarea datelor. Aceste conexiuni nu se considerd conexiuni VPN
deoarece datele ne-criptate pot sa fie interceptate.

5. Protocolul de tunelare, standardul de comunicatie utilizat pentru crearea si administrarea
tunelului, incapsularea si criptarea datelor private. Astfel de protocoale sunt PPTP, L2TP si IPSec,
prezentate in detaliu Tn acest capitol.

6. Date tunelate, datele trimise de-a lungul unei legaturi private punct la punct.

7. Legatura de trecere publica (Transit Internetwork), portiunea din reteaua publica folositd
pentru transferul datelor private incapsulate. Aceasta portiune este, de obicei, o retea IP, publica sau
chiar privata (Internet sau Intranet).

Crearea unei conexiuni VPN este foarte asemandtoare cu stabilirea unei conexiuni prin linia
telefonica simpla (dial-up), sau de rutare suplimentard (demand-dial routing). Existd doua variante
principale de conexiuni VPN, accesul de la distantd a unui server de conectare (remote access
server), sau o conexiune securizata Intre doud rutere apartinand unor retele locale separate (router-
to-router VPN connection).

¢ Conexiune VPN la distanta prin linie telefonica (Remote Access VPN Connection)
comutata sau dedicata.

Accesul de la distanta se face de catre o masind-client, sau un calculator personal care, pentru
a se conecta la o retea privata, initiazd o cerere de legdtura adresata unui server de conectare
(acces). Acesta furnizeaza resursele necesare unei conexiuni VPN si accesul la o retea, sau un alt
serviciu privat (server de figiere, date sau imprimare) la care este conectat.
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Pentru un grad mai mare de securitate a conexiunii VPN, procesul de autentificare este
reciproc si are loc 1n faza de initializare a legaturii. Clientul de la distantd, care face cererea de
conectare (client VPN), se va "prezenta" serverului (autentifica), dupa care serverul se va
autentifica si el clientului. Este de remarcat ca in cazul acestui tip de conexiune, pachetele de date
au ca sursa chiar masina client.

¢ Conexiune VPN intre rutere (Router-to-Router VPN Connection).

O conexiune VPN intre doud rutere se stabileste de catre unul dintre acestea §i permite
conectarea a doud portiuni ale unei retele private (doua retele locale - LAN - distincte care apartin
administrativ aceleiasi organizatii). Serverul VPN furnizeaza o rutd spre reteaua la care acesta este
conectat. Este de remarcat ca in cazul acestui tip de conexiune, pachetele de date nu au ca sursa
(decat 1n cazuri particulare) ruterul care serveste unul dintre capetele conexiunii VPN, ci acestea
provin de la alte masini client. Ruterul care initiazd (cere) conexiunea VPN (client VPN) se
autentifica ruterului care serveste cererea (server VPN), iar acesta, pe baza de reciprocitate, va face
la fel.

13.3. Proprietitile conexiunii VPN.

Conexiunile care folosesc PPTP si L2TP alaturi de IPSec, sunt caracterizate de urmatoarele
functiuni [2, 3]:

e Incapsulare,

¢ Autentificare,

¢ Criptarea datelor,

e Alocarea adresei, a numelui simbolic si a serverului de nume.

incapsularea

Tehnologiile folosite pentru realizarea conexiunilor VPN folosesc metode de incapsulare a
datelor private, prin addugarea unui antet (header) care sa permitd pachetelor sd strabatd portiunea
de retea de tranzit si sd ajunga la destinatia dorita (reteaua privata destinatie).

Autentificarea.

Autentificarea unei conexiuni VPN poate avea una dintre urmatoarele doud variante:

¢ Autentificarea utilizatorului.

Pentru stabilirea unei conexiuni, serverul VPN cere clientului sd se autentifice in faza de
initializare a conexiunii, pentru ca acesta sd acesta sda poatd primi acces la resurse. Autentificarea
reciproca limiteaza posibilitatea unor servere false sa intercepteze legatura si sa deturneze fluxul de date.

¢ Autentificarea datelor si verificarea integritdtii acestora.

Pentru a verifica ca datele trimise, de-a lungul unei conexiuni VPN, ajung acolo unde trebuie
(la capatul corespunzator) si nu suferd modificari pe parcurs, acestea contin o secventa )suma) de
control criptatd pe baza unei chei de criptare cunoscutd doar de catre masina sursa si destinatie.

Criptarea datelor.

Pentru asigurarea confidentialitatii datelor private transmise de-a lungul unei conexiuni publice,
acestea se cripteazd de catre masina sursd si decriptate de catre cea destinatie. Acest proces poate avea
loc doar daca ambele masini cunosc cheia de criptare corespunzatoare. Interceptarea pachetelor de date
trimise de-a lungul unei conexiuni publice nu furnizeazad informati cu inteles, fara cunoasterea cheii de
criptare. Lungimea acesteia este un parametru de securitate important deoarece durata decriptarii, in
cazul necunoasterii cheii (proces posibil de altfel), este cu atat mai lunga cu cat lungimea cheii este mai
mare. Decriptarea, in aceste conditii, necesitd un volum semnificativ de resurse. De aceea se recomanda
folosirea unei chei de criptare cu un numar de caractere ct mai mare posibil. Pe de altd parte, utilizarea
unei chei de criptare un timp mai indelungat (pentru o cantitate mare de date) creste riscul descifrarii
acesteia. De aceea, tehnologia de criptare ofera posibilitatea schimbarii cheii pe durata aceleiasi
conexiuni. Una dintre optiunile de configurare a unei astfel de conexiuni este si frecventa cu care trebuie
schimbata cheia.
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Alocarea adresei si a serverului de nume.

La configurarea unui server VPN, se creeazd o interfatd virtuald (de fapt o veriga
suplimentara 1n lantul de transmitere a datelor) care permite realizarea conexiunilor VPN. Céand o
magina client face o cerere de stabilire a unei conexiuni VPN, se activeaza pe aceastd masina
interfata virtuala care se conecteaza apoi la serverul VPN, stabilindu-se astfel conexiunea punct la
punct securizatad. Adresa IP a nodurilor de la capete poate fi furnizatd dinamic de catre serverul
VPN, prin utilizarea unui serviciu DHCP (Dynamic Host Configuration Protocol) care opereaza pe
aceastd masind, sau static prin utilizarea unei adrese de retea si a unei masti. In cadrul aceluiasi
proces de initializare a legaturii, are loc si atribuirea adresei unui server de nume, DNS (Domain
Name System, specific sistemelor de operare Unix) sau WINS (Windows Internet Name Service),
apartinind retelei la care este conectat serverul VPN.

13.4. Conexiuni VPN prin Internet sau intranet.

Conexiuni VPN prin Internet.

Aceste conexiuni se pot utiliza atunci cand este nevoie de legaturi punct la punct securizate,
intre masini singulare sau intre retele. De cele mai multe ori tronsoanele publice sunt parti din
Internet sau Intranet-uri.

Conexiuni care traverseaza parti din Internet.

Utilizarea Internet-ului permite conectarea intr-o retea privatd cu eliminarea legaturilor
telefonice la distante mari, in cazul in care masinile de la capetele conexiunii au legaturi directe la
Internet.

Accesul de la distanta prin Internet.

Conectarea unui client individual.

Este de Inteles ca un client, care are nevoie de o legatura la o resursa aflata la distanta, sa fie tentat
sa foloseascd o solutie cat mai ieftind cu putintd. Legaturile telefonice la distante mari sunt scumpe,
peste tot Tn lume. Se prefera, daca este posibil, utilizarea unei legaturi locale la un server de conectare
(NAS - Network Access Server) pus la dispozitie de un furnizor de servicii Internet (ISP). Deoarece
acest furnizor ofera un mediu public de comunicare, clientul va avea nevoie de o conexiune VPN, pana
la serverul care ofera resursa necesara, care sa-i protejeze datele impotriva interceptarii.

In acest caz, clientul va activa "interfata” VPN, care se conecteazi la componenta
corespunzatoare care opereaza pe masina destinatie (serverul care ofera resursa), tunelul astfel creat
va permite transferul datelor private prin Internet, spre o masind singulara sau spre o retea locala
(figura 13.3).

Tunel prin Retea privata
Client privat Server de acces retea publica LAN
(VPN) DTE (ISP) (Internet)

IIIHIIIHIIIHHIIE
=

Conexiune Dial-Up, Serverde <
ISDN, ADSL etc. tunelare

Fig. 13.3. Accesul prin Internet a unui client individual la o resursa privata.

Conectarea unor retele, utilizand Internet.

Cand se doreste interconectarea unor retele locale prin Internet (asa cum se poate vedea in
figura 13.4.) se va folosi o poata de acces, un ruter atasat la una dintre retele, care sa transmita
pachetele unui alt ruter atasat la cealaltd retea. Intre aceste doud rutere se va stabili o conexiune
VPN, care va opera aparent ca o legadtura de nivel OSI 2 (Data Link).
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LAN A (Internet) sau LAN B
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Conexiune virtuala

Fig. 13.4. Conectarea prin Internet a doua retele locale, despartite geografic.

Conectarea unor retele locale, despartite geografic, utilizand linii telefonice dedicate (WAN).

In locul utilizarii unor linii dedicate lungi (specifice tehnologiilor WAN), intre doud locatii
aflate la distante mari una de cealaltd, se pot folosi serviciile unor furnizori locali. O conexiune
VPN poate fi initiatd de oricare dintre ruterele aflate la capetele traseului. Aceste pot expedia
pachetele direct, pe baza unui protocol rutabil, sau pot initia un tunel (conexiune VPN) Intre reteaua
sursa si reteaua destinatie.

Conectarea unor retele locale, separate geografic, utilizand linii telefonice comutate (Dial-
Up Links). In cazul unei retele locale dotata cu un ruter, in locul utilizdrii unor conexiuni telefonice la
distanta mare pe linie comutatd, se pot folosi legaturi telefonice locale (tot pe linie comutatd). Acesta
poate folosi serviciile unui furnizor local, initiind o conexiune VPN (ruter la ruter). Pentru aceasta,
ruterul, care serveste a doua retea si trebuie sa opereze ca server VPN, trebuie sa aibd o conexiune
permanentd la Internet (poate fi o linie telefonica dedicata sau o alta legatura WAN permanenta).

Se poate ca nici unul dintre rutere sd nu aiba o conexiune permanentd la un furnizor de
servicii Internet. In acest caz, unul dintre acestia trebuie si dispund de solutii care si permiti
initierea unei conexiuni si rutarea la cerere a pachetelor DDR (Dial-on Demand Routing). Aceasta
inseamna ca serverul de acces la retea NAS (Network Access Server) va initia legatura telefonica,
prin linie comutatd, cu ruterul clientului de la celalalt capat al conexiunii.

Conexiuni VPN in cadrul aceleiasi retele (Intranet-Based VPN Connections).

O astfel de conexiune este mai avantajoasa in cazul in care este nevoie de legdturi securizate
intre parti ale aceleiasi retele locale.

Accesul la distanta in Intranet.

In unele retele Intranet datele transmise intre departamente trebuie si fie bine protejate
impotriva interceptdrii. De aceea in multe situatii, unele retele sunt independente din punct de
vedere fizic (neconectate la alte segmente de retea). Aceasta face ca masinile din aceste retele sa nu
aiba acces la resurse importante aflate 1n alte segmente de retea.

Pentru a elimina aceste neajunsuri, se pot folosi conexiuni VPN intre departamentele cu pretentii
speciale de securitate, in cadrul aceleiasi retele. Astfel, aceeasi utilizatori pot transmite date secrete de-a
lungul unei conexiuni VPN, separata de servere VPN, dar pot avea acces simultan si la resurse publice.

Toate transmisiile facute de-a lungul unei conexiuni VPN sunt criptate, ceea ce face ca acea
parte din retea sa fie ascunsa utilizatorilor care nu au acces la aceasta. Figura 13.5. prezinta accesul
la resurse prin VPN de-a lungul unei retele locale (sau intranet).

Retea privata

Conexiune prin LAN B
Client privat retea privata (Intranet)
(VPN) LAN B Tunel
securizat f/\/\
N

N
. LAN A Conexiune Server de
* Retea privata  Ethernet tunelare

Fig. 13.5. Conexiune securizatd care permite accesul la resurse aflate la distanta in Intranet.
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Conectarea segmentelor de retea folosind tronsoane intranet si Internet.

Se pot conecta segmente de retea Intr-un intranet utilizand conexiuni VPN ruter la ruter. Acest
tip de conexiune poate sa fie necesard pentru a conecta doud departamente, a caror date sunt
confidentiale, din locatii diferite folosind simultan tronsoane ale unor retele publice si private. In
acest caz pot sa existe douad situatii, diferite prin modul in care un client VPN (masina individuala
sau retea locald) are acces la server-ul VPN.

In cazul in care accesul direct este permis, se poate utiliza un singur tunel intre client si
resursa destinatie. In cazul in care accesul spre un server VPN, care asigura tunelul spre resursa
destinatie, este accesibil doar prin utilizarea unui alt tunel VPN, se va adopta tunelare succesiva, asa
cum se poate vedea in figura 13.6.

Retea privata l:

LAN B1 —,

. . Tunel 2 prin Server de
Client privat retea publica e
LAN A (Internet)
Tunel 1 prin % 3
retea privata Retea locala
(intranet)  Server de Server de LAN A
tunelare B1 tunelare B2

Fig. 13.6. Tunelarea multipla prin tronsoane mixte private si publice.

Pentru ca un client privat al retelei locale LAN A, apartinind retelei locale LAN B1, sa aiba
acces la reteaua LAN A prin server-ul de tunelare A, este nevoie sa fie utilizate doua tunele.

Accesul clientului privat la propria retea (LAN A) se poate face numai prin intermediul
tunelului 1, format intre acesta si server-ul VPN A, dar pe care nu il poate accesa direct, ci doar prin
intermediul unui tunel de tranzit (tunel 2), format intre server-ele. VPN B1 si B2, aflate la capetele
unui tronson de retea publica.

Acest tunel suplimentar se numeste "de tranzit" (Pass-Through) si permite transferarea
simultana a mai multor tunele de tip 1. Aceasta solutie este des folosita in cazul conectdrii unor
utilizatori domestici (home users), prin intermediul furnizorilor de servicii Internet (ISP), la resurse
aflate la locul de munca al acestora (enterprise network).

13.5. Protocoale utilizate in tunelirile VPN.

13.5.1. Prezentare generala.

Pentru stabilirea conexiunilor virtuale tunelate se folosesc cateva protocoale specifice,
dezvoltate pentru diferite platforme si sisteme de operare. Cele mai des intilnite sunt SOCKS,
SSL/TLS dezvoltate pentru sistemele de operare Unix si PPTP, IPSec si L2TP dezvoltate pentru
sistemele de operare din familia MS-Windows.

Dintre acestea, cele mai folosite pentru construirea tunelelor VPN de uz general sunt PPTP,
IPSec si L2TP, SOCKS fiind utilizat pentru ,,cortine” sau ,,ziduri de foc” 1n retelele Unix, iar
SSL/TLS pentru transferul securizat al datelor Intre clienti si servere de web sau posta electronica.

13.5.2. SOCKS

SOCKS este un protocol definit de IETF (Internet Engineering Task Force) care opereaza la
nivelele superioare ale modelelor de referintd, intre nivelul transport si aplicatie (al modelului
TCP/IP), potrivit pentru UNIX si Linux dar mai putin in cazul celorlalte sisteme de operare.
Aceasta permite un control flexibil si strict al traficului aplicatiilor prin tunelul retelei private
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virtuale (VPN). Dezavantajul major al acestui protocol este ca el trebuie construit, compilat si
configurat in functie de sistemul de operare si aplicatiile pe care trebuie sa le serveasca.

Protocolul are doud variante SOCKSv4 si SOCKYVS, cel din urma permitand autentificarea
accesului prin tunel pe baza unui nume de utilizator si a unei parole. Implementarea acestuia se face
pe baza unei perechi de componente client-server, prima operdnd ca o veriga intermediard intre
nivelul aplicatie si cel de transport, iar cea de a doua, ca aplicatie de sine statatoare.

Acest gen de arhitecturd permite realizarea serverelor de comunicatie (proxy) pentru
transferul controlat al unor servicii dintr-o retea spre alta. Aplicatia client mandateaza serverul
SOCKS ca releu pentru a face cererea spre aplicatia server corespunzatoare si apoi sa-i transmita
inapoi raspunsul, asa cum se poate vedea in figura 13.7.

Terminal sursi Terminal destinatie
Aplicatie Client Aplicatie Server
Server SOCKS A
Transport Transport Transport
Fizic Fizic Fizic

Fig. 13.7. Modul de implementarea SOCKS si calea pe care o parcurg datele intre sursa si
destinatie.

Versiune SOCKSv4 a protocolului, indeplineste trei functii importante:

e asigura conexiune intre sursa si destinatie,

e configureaza circuitul virtual,

e asigura schimbul datelor intre sursa si destinatie.

Varianta SOCKSvS adaugd, la cele de mai sus, functia de autentificare.Datele sunt
incapsulate, dupa adaugarea unui antet cu informatii si mesaje SOCKS, 1n segmente TCP si
pachete IP al céror format se poate vedea in figura 13.8.

‘:rvt:: Antet Antet Mesaj Date FCS
Legatura IP TCP SOCKS Utile

Fig. 13.8. Formatul unei datagrame intr-o retea cu implementare SOCKS.

13.5.3. SSL

SSL (Secure Sockets Layer) este un protocol dezvoltat de firma Netscape Communications
Corporation pentru sisteme UNIX, folosit la transferul securizat al datelor intre aplicatii web si
posta electronica, functionand doar in retele TCP/IP.

SSL, folosit uneori in conjunctie cu TLS (Transport Layer Security) foloseste un mecanism
de validare a conexiunii dintre sursa si destinatie bazat pe certificate de autorizare (CA). Protocolul
asigura trei functiuni de baza [1]:

o Criptarea datelor transferate intre aplicatii,

o Transferul cheilor de criptare intre aplicatii,

» Identificarea si autentificarea sistemelor de la capetele conexiunii virtuale.

Componenta SSL se introduce intre nivelul "aplicatie" si "transport”, conform modelului de
referinta TCP/IP, asa cum se poate vedea in figura 13.9.
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Aplicatii (Upper Layer Protocols HTTP, LDAP,
SMTP, POP, IMAP etc.)

SSL

Transport (TCP)

Internet (IP)

Network Access (Ethernet, PPP)

Fig.13.9. Pozitionarea SSL intre componentele modelului TCP/IP.

13.5.4. PPTP (Point-to-Point Tunneling Protocol)

PPTP este un protocol de tunelare care incapsuleazd PPP in segmente TCP si apoi 1n pachete
IP, in vederea transmiterii prin retele bazate pe acesta din urma. PPTP este documentat in RFC
2637. PPTP foloseste o conexiune TCP pentru a initia, Intretine si Tnchide tunelul si transmisia
datelor. PPP permite comprimarea sau/si criptarea datelor propriu-zise si autentificarea terminalelor
implicate in conexiune. Pentru incapsularea cadrelor se foloseste o variantd modificatd de GRE
(Generic Routing Encapsulation) 2, 3].

Utilizarea tuneldrii PPTP permite Tmbinarea avantajelor de accesibilitate si ratd mare de
transfer prin utilizarea unei retele IP cablate, cu cele ale de securitate, prin autentificare, compresie
si criptare, a conexiunilor Dial-Up prin server de acces (NAS — Network Access Server, sau RAS —
Remote Access Server).

Autentificarea utilizata este similard cu cea folositd de PPP 1n cazul conexiunilor Dial-Up si
anume:

e PAP (Password Authentication Protocol) , metodad de autentificare prin parola transmisa in
clar;

e CHAP, MS CHAP (Microsoft Challenge-Handshake Authentication Protocol) metoda de
autentificare prin trimiterea periodica, de catre serverul de acces, a unei chei de control (Challange).
Clientul foloseste aceastd cheie si aplica asupra parolei un algoritm ciclic de criptare (MDS5 -
Message Digest-5), dupd care trimite serverului de acces rezultatul obtinut (hash).Serverul face
acelasi lucru cu parola inscrisa 1n baza sa de date si compara rezultatele;

e SPAP (Shiva Password Authentication Protocol) metoda de autentificare prin transmiterea
de catre client, serverului de autentificare, a unei parole criptate. SPAP foloseste un algoritm bi-
directional de criptare, prin trimiterea cheii de criptare, criptarea parolei si decriptarea ei. Serverul
de acces verificd apoi parola, obtinutd prin decriptare, cu cea Inscrisd in baza de date;

o EAP-TLS (Extensible Authentication Protocol -Transport Level Security) permite
addugarea de modalitati suplimentare de autentificare prin smart card, transfer de chei publice,
protocol Kerberos etc., in conjunctie cu un server extern de autentificare RADIUS (Remote
Authentication Dial In User Service). Mesajele necesare pentru autentificare sunt criptate si
incapsulate In pachete speciale, fiind apoi transferate intre serverul de acces (NAS) si cel de
autentificare (RADIUS).

Pentru criptarea §i compresia continutului campului de date, PPTP foloseste algoritmi de
compresie, ca LZS sau MPPC/MPPE (Microsoft Point to Point Compression / Encription), pentru
compresia si criptarea datelor. MPPE ofera suport doar pentru criptarea legaturii (transferul datelor)
nu si pentru criptarea conexiunii dintre cele doua terminale. Cand se impune acest lucru, trebuie
folosit suportul de criptare la un nivel superior, prin utilizarea IPSec, pentru criptarea pachetelor
care parcurg tunelul creat de PPTP.
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PPTP se prezintd ca un serviciu introdus intre nivelul standard de transport si cel de aplicatie,
reprezentat printr-o pereche “client-server”, acesta din urma utilizand o conexiune TCP pe potul
1723.

Tunelul PPTP este initiat si administrat prin mesaje de control transmise periodic, separat de
pachetele cu date utile, intre aplicatia client si cea server. Formatul unui astfel de pachet de control
se poate vedea 1n figura 13.10.

':R,tzlt Antet Antet Mesaj de control lfisl:esl
Sy s IP TCP conexiune PPTP Sy
Legatura Legatura

Fig. 13.10. Formatul unei datagrame cu informatii de control PPTP.

Transferul datelor prin tunel presupune mai multe nivele de ncapsulare, asa cum se poate
vedea 1n figura 13.11.

incapsulare cu criptare PPP

Aptet Antet Antet Antet Da}e utile criptate F_CS
nivel P GRE PPP in tunel PPP nivel
Legatura (Datagrame IP, IPX, etc.) | Legatura
/ N
/ N
N
/ N
Parametri pachet retea A
publica, Adrese IP tunel, Antet e
server VPN destinatie Antet TCP Date utlle_ .
’ P JUDP secvente aplicatie

Parametri pachet retea
privata, Adrese IP client
sursa - destinatie

Fig. 13.11. incapsularea datelor in tunel PPTP cu criptare.

incapsularea in cadrele PPP.

Datele care trebuie transferate sunt criptate si incapsulate intr-un cadru PPP, caruia I se
adaugd un antet GRE (Generic Routing Encapsulation, descris in RFC 1701 si RFC 1702). Acesta
este folosit pentru scopuri generale de transfer ale diferitelor protocoale prin retele IP si are codul
47 (vezi fisierul protocol).

incapsularea pachetelor GRE.

Cadrele PPP, impreuna cu antetul GRE, sunt apoi incapsulate n pachete IP si transferate in
retea. La destinatie, datele suferd un proces de decapsulare succesiva cu decriptare si decompresie.

13.5.5. L2TP (Layer Two Tunneling Protocol) si IPSec (Internet Protocol Security).

L2TP (Layer Two Tunneling Protocol) este o combinatie intre PPTP si L2F (Layer 2
Forwarding) o tehnologie propusa de CISCO Systems Inc., In vederea obtinerii unui protocol de
tunelare care sa combine avantajele celor doud si este documentat de RFC 2661. L2TP
incapsuleaza cadrele PPP care pot apoi sa fie trimise de-a lungul unor retele IP, X25, Frame Relay
sau ATM.

In continuare se va prezenta doar varianta de incapsulare in retele IP, in care cadrele L2TP
sunt Incapsulate Tn datagrame UDP care pot fi trimise apoi 1n Internet sau in retele locale, intranet.
Solutia presupune existenta a doua tipuri separate de mesaje, de control si date tunelate.

Acestea din urma, transferate prin cadrele PPP, pot fi criptate si/sau comprimate. Criptarea se
poate face utilizind MPPE, sau IPSec ESP (Encapsulating Security Payload), sistemele de operare
din familia Microsoft Windows folosind a doua varianta. Pachetele transmise de un client printr-un
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tunel L2TP-IPSec, intr-o retea IP, trebuie sd fie livrate direct unui server corespunzator.
Autentificarea folosita de L2TP trebuie sa fie aceeasi cu cea PPP, adica EAP, MS CHAP, CHAP,
SPAP, sau PAP.

Antet | Antet |, q Final Secv. FCS
- nivel A?F‘,e‘ IPSec ﬁ'l‘;‘;' Mesall_‘;?rgm‘m' IPSec | autent. | - nivel
Legatura ESP ESP | IPSec ESP |Legatura
incapsulare cu criptare IPSec
a)
Antet Antet Date utile criptate Final |Secv. autent.| FCS
nivel A'I‘;e‘ IPSec ﬁ'l‘;:,‘ f,",‘{e; ‘;’gg‘ in tunel PPP IPSec |  IPSec nivel
Legatura ESP (Datagrame IP, IPX, etc.) | ESP ESP Legatura

incapsulare PPP cu criptare IPSec

b)
Fig. 13.12. Structura datagramelor cu incapsulare L2TP-IPSec.

Pentru initierea si administrarea tunelului, L2TP foloseste pachete de acelasi tip, cu cele
pentru transferul datelor tunelate, asa cum se poate vedea in figura 13.12. Mesajele de control sunt
transmise direct, In campul de date a datagramei, (figura 13.12 a), iar datele tunelate sunt
incapsulate, mai intdi, in cadre PPP, (figural3.12 b).

Informatia, sub formd de mesaje de control sau date tunelate, se transmit prin datagrame
UDP, prin acelasi circuit, identificat prin portul fix 1701. Deoarece pentru incapsulare se folosesc
datagrame UDP, care este un protocol fard mecanisme de control a transmisiei, L2TP foloseste
mesaje de control pentru confirmarea livrarii la destinatie a datelor tunelate. In corpul antetului
L2TP exista campuri cu functie asemandtoare cu cele folosite de TCP pentru confirmarea
segmentelor (Next Receive ~ Acknoledgement Number, Next Sent ~ Sequence Number). L2TP
acceptd mai multe “canale”, numite sesiuni (sessions) pentru fiecare tunel folosit. In antetul
protocolului L2TP existd elemente de identificare atit pentru tunel (Tunnel ID cat si pentru
identificarea sesiunilor (Session ID) din cadrul unui tunel. Formatul antetului L2TP se poate vedea
in figura 13.13.

1 lungime camp 32
1 2 4 4 16
T| L| 0 |S| 1] |O| P| 0 Versiune Lungime totala mesaj
Tunel ID Sesiune ID
Numaér Secventa curenta Numar secventa de Receptionat
Offset date Offset pad
Date

Fig. 13.13. Formatul antetului L2TP.

Semnificatia campurilor din antetul L2TP este urmatoarea:

e T (1 bit), tip mesaj. Are valoarea 0 pentru cazul transmiterii datelor tunelate si 0 pentru mesajele
de control;

e L (1 bit), activeaza utilizarea campului Lungime totald mesaj. Pentru mesajele de control, acest
bit trebuie sa fie egal cu 1;

e S (1bit), activeaza utilizarea campurilor NS (Numar Secventa curentd) si NR (Numadr secventa
de Receptionat). Pentru mesajele de control acest bit trebuie sa fie egal cu 1;

e O (1 bit), indica prezenta campului Offset date. Pentru mesajele de control acest bit trebuie sa
fie egal cu 0;

e P, bit de prioritate prin care se impune pentru mesajul curent, un tratament preferential la
transmisie si adaugarea lui in cozi. Este utilizat doar in cazul transmisiei de date, pentru mesajele
de control, acest bit trebuie sa fie O;

e Versiune (4 biti), indica versiunea protocolului L2TP folosit. Valoarea egala cu 1 este rezervata
pentru pachete L2F, care pot fi transmise amestecat cu cele L2TP.Pachetele sosite cu alta
valoare decat una cunoscuta trebuie abandonate;



12 Florin Dragan - Protocoale de Comunicatie

¢ Lungimea totald a mesajului (16 biti) este un camp optional, folosit doar daca bitul L este 1,
care indicd lungimea totald a mesajului:

e Tunel ID (16 biti), reprezinta numarul de identificare a tunelului pentru o anumitd conexiune si
are doar semnificatie locald, indicand “destinatarul” mesajului. Acelasi tunel poate sa aiba
numere de identificare diferite la cele doud capete;

e Sesiune ID (16 biti), reprezintd numarul de identificare a sesiunii dintr-un tunel si are doar
semnificatie locala, indicand “destinatarul” mesajului. Aceeasi sesiune poate sa fie identificata
diferit la cele doua capete ale tunelului;

¢ Numairul secventei curente (16 biti) este un camp optional care indica numarul de ordine al
secventei de date sau al mesajului de control. Numarul secventei incepe cu O si este apoi
incrementat cu 1 (modulo 2'°), dupa fiecare mesaj transmis;

¢ Numairul secventei de receptionat (16 biti) este un camp, folosit pentru confirmare, care indica
numarul de ordine al secventei care trebuie transmisd. Valoarea sa este egala cu numarul ultimei
secvente receptionate plus 1 (modulo 2'°);

e Offset date (16 biti) este un camp optional care indicd numarul de octeti, fatd de inceputul
antetului L2TP, de unde incepe campul Date . Se foloseste In conjunctie cu bitul O care indica
utilizarea optionald a campului Offset pad;

e Offset Pad (variabil) este un camp de completare cu O pentru a obtine datagrame de lungime
multiplu de 32 biti;

¢ Date (variabil) camp care contine datele utile sau mesajele de control.

13.5.6. IPsec (Internet Protocol Security)

Notiuni generale.

IPsec este o extensie a suitei de protocoale TCP/IP care permite securizarea comunicatiei, in
mod transparent fatd de aplicatii, furnizand servicii de autentificare a sursei, controlul accesului,
verificare a integritatii i criptare a datelor. Acest protocol a fost descris initial in documentele IETF
RFC 1825-1829, inlocuite mai tarziu de RFC 2401-2412 si RFC 4301-4309.

IPsec opereaza la nivelul OSI 3 retea, asa cum se poate vedea in figura 13.14, spre deosebire
de alte protocoale, cum sunt SSL/TLS sau SSH, care opereaza de la nivelul OSI 4 pana la 7.

Modelul Modelul Modul Modul
oSl TCP/IP IPsec Transport IPsec Tunel
Aplicatie 7 Aplicatii
(Upper Layer Aplicatii Aplicatii
Prezentare 6 Protocols Web, (Upper Layer (Upper Layer
. FTP, Telnet, Protocols) Protocols)
Sesiune 5 | sMTP, DNS etc.)
Transport 4 [Transport (TCP) Transport (TCP) Transport (TCP)
Retea 3 Internet (IP) IPsec IP - Privat
Legatura 2 Network IP - Public IPsec
— Access
Fizic 1 |(Ethernet, PPP) Network IP - Public
Access
Network
Access

Fig. 13.14. Implementarea IPsec 1n raport cu modelele de referintd OSI si TCP/IP.

Aceasta face ca IPsec sa fie un protocol flexibil, permitand protejarea informatiei continutd de
unitatea de date de la nivelul OSI 4 transport, TCP si UDP. Avantajul utilizarii protocolului IPsec
este ca aplicatiile, operand la nivelul OSI 7, nu trebuie configurate sa foloseasca un anumit protocol
de criptare, aflat la un nivel imediat inferior.
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Arhitectura de securitate a protocolului. Componente de baza.

IPsec este implementat sub forma unui set de componente de criptare a pachetelor,
autentificarea mutuald a terminalelor si stabilire a parametrilor de securizare. Aceste componente
asigurd o arhitecturd de securitate, in interiorul protocolului IP, prin care se deschide cate o
conexiune securizata unidirectionald. Transferul bidirectional este posibil prin deschiderea, in
paralel, a unei perechi de conexiuni securizate prin criptare si autentificare reciproca.

Pentru identificarea, autorizarea si verificarea integritatii pachetelor transmise, IPsec adauga
in structura pachetului IP o colectie de informatii, denumitd generic SA (Security Associations).
Acestea sunt gestionate si controlate cu ajutorul componentelor SPI (Security Parameter Index) si
SADB (Security Association Database), baze de date In care sunt pdstrati parametri de securizare
(autentificare si criptare) asociati cu adresele terminalelor, intre care are loc transmisia.

In cazul transmisiilor multicast, asocierea parametrilor de securitate se poate face pe grupuri
de terminalele, fiecare terminal putand fi asociat cu mai multe criterii de securizare.

Moduri de implementare.

IPsec permite doua moduri de implementare:

e Transport, este un mod de incapsulare suplimentard, in care se protejeaza prin criptare
doar continutul pachetului, nu si antetul acestuia. In modul transport se adauga un antet suplimentar,
intre antetul de transport (TCP sau UDP) si cel de retea (IP), dar nu se modificd structura acestuia
din urma. Aceasta permite transferul pachetului prin retea, ca si al celorlalte pachete care nu
folosesc IPsec;

¢ Tunel, este un mod de incapsulare care poate proteja prin criptare intregul pachet. IPsec
preia un pachet IP, gata format, il cripteaza si il incapsuleaza in alt pachet pe care il trimite apoi
prin reteaua publica (tunel).

Protocoale de autentificare si criptare.

Protocoalele utilizate pentru transferul acestor informatii sunt: AH (Authentication Header),
care permite criptarea si/sau autentificarea pachetelor si ESP (Encapsulating Security Payload —
incapsularea cu securizare a datelor utile). Acestea folosesc, pentru stabilirea §i transferul
parametrilor SA (Security Associations), un mecanism de schimb al cheilor de criptare numit IKE
(Internet Key Exchange).

IKE.

IKE (Internet Key Exchange) este un protocol, definit in documentul RFC 2409, care
opereaza alaturi de ISAKMP, folosit pentru transferul cheilor de criptare, in functie de informatiile
furnizate de SA.

IKE permite terminalelor sa negocieze, in mod securizat, o cheie de sesiune, folosind
protocoalele ISAKMP (Internet Security Association and Key Management Protocol) pentru
crearea de ,,asocieri de securitate” SA si OAKLEY, bazat pe algoritmul Diffie-Hellman (conceput
de Whitfield Diffie si Martin Hellman), pentru schimbarea cheilor intre cele doud parti. IKE se
poate folosi alaturi de protocolul de autentificare Kerberos, certificate X.509v3 sau chei distribuite
anterior.

AH.

AH (Authentication Header) a fost conceput pentru a furniza informatiile necesare verificarii
integritatii datelor si autentificarii originii acestora. Antetul de autentificare AH are o singura parte,
care este atasatd fiecdrei datagrame (asa cum se poate vedea 1n figura 13.15) si contine semnatura,
sub forma unui cuvant criptat HMAC (Hash Message Authentication Code), obtinuta cu ajutorul
algoritmilor de criptare MDS5 (Message Digest versiunea 5), sau SHA-1 (Secure Hash Algorithm).
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incapsularea pentru modul "Transport"

Y a1 | opiuoe Date
autentificare
incapsularea pentru modul "Tunel"
Antet Antet Ant_et Antet Date
IP tunel AH IP privat | TCP/UDP
autentificare

Fig. 13.15. Formatul pachetului cu autentificare AH.

In cazul utilizarii protocolului AH, informatiile din antetul IP nu se modifica. Deoarece,
informatiile de autentificare a pachetului se calculeaza tinand seama si de continutul antetului, nu
este permisa modificarea sa, de-a lungul traseului spre destinatie.

ESP.

ESP (Encapsulated Security Payload) a fost conceput pentru a furniza servicii de verificare a
integritatii, autentificarea originii si confidentialitate a datelor. ESP are doud parti, un antet si o
coadd, continand informatiile necesare securizdrii transferului, prin criptarea continutului
pachetelor. Ca si in cazul AH, ESP foloseste pentru autentificare coduri criptate HMAC, bazate pe
algoritmii de criptare MDS sau SHA-1, iar pentru criptarea continutului, algoritmul DES-CBC
(Data Encryption Standard cu Cipher Block Chaining mod de criptare succesiva).

Formatul pachetelor, dupa incapsulare, se poate vedea in figura 13.16.

ISAKMP.

ISAKMP (Internet Security Association and Key Management Protocol) este un protocol
care furnizeaza urmatoarele servicii:

® gestionarea asocierilor la criteriile de securitate,
stabilirea algoritmilor de autentificare si criptare,
stabilirea protocoalelor de securizare;
transferul cheilor de autentificare si criptare
autentificarea initiala a partilor.

Incapsularea pentru modul "Transport"

Antet Antet Antet Date Coada Autentif.
IP ESP TCP/UDP ESP ESP

criptare

autentificare

incapsularea pentru modul "Tunel"

Antet Antet Antet Antet Date Coada Autentif.
IP tunel ESP IP privat TCP/UDP ESP ESP
criptare
autentificare

Fig. 13.16. Formatul pachetului cu Incapsulare ESP.

13.6. Criptarea datelor

Criptarea datelor are ca scop principal eliminarea riscului ca datele transferate printr-o retea
publicd sa nu poatad fi interceptate de catre alti utilizatori, ai mediului comun de transmisie, decat cei
care se afla la capetele circuitului virtual. Pentru criptare se folosesc, de obicei, algoritmi de criptare
care se pot imparti Tn doud clase, si anume:

o Algoritmi simetrici, in care este folosita aceeasi cheie de criptare atat pentru criptare cat si
pentru decriptarea datelor. Din aceastd categorie face parte algoritmul DES (Data Encryption
Standard) care foloseste schimbul, Intre parteneri, a unei chei publice. Avantajul principal al acestei
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metode este simplitatea si usurinta implementarii. Principalul dezavantaj este nivelul scazut de
securitate, ceea ce impune utilizarea ulterioara a altei chei secrete de criptare.

e Algoritmi asimetrici, in care se folosesc doud chei, una publica si una privata care este
tinutd secretd. Algoritmii folositi sunt de tip ireversibil, adica o criptare o data facutd nu mai poate fi
descifrata, chiar in cazul cunoasterii cheii de criptare, fard a avea alte informatii suplimentare.
Aplicatia server care utilizeaza SSL foloseste o cheie privarad pentru criptarea datelor si trimite cheia
publicd aplicatiei client. Cheile de criptare sunt construite in asa fel incit un mesaj criptat cu una
dintre chei nu poate fi decriptat decat utilizand cheia pereche. Astfel, cheia publicd nu poate fi
folosita la criptarea si decriptarea aceluiasi mesaj.

Cel mai des folosit algoritm de criptare cu cheie publica este RSA (denumire derivata din
prenumele autorilor sai Ron Rivest, Adi Shamir si Leonard Adleman). Complexitatea algoritmului
face criptarea mult mai sigura decét In cazul algoritmilor simetrici, utilizarea sa la criptarea datelor
utile pare o solutie tentantd. Numarul mare de calcule necesare pentru determinarea cheilor 1l fac
foarte lent si de aceea acest algoritm este folosit doar pentru criptarea cheii unui algoritm simetric
(de exemplu DES), care este folosit apoi la criptarea datelor utile. Acesta din urma (DES) poate sa
fie de 10.000 de ori mai rapid decat RSA, iar gradul de securitate al metodei depinde de securitate
al transferului cheii algoritmului simetric.

Initierea unei conexiuni SSL presupune parcurgerea urmatoarelor faze:

¢ Aplicatia client face cererea pe portul securizat,

e Aplicatia server raspunde cu un certificat digital care contine cheia publica,

e Clientul verifica data de expirare a certificatului,

¢ Clientul verifica daca Certificatul de Autenticitate (CA) apare in lista sa cu adresele de incredere,
dacd apare se trece la faza urmatoare iar dacd nu este cerutd confirmarea acceptarii sau nu a
conexiunii. Certificatul de autorizare se poate obtine si instala si separat sub forma unui fisier sau
sir de caractere.

e Clientul verificd apoi dacd numele simbolic al masinii si cel al domeniului FQDN (Fully Qualified
Domain Name), care gazduieste aplicatia server, corespunde cu cel trecut 1n certificat (CN Common
Name).

¢ Initierea conexiunii SSL, 1n cazul in care sunt indeplinite toate conditiile de mai sus.

Asigurarea autenticitatii i integritaitii datelor

Integritatea datelor transferate se verifica cu ajutorul unor algoritmi, cum este HMAC (Hash
Message Authentication Code) bazat pe SHA-1 (Secure Hash Algorithm versiunea 1) sau MD5
(Message Digest Algorithm versiunea 5) bazati pe sume rezumative succesive (Message Digest) ale
mesajelor transferate. Procesul schimbarii cheilor de criptare, criptarea, transferul si decriptarea
datelor parcurg urmatoarele etape.

Criptarea

e 1. La aceasta etapa, mesajul original "Text clar" este criptat pe baza cheii private a sursei,
rezultand "Textul cifrat 1" care foloseste la autentificarea sursei (aplicatie sau masind);

e 2. "Textul cifrat 1" este criptat cu ajutorul cheii publice a destinatiei, rezultand "Textul cifrat 2",
care va asigura verificarea autenticitatii destinatiei, deoarece doar destinatia este capabild sa
descifreze mesajul utilizand propria cheie privata;

e 3. Se creazd "SHA-1 MsgDigest 1" suma rezumativad succesiva, bazatd pe algoritmul SHA-1, a
mesajului "Text clar"

e 4. Suma rezumativa, obtinuta 1n etapa 3, este criptatd pe baza cheii private a sursei si se foloseste
ca "Semnaturd digitala" a mesajului initial "Text clar". Rolul acesteia este de a se putea verifica
la receptie integritatea mesajului initial si autenticitatea sursei;

e 5. Se transmit spre destinatie "Semnatura digitald" si "Textul cifrat 2".

Decriptarea datelor
e 1. In prima etapa mesajul "Text cifrat 2" este decriptat cu ajutorul cheii private a destinatiei,
rezultand mesajul "Text cifrat 1";
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e 2. Mesajul "Text cifrat 1" este decriptat cu ajutorul cheii publice a sursei, rezultand "Text clar"
e 3. Se creeaza suma rezumativa de control "SHA-1 Msg Digest 2", bazata pe SHA-1, a mesajului

"Text clar";
e 4. Se decripteaza "Semndtura digitald" folosind cheia publica a sursei rezultand "SHA-1 Msg

Digest 1"
e 5. Se compara "SHA-1 MsgDigest 1" cu "SHA-1 MsgDigest 2", iar daca acestea sunt egale se

confirma valabilitatea mesajului "Text clar".
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L

L.

TESTE DE AUTOEVALUARE

Alegeti raspunsul corect:

1.

Componentele unei conexiuni VPN sunt:

a)
b)
c)
d)

e)

Server VPN, client VPN, tunel, protocol de tunelare, retea de tranzit, algoritm de
criptare;

Server VPN, client VPN, tunel, protocol de tunelare, retea de tranzit, date
tunelate;

Server WEB, client WEB, tunel, protocol de tunelare, retea de tranzit, algoritm
de autentificare;

Server VPN, client VPN, tunel, protocol de tunelare, retea de tranzit, algoritm de
autentificare;

Server VPN, client VPN, tunel, protocol de criptare, retea de tranzit, algoritm de
conectare.

Conexiunile care folosesc PPTP si L2TP alaturi de IPSec, indeplinesc urmatoarele

functiuni:

a) rutare, autentificare, criptarea datelor, alocarea adresei, a numelui simbolic §i a
serverului de nume (DNS);

b) Incapsulare, autentificare, criptarea datelor, alocarea adresei, verificarea erorilor
si a serverului de nume (DNS);

c) 1incapsulare, autentificare, criptarea (eventual compresie) datelor, alocarea
adresei, a numelui simbolic si a serverului de nume (DNS);

d) incapsulare, autentificare, criptarea datelor, transport, a numelui simbolic §i a
serverului de nume (DNS);

e) 1incapsulare, criptarea datelor, alocarea adresei, a numelui simbolic si a serverului

de nume (DNS).

Metodele de autentificare, utilizate in cazul conexiunilor VPN, sunt:

a)
b)
c)
d)
e)

PAP, CHAP, SSL, SPAP, EAP;

PAP, CHAP, MS-CHAP, SPAP, EAP;
PPTP, CHAP, MS-CHAP, SOCKS, EAP;
PAP, CHAP, MD5, SPAP, EAP;

PAP, CHAP, IPSec, L2TP, EAP.

Alegel 1 raspunsul corect:

Conexiunile VPN permit utilizatorilor sa lucreze de acasa, sau din alta locatie si sa
aibd acces la resursele unei retele locale private, folosind infrastructura oferitd de un
furnizor public de servicii de retea.

1.

o adevarat o fals

2. Arhitectura unei conexiuni VPN este de tip ,,Punct-la Punct”.

O adevarat o fals

3. Cadrele protocolului de tunelate PPTP se incapsuleazd direct in pachetele IP,
transferate prin reteaua de tranzit.

O adevarat o fals
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RASPUNSURI

L Varianta de raspuns corecta:
I. b
2. ¢
3. B

IL. Alege! /i raspunsul corect:
1. adevarat
2. adevarat
3. fals
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