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11.1. Introducere.

Protocoalele corespunzatoare nivelului OSI 4 (transport), pe care le foloseste suita TCP/IP,
sunt TCP (Transmission Control Protocol) si UDP (User Datagram Protocol).

TCP este unul dintre cele mai cunoscute protocoale de transport, in retelele de date. Acest
protocol a fost dezvoltat dintr-o implementare originala Tn ARPANET, iar acum se foloseste, pentru
transferul datelor, 1n intreaga lume.

Desi in aceasta carte protocoalele si solutiile adoptate par sd respecte cerintele prevazute in
standardele OSI, de aceastda datd TCP a fost "sursa de inspiratie" pentru modelarea nivelului de
transport. Teoretic, protocolul nivelului de transport nu este un lucru simplu, datorita nesigurantei n
livrarea pachetelor la nivelul inferior (IP OSI 3).

IP nu garanteaza livrarea la destinatie a datagramelor, deoarece nu este un protocol bazat pe
conexiune. Sarcina sa este doar aceea de a "impinge" (ruta) pachetele de date spre destinatie.

In cazul aparitiei unor erori, sau a congestiei, existd riscul de-a abandona pachete, fara a
notifica terminalul sursd, despre aceasta. Constatarea stdrii datagramelor trimise si cererea de re-
transmitere a informatiilor abandonate, sau degradate, cade 1n sarcina protocolului de transport [6].

Cei mai multi utilizatori cred ca TCP si IP sunt o pereche strinsa si nedespartita. TCP poate sa
fie, nsa, folosit si Tmpreuna cu alte protocoale de nivel OSI 3 (retea), asa cum si IP poate transmite prin
retea alte protocoale de transport, aga cum se poate vedea in fisierul /etc/protocol.
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11.2 TCP (Transmission Control Protocol).

11.2.1. Prezentarea functiilor de transport.

TCP (Transmission Control Protocol - protocol cu controlul transmisiei) furnizeaza nivelelor
superioare si aplicatiilor servicii de transport a informatiilor.

Principalele caracteristici ale unui serviciu de transport, in sensul asigurarii livrarii la
destinatie in bune conditii a datelor, sunt urmatoarele:

e Transmisia Full duplex, permite fiecarui capdt al conexiunii sd transmitd date in orice
moment chiar si simultan.

e Punctualitatea (Timeliness), prin utilizarea temporizatoarelor se asigura ca datele ajung la
destinatie intr-un interval de timp rezonabil

* Succesiune ordonata (ordered), datele trimise de catre o aplicatie sunt receptionate, la
capatul celalalt, in aceeasi ordine. Aceasta are loc cu toate ca segmentele pot sd parcurga reteaua pe
cai si in intervale de timp diferite. TCP re-asambleaza mesajele (segmentele) in ordinea fireasca,
inainte de a le trimite spre nivelul superior.

« Etichetarea, capetele 1si pun de acord prioritatea si o valoarea sigurantei conexiunii.

e Controlul fluxului, TCP poate regla fluxul informatiei prin utilizarea tampoanelor de
memorie si prin limitarea dinamicd dimensiunii ferestrei.

e Corectia erorilor, prin suma de control se asigura un transfer de date lipsit de erori (in
limita algoritmului folosit) [1].

Prin realizarea unei conexiuni virtuale, se garanteazd cd datagramele trimise sunt
receptionate corect. TCP foloseste un mecanism "cu confirmare de primire" ceea ce permite o
comunicatie sigurd, care in cazul degradarii datelor, sau al pierderii lor pe drum, cere retransmiterea
lor. TCP nu este doar un program, sau o simplad rutind apelatd de un program, ci o colectie de
componente software, care defineste intregul nivel de transport.

TCP permite gestionarea fluxului datagramelor, dinspre nivelele superioare spre nivelul IP si
a celor care vin dinspre IP si trebuie trimise spre cele superioare, cu garantarea riguroasa a
respectarii prioritatilor.

Acest protocol trebuie sa fie capabil sa incheie o aplicatie, aflatd deasupra si care asteapta
datagrame, sau sd izoleze erori de la nivelele inferioare. Acest lucru este posibil doar daca intretine
o tabela de stare, cu toate sirurile de date care vin din afara nivelului sau.

Gruparea acestor servicii, intr-un nivel separat, permite aplicatiilor sa fie proiectate fard sa se
tina seama de controlul fluxului de date sau de siguranta acestora. Fara acest nivel, fiecare aplicatie
ar trebui sd aiba propriile mecanisme de control al erorilor si fluxului, asa cum sunt aplicatiile de
transfer de date prin modem.

TCP este pozitionat intre nivelul IP si cel al aplicatiilor, asa cu se poate vedea 1n figura 11.1,
deci poate fi gasit doar 1n dispozitivele care proceseaza acest tip de datagrame. Dispozitivele care
doar manevreaza pachete, In vederea rutdrii (porti de acces, rutere), nu contin aceasta componenta.
Ele fac parte din nivelul OSI 3 (retea). Existd, insad si porti de transfer care au functii de filtrare
(firewall) a serviciilor. Pentru aceasta este necesard prezenta componentelor de nivel OSI 4
(transport).
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Fig. 11.1. Circuit virtual TCP, intre un terminal sursa si unul destinatie.

Deoarece TCP este un protocol bazat pe conexiune, trebuie sa asigure transferul datagramelor
intre sursd si destinatie (end-to-end communications). Aceasta se realizeaza prin faptul ca terminalul
destinatie rdspunde cu un mesaj de confirmare a primirii datagramei (acknowledgement), sau cu un
mesaj de eroare, daca datagrama a fost receptionata eronat. Se stabileste astfel un circuit virtual,
intre terminalul sursa si cel destinatie.

11.2.2. Analiza drumului parcurs de un mesaj, intre aplicatia sursa si cea destinatie.

Pentru a clarifica rolul TCP, trebuie sd se urmareasca un mesaj, de-a lungul caii dintre
aplicatia sursa si cea de destinatie. Pentru inceput, lucrurile vor fi prezentate mai simplu, urmand ca
subiectul sa fie dezvoltat la momentul potrivit. Aplicatia de pe terminalul sursa trimite asincron
mesajul, nivelului inferior (in cazul modelului TCP/IP direct nivelului de transport), sub forma
unui sir de caractere.

Aceasta metoda poate transfera blocuri cu dimensiune variabild, ceea ce o deosebeste de cele
folosite de alte protocoale de transport care transferd blocuri de date de dimensiune fixa,. Desi
metoda din urma pare mai convenabild, dimensiunea fixd a blocurilor nu permite reglarea dinamica
a fluxului de date.

TCP primeste sirul de octeti (caractere) pe care il divizeazd in secvente, pe care le
incapsuleaza in segmente TCP (unitatea de date a protocolului de transport).

In procesul de segmentare si asamblare, in fata datelor se adaugd un antet care contine
informatii de control. Antetul TCP contine, printre alte informatii, numarul de ordine a secventei
(sequence number), lungimea segmentului si suma de control. Lungimea segmentului este fixata
administrativ, sau se determind de TCP 1n functie de alti parametri. Lungimea segmentului TCP nu
este egala cu lungimea pachetului IP, cu care este confundat de multi utilizatori!

Atunci cand se cere comunicatia in ambele sensuri, cum ar fi cazul aplicatiilor Telnet sau
FTP, se stabileste mai intai un circuit (conexiune) virtual intre sursd si destinatie. Acest proces
incepe prin trimiterea, de cdtre componenta TCP a terminalul sursa spre terminalul destinatie, a
unei cereri de conexiune TCP. in mesaj se include un numar (socket number) care identifica unic
conexiunea, deschisd de aplicatia de pe terminalul sursd. Componenta TCP, de pe terminalul
destinatie, aloca propriul numar de identificare a conexiunii si 1l trimite Tnapoi terminalului care a
initiat cererea de conexiune. Aceste doud numere definesc "canalul de comunicatie” (conexiunea
sau circuitul virtual) Intre cele doud terminale, pand la Inchiderea acestuia.

Dupa stabilirea circuitului virtual, TCP trimite segmentele nivelului inferior (IP), care le
incapsuleaza intr-un pachet (datagrama) impreund cu propriile informatii de control. IP poate sa
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efectueze, asupra segmentului, operatii proprii de fragmentare i reasamblare, fard ca TCP sa
observe acest lucru. Dupa ce datele strabat reteaua (parcurgand si celelalte nivele, inferioare lui IP)
pachetul ajunge la componenta IP de pe terminalul destinatie. Acesta decapsuleaza pachetul,
extrage segmentul si il trimite nivelului superior TCP, care 1l proceseaza si il trimite spre nivelul
superior (aplicatie).

Daca mesajul a fost Tmpartit Tn mai multe segmente, componenta TCP a destinatiei reasam-
bleaza mesajul (sirul de octeti) utilizind numarul de ordine al secventei, continut in antetul fiecarui
segment. Daca un segment lipseste, sau este degradat (ceea ce se poate determina cu ajutorul sumei
de control), TCP intoarce, spre sursa, un mesaj care contine numarul secventei gresite. Componenta
TCP, de pe terminalul sursa, poate astfel sa repete trimiterea segmentului lipsa.

Dacd mesajul incape intr-un singur segment, dupa compararea sumei de control cu cea
calculatd la sosire, iar daca suma se potriveste, componenta TCP de pe terminalul destinatie
raspunde cu un mesaj de confirmare (ACK - acknowledgment), iar daca nu, cu o cerere de
retransmitere.

Pentru a preveni aglomerarea tamponului de receptie, componenta TCP, de pe terminalul
destinatie, poate realiza un control al fluxului. Aceasta se realizeaza cu ajutorul unui procedeu de
"decupare" (windowing - ferestruire) a numarului de segmente pe care le poate trimite sursa, intre
doua mesaje de confirmare.

Valoarea care reprezintd marimea ferestrei (window number) , Inscrisa 1n antetul segmentului,
se alege in functie de capacitatea terminalului destinatie de a primi si procesa segmentele. Fiecare
terminal trebuie sa respecte marimea ferestrei cerutd de celdlalt. Dupa trimiterea unei succesiuni de
segmente in numar (n) egal cu dimensiunea ferestrei, sursa asteapta mesajul de confirmare (ACK),
prin care se cere transmiterea unei noi succesiuni de segmente, ncepand de la (n+1).

In mesajul de confirmare se poate afla aceeasi valoare a dimensiunii ferestrei, sau una noua
depinzind de numarul de segmente pierdute intre doud confirmdri. Acest mecanism de negociere
dinamicd a fluxului (Three Way Handshaking Protocol) permite diminuarea, la nevoie, a ratei de
transmitere a segmentelor intre terminale, astfel incat numarul de segmente (si pachete) trimise dar
pierdute, sa fie cat mai mic. Utilizarea unei ferestre variabile (sliding window) este mult mai
eficientd decat trimiterea, unui singur segment, urmatd de confirmarea primirii acestuia. O fereastra
variabild presupune trimiterea mai multor segmente succesive, urmatd de un singur mesaj de
confirmare. Configurarea optima a acestui mecanism (protocol) asigura o utilizare eficienta a retelei
si 0 capacitate de transfer (throughput) mai ridicata.

Daca apar probleme de transfer, Tnainte de incheierea unei succesiuni de segmente (m<n),
dupa un anumit interval de timp, destinatia trimite un mesaj de confirmare, prin care se cere o noud
succesiune de segmente, dar care incepe cu segmentul (m+1).

Ca la toate protocoalele bazate pe conexiune, temporizarea este foarte importanta. Utilizarea
"temporizatoarelor" asigura ca nu se asteaptd, un timp nedefinit, primirea unui mesaj de confirmare
(ACK), sau un mesaj de eroare. Daca timpul expira, se poate presupune ca datagrama transmisa este
incompletd, sau s-a pierdut si, de obicei, intr-un astfel de caz se trece la retransmiterea ei.

Temporizatoarele pot crea si probleme. Documentatia TCP prevede confirmarea doar a
primei datagrame din fereastrd, care a ajuns cu bine la destinatie, dar aceasta nu poate gestiona, cum
trebuie, fragmentele receptionate. Dacd un mesaj este compus din mai multe datagrame, iar acestea
nu ajung in ordinea transmiterii,

TCP nu poate confirma primirea lor decat dupa ce toate au ajuns cu bine la destinatie. Deci,
chiar daca toate datagramele, mai putin una din interiorul unei secvente, ajung cu bine la destinatie,
dar timpul de asteptare expird, toate datagramele (receptionate cu bine, de altfel) sunt abandonate si
se cere retransmiterea lor, Incepand cu datagrama pierduta. Pentru mesaje mari, aceasta poate duce
la trafic suplimentar in retea.

Daca destinatia receptioneaza aceeasi datagrama 1n dublu exemplar (situatii datorate
retransmiterii dupa expirarea timpului de asteptare, sau datoritd unei retransmisii datorate nivelului
IP), TCP abandoneaza datagrama fara sa trimitd un mesaj de eroare spre sursa. Sistemul sursa are
grijd doar ca mesajul sa ajunga la destinatie, fara sa fie interesat de numarul de copii.
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TCP nu are definite functii de confirmare negativa (NAK - negative acknowledgment), ci se
bazeaza pe temporizator pentru a detecta lipsa confirmarii. Daca timpul de asteptare, dupa trans-
miterea datagramei, expird Tnainte de primirea unui mesaj de confirmare, se presupune ca aceasta s-
a pierdut si se retransmite. Componenta TCP a terminalului sursd tine, intr-un tampon, copii ale
tuturor datagramelor confirmate, pana cind toate secventele au fost confirmatd corect. Cand acest
lucru se intampla, temporizatoarele sunt oprite si datagramele confirmate sunt indepartate din
tampon. Existad cazuri in care confirmarea primirii corecte a datagramelor o asigura aplicatia. Exista,
de asemenea, situatii in care este nevoie ca un segment sa paraseasca cat mai repede terminalul, fara
sa fie nevoie de confirmarea primirii. Pentru aceste cazuri, TCP permite sd trimitd, peste rand, o
datagramd primitd de la nivelul superior, fard sd o puna si sa o tind In tampon. Acest tip de
datagrame sunt marcate cu un atribut inscris in cAmpul Psh din antetul segmentului TCP [1].

11.2.3. Porturi si socket-uri.

Toate aplicatiile (sau componentele nivelelor superioare) care folosesc TCP sau UDP, au un
numdr de identificare, numit port. Teoretic, numerele de port pot fi alocate la Tntamplare, dupa
dorinta administratorului de retea. Exista insd conventii de alocare, pentru a permite o comunicatie
bund intre componentele, de transport, implementate pe cele doud terminale. Aceasta permite ca
numarul portului sa identifice tipul serviciului pe care il ofera (sau cere) un sistem, celuilalt.

Conventiile de alocare a numarului de port se regasesc in orice implementare TCP/IP, sub
forma unui fisier numit services. Conventiile utilizate pentru numerotare porturilor sunt controlate
de IANA (Internet Assigned Numbers Authority) in urma propunerilor facute de catre producatorii
de software. Lista cu numdrul si semnificatia serviciilor se actualizeaza periodic si poate fi
descarcata din Internet. Un exemplu de astfel de fisier (fragment) se poate vedea la sfarsitul acestui
paragraf. Numerele O si 255 sunt rezervate, ca de altfel si altele, pentru scopuri administrative.
Continutul unui fisier /etc/services, se poate vedea mai jos.

/etc/services

NUMERELE PORTURILOR (Asa cum sunt publicate periodic de IANA).

(ultima actualizare 26-11-2007)

Numerele de porturi sunt Impdrtite in trei domenii: "Porturi bine cunoscute",

"Porturi recomandate" si "Porturi alocate dinamic si/sau cu utilizare privata".

Porturile bine cunoscute sunt cuprinse intre 0 si 1023.

Porturile recomandate sunt cele intre 1024 si 49151.

Porturile alocate dinamic si/sau cu utilizare privata

sunt cele iIntre 49152 si 65535.

### NUMERELE CARE NU SUNT ATRIBUITE AR TREBUI SA NU FIE FOLOSITE.

# IANA VA ALOCA NUMARUL PORTULUI DUPA CE APLICATIA A FOST ACCEPTATA. ###

# PORTURILE BINE CUNOSCUTE

# Aceste porturi au fost alocate de cdtre IANA si sunt folosite, pe cale

mai multe sisteme, doar de procesele, sau programele, folosite de sistem sau de utilizatorii
privilegiati.

# Porturile sunt folosite de TCP (RFC793) pentru a numi "capetele"

unei conexiuni logice de lungd duratd, folositd la transmiterea datelor.

# In scopul furnizdrii de servicii pentru cereri necunoscute, se defineste un port de contact.
Aceastd 1listd precizeazd portul utilizat de un proces server ca port de contact. Porturile de
contact sunt numite uneori "Porturi bine cunoscute".

# Aceleasi porturi se folosesc, in mdsura posibilitdtilor, si de cdtre UDP

[REFC768].

# Domeniul de atribuire a numerelor de porturi, administrate de IANA, este

intre 0 si 1023.

# Alocarea porturilor:

#
#
#
#
#
#
#
#

# Cuvant Valoare

# cheie zecimald Descriere Recomanddri

$ o L L
0/tcp Rezervat
0/udp Rezervat

# Jon Postel <postel@isi.edu>

tcpmux 1/tcp TCP Port Service Multiplexer

tcpmux 1/udp TCP Port Service Multiplexer

# Mark Lottor <MKL@nisc.sri.com>

compressnet 2/tcp Management Utility

compressnet 2/udp Management Utility

compressnet 3/tcp Compression Process

compressnet 3/udp Compression Process

# Bernie Volz <VOLZ@PROCESS.COM>

# 4/tcp Unassigned (Nealocat)
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i 4/udp Unassigned (Nealocat)
rije 5/tcp Remote Job Entry
rije 5/udp Remote Job Entry
# Jon Postel <postel@isi.edu>
# 6/tcp Unassigned
# 6/udp Unassigned
echo 7/tcp Echo
echo 7/udp Echo
# Jon Postel <postel@isi.edu>
# 8/tcp Unassigned
# 8/udp Unassigned
discard 9/tcp Discard
discard 9/udp Discard
# Jon Postel <postel@isi.edu>
# 10/tcp Unassigned
# 10/udp Unassigned
systat 11/tcp Active Users
systat 11/udp Active Users
# Jon Postel <postel@isi.edu>
# 12/tcp Unassigned
# 12/udp Unassigned
daytime 13/tcp Daytime (RFC 867)
daytime 13/udp Daytime (RFC 867)
# Jon Postel <postel@isi.edu>
# 14/tcp Unassigned
# 14/udp Unassigned
# 15/tcp Unassigned [was netstat]
# 15/udp Unassigned
# 16/tcp Unassigned
# 16/udp Unassigned
gotd 17/tcp Quote of the Day
gotd 17/udp Quote of the Day
# Jon Postel <postel@isi.edu>
msp 18/tcp Message Send Protocol
msp 18/udp Message Send Protocol
# Rina Nethaniel <---none--->
chargen 19/tcp Character Generator
chargen 19/udp Character Generator
ftp-data 20/tcp File Transfer [Default Datal]
ftp-data 20/udp File Transfer [Default Data]
ftp 21/tcp File Transfer [Control]
ftp 21/udp File Transfer [Control]
# Jon Postel <postel@isi.edu>
ssh 22/tcp SSH Remote Login Protocol
ssh 22 /udp SSH Remote Login Protocol
# Tatu Ylonen <ylo@cs.hut.fi>
telnet 23/tcp Telnet
telnet 23/udp Telnet
# Jon Postel <postel@isi.edu>
24/tcp any private mail system
24 /udp any private mail system
# Rick Adams <rick@UUNET.UU.NET>
smtp 25/tcp Simple Mail Transfer
smtp 25/udp Simple Mail Transfer
s.a.m.d...

Fiecare circuit virtual de comunicatie intre (si in afara a) doud nivele TCP, sunt identificate
unic prin doud numere de port, care impreund se numesc socket (soclu, mufd). Acesta este compus
din adresa IP a terminalului si din numarul portului, utilizat de TCP. Fiecare dintre cele doua
componente care comunica au astfel de socket-uri.

Deoarece adresa IP este unica intr-o retea, iar numarul de port este, de asemenea, unic pentru
un anumit terminal, numarul caracteristic al unui socket, este de asemenea, unic. Aceasta
identificare unicad permite proceselor sa comunice, unele cu altele, de-a lungul unei retele si cd prin
aceasta un protocol poate fi folosit in mai multe conexiuni, Tn acelasi timp. Acest lucru este
echivalent cu procesele de multiplexare in timp a semnalelor. Trebuie remarcat faptul ca numarul
portului (conexiunii) si numarul de identificare a protocolului, sunt lucruri distincte.

In timpul procesului de initiere a comunicatiei, componenta TCP de pe terminalul sursi face
o cerere componentei TCP de pe terminalul destinatie, folosind pentru socket un identificator unic,
asa cum se poate vedea in figura 11.2.

Daca, de exemplu, aplicatia client de pe terminalul sursa doreste sa stabileasca o sesiune de
Telnet cu aplicatia server de pe terminalul de la distanta, va initia conexiunea folosind ca numar de
port sursa prima valoare nealocata peste 1024, de exemplu 1027 si va trimite cererea la portul
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destinatie 23 (valoare utilizata de serverul de Telnet ca port de contact). Serverul de Telnet va
raspunde cererii, prin trimiterea raspunsului de pe portul sursd 23 spre portul destinatie, al aplicatiei
client, 1027.

Cerere de conectare cu indicarea numarului
- portului sursa 1027 si destinatie 23

Confirmarea conectarii cu indicarea
numarului portului de raspuns

1027

\ i /
TCP Sursa TCP Destinatie

Fig. 11.2. Stabilirea unui circuit virtual cu ajutorul numerelor de port.

Componentele TCP pastreaza o tabeld in care sunt trecute toate numerele corespunzatoare
porturilor active. Terminalele, implicate Intr-o conexiune, au perechile de numere inversate intre
ele, ceea ce reprezinta "legatura" (binding) dintre cele doud, asa cum se poate vedea in figura 11.3.

Terminal A Terminal B Terminal C
Client Client Server Client Server
Telnet 1 Telnet 2 Telnet Telnet Telnet
1350} M3s1 23 A M aoo A 23 A
Sursa = 1351 Destinatie = 23 Sursa = 1400 Destinatie = 23
Sursda = 23 Destinatie = 1351 Sursa = 23 Destinatie = 1400

Sursa = 1350 Destinatie = 23
Sursa = 23 Destinatie = 1350

Fig. 11.3. Modul in care TCP tine evidenta conexiunilor prin numere de porturi.

Daca terminalul sursa face mai multe cereri, va folosi numere de porturi diferite, chiar daca
portul destinatie este acelasi. De exemplu, dacd terminalul sursd doreste sd stabileascd, cu acelasi
server, trei sesiuni ale aplicatiei Telnet, va folosi pentru sursa numerele de porturi 1350 si 1351
(daca acestea nu sunt asociate cu nici un serviciu pe acel terminal, vezi fisierul services), iar pentru
destinatie 23. Toate sesiunile de Telnet vor trimite cererea spre acelasi port de contact, 23. Daca un
terminal client doreste sd stabileasca sesiuni de Telnet cu mai multe aplicatii server aflate pe
terminale diferite, poate folosi pentru portul destinatie al fiecareia acelasi numar de port 23,
deoarece adresa IP a destinatiilor este diferitd. De asemenea, daca mai multe terminale client cer
sesiuni de Telnet aceleiasi aplicatii server, aceasta va putea raspunde pe acelasi numar de port
destinatie, pe baza aceluiasi proces de multiplexare. Datoritd faptului ca adresele IP sunt diferite, nu
existd nici un pericol ca datagramele sa greseasca destinatia.

Port Sursa 1350 Port Destinatie 23

Port Sursa 1400 Port Destinatie 23

Port Sursa 1354 Port Destinatie 23

i Port 23

Terminal A Terminal B Terminal C Destinatie

Fig. 11.4. Multiplexarea unui port destinatie.
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11.2.4. Comunicatia dintre TCP si nivelul superior.

Datagramele ajunse la nivelul transport (OSI 4) nu se opresc aici. TCP trebuie sa comunice
atat cu nivelul superior, cat si cu cel inferior lui.

Pentru a putea

comunica cu nivelul superior (in cazul modelului TCP/IP - aplicatie) s-a

definit un sistem compus din mesaje. Acest lucru nu este necesar pentru comunicatia cu nivelul
inferior (in general IP, dar nu obligatoriu). TCP asteapta ca nivelul de sub el sd defineascd metoda
de comunicatie, care este de obicei asincrond. Pentru nivelul superior (ULP - Upper Layer

Protocol), metoda de

comunicatie presupune un set de cereri elementare de serviciu (service request

primitives) care sunt prezentate 1n tabelul 11.1.

Tabelul 11.1. Cereri elementare de servicii ULP-TCP.

Comanda \ Parametri asteptati
Cereri elementare de servicii dinspre ULP spre TCP
ABORT Numele conexiunii locale (Local connection name)

ACTIVE-OPEN

Portul local, socketul destinatie (remote socket)

Optional: ULP timeout, actiunea dupa timeout, prioritate (precedence),
securitate, optiuni

ACTIVE-OPEN-

Port sursa, socket destinatie, data, lungimea datei (segment), atirbut "push",

WITH-DATA atribut "urgent"
Optional: ULP timeout, actiunea dupd timeout, prioritate (precedence),
securitate

ALLOCATE Numele conexiunii locale (Local connection name), lungimea datelor
(segment)

CLOSE Numele conexiunii locale

FULL-PASSIVE-
OPEN

Port sursa, socket destinatie

Optional: ULP timeout, actiunea dupa timeout, prioritate, securitate, optiuni

Numele conexiunii locale, adresa tamponului, numarul de octeti, atributul

RECEIVE n n s " "
push", atributul "urgent

Numele conexiunii locale, adresa tamponului, lungimea datelor (segmentului),
SEND b n n : n "

atributul "push",atributul "urgent

Optional: ULP timeout, actiunea dupa timeout
STATUS Numele conexiunii locale
UNSPECIFIED- Portul local

PASSIVE-OPEN

Optional: ULP timeout, actiunea dupa timeout, prioritate, securitate, optiuni

Cereri elementare de

servicii dinspre TCP spre ULP

CLOSING Numele conexiunii locale

DELIVER quele c'f)nexiu'r}ii locale, adresa tamponului, lungimea datelor (segmentului),
atributul "urgent

ERROR Numele conexiunii locale, descrierea erorii

OPEN-FAILURE Numele conexiunii locale

OPEN-ID Numele conexiunii locale, socketul destinatie, adresa destinatie

OPEN-SUCCESS

Numele conexiunii locale

STATUS
RESPONSE

Numele conexiunii locale, portul sursa, adresa sursa, socketul destinatie, starea
conexiunii, fereastra de receptie (receive window), fereastra de trimitere (send
window), timpul de asteptare a confirmarii de primire a segmentului (amount
waiting ACK), timpul de asteptare a pachetului de confirmare (amount waiting
receipt), urgenta, prioritate, securitate, timeout, actiunea dupa timeout

TERMINATE

Numele conexiunii locale, descriere
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11.2.5. Porturi active si pasive.

TCP accepta doua metode pentru stabilirea a conexiunii: activa si pasiva. O conexiune activa
se stabileste atunci cind TCP emite o cerere pentru o conexiune, bazatd pe o indicatie a unui
protocol de nivel superior care furnizeazd numarul socket-ului. O conexiune pasiva are loc atunci
cand protocolul de nivel superior obligd TCP sd astepte pand cand apare o cerere, pentru o
conexiune, din partea unui sistem de la distantd (de obicei, o conexiune activa din cealalta parte).
Cand TCP primeste o cerere de conexiune, acesta alocd un numdr de port, ceea ce permite
deschiderea rapidd a unei conexiuni.

Existd doud metode elementare de deschidere a unei conexiuni. O conexiune pasiva se
deschide pentru nivele normale de prioritate si de securitate. O deschidere pasivd nespecificatd
deschide portul la orice cerere, asa cum este cazul aplicatiilor server care asteaptd cereri din partea
unor clienti nedefiniti.

TCP are reguli stricte referitoare la utilizarea conexiunilor active sau pasive. De obicei o
deschidere pasiva este realizata pe un terminal, iar o deschidere activa pe celdlalt, folosindu-se
informatii specifice despre numdrul de identificare a socket-ului, nivelul de prioritate si de
securitate.

Desi, majoritatea conexiunilor TCP se stabilesc pe baza unei cereri active adresatd unui port
pasiv, este posibil si se deschidd o conexiune fard ca sa existe un port pasiv care s astepte. In acest
caz, componenta TCP care trimite cererea pentru conexiune, include in aceasta numarul ambelor
porturi (local si destinatie). Dacd TCP de la destinatie (care raspunde), permite cererea bazatd pe
criteriile impuse de aplicatie, conexiunea se poate deschide.

11.2.6. Temporizatoarele TCP

TCP utilizeaza cateva temporizatoare pentru a se asigura ca, in timpul comunicatiei, nu apar
intarzieri exagerate si informatia se transmite cum trebuie, de la un capat la celalalt.

Temporizarea retransmisiei.

Timpul de retransmitere este un interval, scurs din momentul expedierii unei datagrame, dupa
care in cazul absentei mesajului de confirmare, are loc retransmiterea acelei datagrame.

RTO (Retransmission Timeout - expirarea timpului de retransmitere) controleazd expirarea
valabilitdtii unei datagrame, iar valoarea acestui parametru variaza in functie de tipul retelei. Daca
timpul expira, datagrama este retransmisa cu o valoare RTO marita exponential. Dacd este depasita
si limita maxima, conexiunea se considera ratata si se genereaza un mesaj de eroare, care se trimite
nivelului superior (aplicatiei).

Valoarea de timp aleasa pentru acest parametru se determind prin masurarea timpului mediu
scurs Intre transmiterea primelor datagrame si receptia mesajului de confirmare, valoare care se
numeste RTT (Round Trip Time - timp de calatorie dus-intors).

Valoarea medie a acestui timp se determind cu ajutorul unei relatii experimentale si se
numeste SRTT (Smoothed Round-Trip Time - timp de céldtorie dus-intors ajustat). Aceasta va fi
apoi crescutd, in functie de intarzierile neprevazute.

Timpul de pasivitate.

Dupa inchiderea unei conexiuni TCP, se poate intimpla ca un segment "Intarziatd" pe undeva
prin retea, sa incerce sa acceseze portul inchis. Timpul de "tacere" (Quiet Timer) are rolul de a
preveni ca portul inchis mai Tnainte sa fie redeschis si sa receptioneze aceasta ultima datagrama.

Acest timp se alege de doua ori mai mare decat timpul de viatd maxim al segmentelor din sir
TTL (Time To Live, stabilit in antetul IP), asigurand astfel cd toate segmentele Intarziate, care
continua sa ajunga la port, vor fi abandonate. Acesta are ca efect practic faptul ca portul devine
inaccesibil, un anumit timp (circa 30 secunde), dupa inchiderea conexiunii. In acest interval de timp
componenta TCP de pe terminalul destinatie raspunde cu un mesaj de eroare aplicatiei care face
cererea.

Timpul de perseverenta.
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Existd situatii foarte rare cand fereastra de receptie este aleasa zero (in mod deliberat sau
dintr-o eroare), ceea ce face ca terminalul care urmeaza sa transmitd datagrame sa inceteze
transmisia, pentru un timp nedefinit de lung. Daca mesajul de reluare a transmisiei nu mai ajunge,
terminalul care trebuie sa reia transmisia nu o va face, ceea ce poate conduce la o stare de "acatare"
pentru o perioadd nedefinita de timp.

Temporizatorul de "perseverenta" asteaptd un anumit timp prestabilit, dupd care trimite, la un
interval dat, segmente de céte un octet, pentru a se asigura cad terminalul de la capatul celalalt mai
este inca impiedicat, din diferite motive, sa receptioneze date. Dacd acesta din urma continua sa fie
aglomerat va trimite in continuare mesaje in care dimensiunea ferestrei, semnificand capacitatea ei
de receptie, este zero. Daca Tnsa capacitatea de receptie se modifica, acest lucru va fi consemnat in
antetul segmentului urmator ca o valoare, a dimensiunii ferestrei, diferita de zero.

Aceastd valoare va fi folositd in continuare pentru comunicatie, pand la o noua cerere de
modificare a dimensiunii ferestrei.

Timpul de mentinere in stare activa si timpul de asteptare.

Acesti parametri au fost adaugati in specificatiile TCP mai tarziu pentru a putea controla
mentinerea unui port deschis chiar in absenta unor date care trebuie transmise. Astfel,
temporizatorul de mentinere in stare activa (Keep Alive Timer) trimite periodic un segment fara date
pentru a se asigura cd terminalul de la celdlalt capat tine conexiune activd. Daca nu primeste
raspuns dupa intervalul indicat de timpul de asteptare (Idle Timer), conexiunea se considera ca este
inchisd. Valoarea timpului de mentinere in activitate este stabilit de o aplicatie si are valori cuprinse
intre 5 si 45 secunde, iar timpul de asteptare are, in general, valoarea de 360 secunde.

TCP foloseste algoritmi adaptivi pentru stabilirea intarzierilor. Temporizatoarele 151 modifica
automat valoarea intervalului, 1n functie de media Intarzierilor specifice unei anumite conexiuni.

Pentru conexiuni mai rapide, cu o capacitate de receptie mare a destinatiei, valoarea
intarzierilor admise va fi mai mica, iar pentru conexiuni mai lente, aceasta va fi mai mare.

11.2.7. Blocurile de control a transmisiei si fluxului

TCP trebuie sa tind evidenta fiecarei conexiuni, care se face cu ajutorul blocurilor de control
a transmisiei (TCB - Transmission Control Blocks). Acestea contin informatiile necesare cum ar fi,
numarul socket-ului local si de la celalalt capat, adresa tamponului de transmisie si de receptie,
valoarea indicatorilor de securitate si de prioritate.

TCB controleaza cozile de transmisie si de receptie, impreund cu numarul de ordine in coada,
a segmentului curent. Pentru aceasta se folosesc cateva variabile de indicare a stdrii receptiei si
transmisiei si pentru controlul fluxului, care sunt prezentate in tabelul 11.2.

Tabelul 11.2. Variabile TCP folosite la transmisie si receptie.

Numele Descriere
Variabilei
Variabile folosite la transmisie
SND.UNA SendUnacknowledged (trimite fara confirmare)
SND.NXT Send Next (trimite urmatorul segment)
SND.WND Send Window (trimite dimensiunea ferestrei)
Sequence number of last urgent set (numarul secventei la care s-a modificat bit de
SND.UP < ’
urgenta)
SND.WL1 Sequence number for last window update (numarul secventei la care s-a modificat
fereastra)
Acknowledgment number for last window update (numarul de confirmare la care
SND.WL2 o
s-a modificat fereastra)
SND PUSH ;zg;;ance number of last pushed set (numarul secventei la care s-a modificat bitul
ISS Initial send sequence number set (numarul secventei initiale)
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Variabile folosite la receptie

Sequence number of next received set (numarul secventei la care s-a schimbat
RCV.NXT . . y . ’
dimensiunea urmatoarei ferestre)
RCV.WND Number of sets that can be received (numarul de secvente care pot fi receptionate)
RCV UP Sequence number of last urgent data (numarul ultimei secvente cu bit de urgenta
) activ)
RCV.IRS Initial receive sequence number (numarul initial al secventei de receptionat)

Cu ajutorul acestor variabile, TCP controleaza fluxul informatiei intre cele doua socket-uri.
Pentru a Intelege mai usor modul in care se folosesc aceste variabile, se va urmari un exemplu.
Totul incepe cand terminalul A doreste sd trimitd cinci blocuri terminalului B.

Daca dimensiunea ferestre este limitatd la sapte blocuri, atunci se pot trimite maxim sapte
blocuri, fara sa fie nevoie de confirmare de primire. Variabila SND.UNA de pe terminalul A indica
numarul de blocuri trimise, pana la acel moment, fara confirmare (in acest exemplu, 5), iar variabila
SND.NXT are valoarea numarului de ordine al urmatorului bloc din acea secventa (in acest
exemplu, 6).

Valoarea variabilet SND.WND este 2 (sapte blocuri posibile minus cele cinci trimise), deci
doar doua blocuri mai pot fi trimise pana la depasirea dimensiunii ferestrei. Terminalul B intoarce
un mesaj care contine numarul de blocuri primite si dimensiunea ferestrei pe care o poate receptiona
fard probleme.

Transferul mesajelor, intr-o directie sau alta, poate sa devind mai complex. Sa analizam
exemplul urmator. Terminalul sursa trimite blocuri fara cerere de confirmare, pana la limita
dimensiunii ferestrei, dar asteaptd simultan mesaje de confirmare pentru segmente trimise mai
inainte, dar care au fost deja eliminate din coada de asteptare. Apoi trimite blocuri suplimentare
pentru a umple fereastra, pana la dimensiunea ceruta.

Intr-o astfel de situatie, evidenta blocurilor, desi nu este foarte complicati, se poate "pierde"
in cazul unei dimensiuni mari a ferestrei si a unui trafic ridicat, ceea ce face ca unele blocuri sa se
rataceasca. Cu toate acestea, este uimitor faptul ca, in cele mai variate situatii, un astfel de
mecanism functioneaza bine!

11.2.8. Formatul segmentului TCP

Asa cum s-a putut vedea in paragraful anterior, TCP trebuie sa comunice cu nivelul sdu
inferior, de cele mai multe ori IP si cu aplicatia de la nivelul superior, folosind cererile elementare
de servicii (primitive TCP-ULP).

TCP trebuie sa comunice, de asemenea, cu componentele TCP de pe celelalte terminale cu
care comunica in retea. Pentru aceasta se foloseste de unitatile elementare de date (PDU), cere la
acest nivel se numesc segmente.

Totodata, aplicatia aflatad la nivelul superior celui de transport, trebuie sa transmitd nivelului
retea (OSI 3), adresa sursa (adresa proprie a terminalului) si adresa destinatie a terminalului pe care
se afld aplicatia careia 1i este destinat mesajul. Pentru aceasta, componenta de transport de pe
terminalul sursd, adauga un antet provizoriu (pseudo-antet), care este interpretat de catre nivelul
retea (OSI 3) dupad care este eliminat, in campul de date al pachetului fiind pastrat doar segmentul
propriu-zis, specific protocolului de transport.

Antetul unui astfel de segment se poate vedea in figura 11.5.
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Pseudo - antet

Adresa sursa (32 biti)

Adresa destinatie (32 biti)

Rezervat (8 biti) Protocol (8 biti) Lungime TCP (16 biti)

Segment TCP

Port sursa (16 biti) Port destinatie (16 biti)

Numarul secventei curente (32 biti)

Numérul secventei de primit (32 biti)

Decalaj
Rezervat| Q| X |E || 2 |2 5 i o
dat_g (6 biti) g 2 2 & 5 T Fereastra de confirmare (16 biti)
(4 biti) ;
Suma de control (16 biti) Indicator de urgenta (16 biti)
Optiuni speciale Completare cu 0

Date (variabil)
+
completare cu 0
pana la multiplu de 32 biti

Fig. 11.5. Structura segmentului TCP.

Semnificatia campurilor din pseudo-antet este urmatoarea:

¢ Adresa sursa, (32 biti) adresa proprie a terminalului de pe care se trimite mesajul,

¢ Adresa destinatie, (32 biti) adresa terminalului destinatie pe care se afld aplicatia spre care
trebuie trimis mesajul,

¢ Rezervat, (8 biti) camp rezervat pentru dezvoltari ulterioare. Nefolosit in prezent, acesta
trebuie umplut cu 0.

¢ Protocol, (8 biti) codul protocolului de transport, cu semnificatie identica cu cel din antetul
pachetului IP in care va fi Tncapsulat segmentul. Pentru TCP valoarea Tnscrisa este 6.

¢ Lungime TCP, (16 biti) defineste lungimea segmentului curent, care va fi incapsulat in
pachet.

Semnificatia campurilor, din antetul TCP propriu-zis, este urmatoarea:

e Portul sursa este un camp de 16 biti prin care se identifica portul TCP (serviciul de la
nivelul superior) de pe terminalul local.

* Portul destinatie este un camp de 16 biti care identifica portul TCP (serviciul de la nivelul
superior) de pe terminalul de la distanta,

e Numiirul secventei curente este un camp de 32 biti care indicd numarul de ordine in mesaj
al blocului curent. Acelasi numar este folosit intre doua componente TCP, pentru a defini, la
trimitere, secventa initiala (1SS - Initial Send Sequence).

e Numairul secventei de primit (Acknowledgment - confirmare) este un camp de 32 biti care
indica numarul secventei care urmeaza sd fie transmisa de catre celdlalt terminal (primitd de
terminalul local). De obicei, daca secvente trecutd a fost receptionatd cu bine si in intregime, acest
numdr este egal numarul ultimei secvente plus 1.

e Decalajul (Data offset) este un camp de 4 biti, prin care TCP identificd punctul de pornire al
campului de date, in cuvinte de 32 biti.

» Rezervat este un camp de 6 biti fard semnificatie actuald, poate fi folosit intr-o dezvoltare
viitoare. Cu toate astea cel sase biti trebuie sa fie 0.

e Atributul de urgenta (Urg flag) un bit a carui valoare 1 activeaza campul indicatorului de
urgenta.
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e Atributul de confirmare (Ack flag), daca este 1 atunci cAmpul cu numarul de confirmare
este semnificativ.

e Atributul Psh (Push flag) un bit a cédrui valoare egala cu 1 indicad obligativitatea
componentei TCP de a transmite imediat nivelului superior, segmentele receptionate pana la acel
moment, fard a mai astepta sosirea celorlalte (in cazul in care mai urmeaza altele).

e Atributul Rst (Reset) un bit a carui valoare 1 indica o conexiune care trebuie sa fie re-
setata.

e Atributul Syn (Syncrinise) un bit folosit la indicarea unei conexiuni care trebuie
sincronizate. Acest atribut se foloseste n cursul stabiliri conexiunii.

e Atributul Fin (Final) este un bit care indica faptul ca terminalul sursd nu mai are date de
transmis. Acesta este echivalent cu marcajul de sfarsit de transmisie.

e Fereastra de confirmare (Window) este un camp de 16 biti care defineste numarul de
blocuri de date pe care terminalul le poate receptiona intre doua confirmari succesive.

e Suma de control (Checksum) este un cAmp de 16 biti a carui valoare se calculeaza cu
ajutorul complementului fatd de 1 a sumei complementelor fatd de 1 a bitilor din cuvintele de 16
biti din antet, pseudo-antet si continut. Aceasta presupune un proces destul de lung pentru a
introduce si suma de control 1n antet!

Dupa eliminarea pseudo-antetului, se va recalcula suma de control a segmentului rdmas care
va fi Inscrisa Tn caAmpul corespunzator din antetul acestuia.

e Indicatorul de urgenta (Urgent Pointer) este un camp de 16 biti (se foloseste impreuna cu
atributul de urgentd egal cu 1) care indicd portiunea urgentd dintr-un mesaj, prin definirea
decalajului fatd de numarul secventei, aflat Tn antet. TCP nu defineste masura care trebuie luata in
caz de urgentd, aceasta ramane la latitudinea aplicatiei.

e Optiuni este un camp cu dimensiune variabild, asemanator cu cel din antetul IP, utilizat la
specificarea unor optiuni TCP. Pentru fiecare optiune se folosesc doua campuri. Primul, de un
octet, defineste marimea campului care urmeaza imediat dupd acesta si al doilea care defineste
optiunea propriu-zisa.

Pentru TCP se definesc doar trei optiuni §i anume:

0 Sfarsitul listei de optiuni

1 Fara actiune (No operation)

2 Dimensiunea maxima a segmentelor (Maximum segment size)

e Completare cu zerouri (Padding) un camp de valoare nuld, folosit pentru a asigura ca
dimensiunea antetului este un numar multiplu de 32.

Dupa antetul TCP urmeaza campul de date, care are dimensiune variabila, ceea ce poate duce
la situatia posibild in care terminalul sursd poate construi un segment mai lung decat poate sa
receptioneze terminalul destinatie.

Suma de control se calculeazd pentru toatd lungimea segmentului, inclusiv pentru cei 96 biti
din "pseudo-antet". Acesta este adaugat Tnaintea antetului TCP si contine informatii necesare la
intocmirea antetului IP, adresa sursa, adresa destinatie, identificatorul protocolului de transport i
lungimea segmentului. Acesti parametri sunt trimisi, in faza de transmisie, nivelului inferior (IP) si
sunt interpretati de acesta fara sa fie insa Incapsulati in pachetul de retea.

11.2.9. Conexiunile TCP.

TCP are definite reguli stricte referitoare la comunicatiile sale. Aceste reguli, impreund cu
procesele care le urmeaza pentru a stabili o conexiune, transmite date si incheia conexiunea, sunt
prezentate, de obicei, sub forma diagramelor de stare.

Datoritd complexitatii proceselor de transmisie a datelor, aceste diagrame sunt, in general,
complicate. Cu toate astea, sunt cea mai bund metoda de intelegere a modului de functionare a
acestui protocol.
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Stabilirea unei conexiuni.

O conexiune, Intre doud terminale, se poate stabili doar daca sunt intrunite citeva conditii §i
anume: nu existd incd o conexiune intre cele doua socket-uri, ambele accepta conexiunea si daca au
implementate resurse TCP potrivite cu serviciile cerute.

O conexiune poate fi declansata de o aplicatie sau de un proces de sistem. Cand se stabileste o
conexiune, acesteia 1 se atribuie unele caracteristici care raman valabile pana la inchiderea
conexiunii. De obicei, acestea sunt, prioritatea si nivelul de sigurantd care sunt puse de acord, de
catre aplicatiile de pe cele doud terminale, in timpul procesului de stabilire a conexiunii.

In cele mai multe cazuri, o conexiune presupune doud aplicatii, intre care apare o cerere de
deschidere a unei conexiuni active, sau pasive. In figura 11.6. se prezinta procesul de deschidere a
unei conexiuni TCP. Procesul incepe cand TCP de pe terminalul A primeste o cerere de la
protocolul de nivel superior (ULP), prin care se trimite, terminalului B, o cerere elementard de
serviciu.

Segmentul, pregatit pentru trimitere, are atributul SYN activ (egal cu 1) si un numér de ordine
a secventei, in acest caz ISS (Initial Sequece Number) egal cu 50 (SYN SEQ=50).

Terminal A Terminal B
TCP TCP
Deschidere ¢ Deschidere
conexiune conexiune
Pot A Pt A
activ pasiv
Cerere de conectare
Trimte S | ¢ transfer secventa 50
SEQ=50
Acceptare conexiune
+ fransfer secventa 200
confirmare secventa 51 Tririte SYN
pineste SIN | | SEQ:200 ACK=
SEQ=200 ACK=51
Confirmare
secventa 201
Trimite ACK=201 \
Primeste ACK=201

Fig. 11.6. Stabilirea (deschiderea) unei conexiuni.
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Componenta TCP, de pe terminalul B, a fost instruitd deja, cum sd deschida o conexiune
pasiva, de catre o aplicatie corespunzatoare aflata pe acelasi terminal. Cand segmentul care contine
SYN SEQ=50 ajunge la terminalul B, componenta sa TCP trimite Tnapoi spre A confirmarea de
primire a segmentului.

In mesajul de confirmare este inclus numirul secventei urmitoare egal cu 51, aldturi de
propriul numar initial de secventa (ISS), in acest caz 200 si atributul SYN activat (ACK=51 SYN
SEQ=200). In cazul in care terminalul A primeste acest mesaj, va rispunde cu un mesaj de
confirmare care contine numarul de secventa 201 (ACK=201), ceea ce Inseamna ca asteptd, de la B,
secventa cu numadrul 201. Prin acest schimb de mesaje (Three Way Handshacking - "trei strangeri
de manad") conexiunea s-a stabilit, fiecare componenta TCP trimite mesaje protocolului de nivel
superior, prin care anuntd acest lucru.

Nu este insa necesar ca terminalul de la distanta si aiba o instructiune de deschidere pasiva. In
acest caz, terminalul sursd furnizeazd ambele numere de socket, atat pe cel sursd, cat si pe cel
destinatie, temporizarile, nivelul de prioritate si de siguranta. Se intalneste destul de des situatia Tn
care ambele aplicatii s ceard, 1n acelasi timp, o conexiune activd. Aceasta se rezolvd 1n acelasi
mod, atata doar ca presupune un trafic suplimentar in retea.

Transferul datelor.

Dupa stabilirea conexiunii, transferul datelor se face direct, In ambele sensuri, asa cum se
poate vedea in figura 11.7. Pe fiecare bloc de date primit de la protocolul de nivel superior (ULP),
componenta TCP de pe terminalul A 1l incapsuleaza si trimite terminalului B cu o crestere a
numadrului secventei.

Dupa ce terminalul B receptioneazad mesajul, incrementeazd numarul secventei §i trimite
confirmarea, ocazie cu care anunta terminalul A ca a primit corect toate segmentele pana la acel
numadr de secventa.

Pentru cresterea eficientei transferului, nu se confirma fiecare secventa in parte, ci doar un set,
de mai multe secvente, numar definit de fereastra de confirmare (window). Pentru aceasta, se vor
trimite mai multe secvente, una dupa cealalta, iar dupd receptionarea lor se va trimite numarul de
confirmare (ACK) egal cu numarul de ordine al primei secvente din setul urmator, asa cum se poate
vedea 1n figura 11.8.
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Terminal A Terminal B
TCP Date TCP D.at.e
primite primite
Date A Date 0
trimise trimise
N Transfer secventa 100
Trimite
SEQ=100 \ Primeste
SEQ=100
Transfer secventé 250

confirmare secventa 101 -
’ Trimite

Primeste | ,—— | SEQ:250 ACK=f

SEQ=250 ACK=101

Trimite secventa 101
confirmare secventa 251

Trimite
SEQ=101 ACK=251 \ Primete

SEQ=101 ACK=251

Fig. 11.7. Transferul datelor dupa deschiderea conexiunii.

Fereastra de confirmare se transmite de fiecare terminal in parte si depinde de capacitatea
fiecarui sistem de operare de a gestiona componenta TCP. Cand aceasta primeste un segment, cu
WIN=50 si ACK=101, va transmite 50 de secvente incepand cu secventa 101, fard sa mai astepte o
alta confirmare. Dupd transmiterea celei de-a 150-a secvente, va astepta confirmarea trimiterii
setului urmator, care incepe cu secventa 151 (ACK=151), dupa care procesul se repeta.

In cazul in care se pierd secvente pe drum, de exemplu nu s-au primit consecutiv dect
secventele cuprinse intre 151 si 181, celelalte sosind cu discontinuitati, cererea se va face prin
trimiterea confirmarii Incepand cu numarul de ordine al primei secvente pierdute (ACK=182). Dupa
primirea acestei confirmdri, se mai incerca transmiterea unui set de secvente egal cu fereastra de
confirmare (WIN=50), chiar dacd o parte dintre ele au sosit deja. Acest lucru, desi pare sa Incarce
inutil fluxul de date, simplifica mult sarcina de ordonare si reasamblare a secventelor.

In cazul pierderii pe drum a segmentelor, sau al primirii lor incomplete sau cu erori, acestea se
vor retransmite prin confirmarea cererii primei secvente pierdute si cu o dimensiune de fereastra
egala cu ceai initiala.
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Terminal A Terminal B
TCP Date TCP Date
primite primite
Date Date
trimise trimise

ACK=101 WIN=50

Primeste / Trimite
ACK=101 WIN=50 ACK=101 WIN=50

Transfer secvente

101 + 150
Trimite \ Primeste
SEQ 101 + 150 Q} SEQ 101 + 150

Primeste AcK=1ST A-gk"_“:g ’
ACK=151 Transfer secvente -

151 + 200

Trimite \
SEQ=151 - 200 \) Primeste

\) SEQ 151 + 181

ACK=182 Trimite

o - ACK=182
Trimite
SEQ=182 - 231 \

Q})

Fig. 11.8. Transferul unui set de secvente, folosind fereastra de confirmare multipla.

In cazul in care fenomenul de pierdere a segmentelor se repetd, fereastra de confirmare va fi
redusa. In cazul disparitiei fenomenului de pierdere, sau degradare, a segmentelor, fereastra poate fi
crescutd. Modificarea dimensiunii ferestrei de confirmare se face cu variatie in progresie
geometricd. Modificarea dinamica a dimensiunii ferestrei permite controlul fluxului de date, dintre
sursa si destinatie.

Prin modificarea numarului de secvente transferate in timp, la o valoare optima, se stabileste
un echilibru intre pierderi si trafic inutil.

Inchiderea unei conexiuni.

Pentru a inchide o conexiune, una dintre componentele TCP primeste o cerere elementara de
la protocolul de nivel superior si emite un mesaj In care este activat atributul FIN.

In figura 11.9, terminalul A trimite terminalului B o cerere de inchidere in care este inclus
numarul secventei urmatoare (ACK=475).

Terminalul B confirma primirea cererii §i trimite secventa sa curentd si numdrul urmatoarei
secvente asteptate (ACK=351). Dupa aceasta, terminalul B trimite mesajul de inchidere spre nivelul
urmator celui de transport (aplicatie) si asteaptd ca aplicatia sa confirme Tnchiderea. Acest pas nu
este absolut necesar, TCP poate Inchide conexiunea fard ca aplicatia sd accepte acest lucru, dar de
obicei aceasta este informata de orice schimbare a starii conexiunii.

Inchiderea conexiunii va fi acceptati de componenta TCP de pe terminalul B doar dupi
transmiterea si confirmarea tuturor secventelor. Odata cu transmiterea ultimei secvente (SEQ=475)
si confirmarea sosirii acesteia (ACK=476), terminalul B va trimite bitul FIN, confirmand astfel
inchiderea conexiunii.
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Terminal A Terminal B
TCP . TCP Conexiune
anex_luvne inchisa
inchisa Cerere de
Cerere de inchidere
inchidere inchidere

l Cerere de inchidere l,

+ transfer secventa 350
Trimite FIN \) Primeste FIN
SEQ=350 SEQ=350
Transfer secventa 475

confirmare secventa 351
Primeste

SECV=475 — SEr(l)n;ggs
ACK=351

Trimite ACK=476

Confirmare secventa 476

\) Primeste ACK=476

Transfer secventa 476

/ Trimite SEQ=476
Primeste SEQ=476
Trimite ACK=477 \ Primegte ACK=477

Inchidere Trimite FIN

Fig. 11.9. Inchiderea unei conexiuni.

Dupa primirea, de la aplicatie, a confirmarii de inchidere a conexiunii (sau dupd expirarea
timpului de asteptare a acesteia), componenta TCP de pe terminalul B trimite spre A un segment in
care este activat atributul FIN. Terminalul A confirma inchiderea si conexiunea este terminata.

O inchidere bruscd a unei conexiuni poate sd apara atunci cdnd una dintre parti inchide
socket-ul. Aceasta se poate Tntampla fara sa se trimitd nici un mesaj, in acest sens, celuilalt terminal.
Astfel de intreruperi pot sd apard atunci cand terminalul se opreste datorita unei pene de tensiune,
oprirea unui proces, sau a unei aplicatii, de catre utilizator.

Conexiunea poate fi Intreruptd si de catre o componenta de monitorizare, in cazul in care se
decide administrativ cd la un moment dat conexiunea trebuie intreruptd. Celdlalt capat al conexiunii
poate sd nu-si dea seama de acest lucru decat dupa expirarea timpului de asteptare a confirmarii de
primire.

Pentru a tine evidenta tuturor conexiunilor, TCP foloseste o tabeld in care se gaseste cate o
intrare, pentru fiecare conexiune, insotita de informatiile specifice corespunzatoare.

Continutul acestui tabel se poate afisa cu ajutorul comenzii netstat —an, asa cum se poate
vedea in cele ce urmeaza:

root@masserv:~# netstat -an
Active Internet connections (servers and established)

Proto Rec-Q Snd-Q Local Address Foreign Address State

tcp 0 0 0.0.0.0:3306 0.0.0.0:~* LISTEN

tcp 0 0 0.0.0.0:80 0.0.0.0:* LISTEN

tcp 0 0 193.226.5.178:80 79.113.140.88:37552 SYN_RECV
tecp 0 0 193.226.5.178:80 79.113.140.88:13239 SYN_RECV
tcp 0 0 0.0.0.0:21 0.0.0.0:~* LISTEN

tcp 0 0 193.226.5.178:21 193.226.5.35:39851 ESTABLISHED
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN

tcp 0 0 193.226.5.178:1578 193.226.5.33:21 ESTABLISHED
tcp 0 0 193.226.5.178:22 193.226.5.35:49848 ESTABLISHED
Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path

unix 2 [ ACC ] STREAM LISTENING 659 /var/run/mysqgl/mysql.sock
unix 4 [ ] DGRAM 114 /dev/log
unix 2 [ ACC ] STREAM LISTENING 677 /dev/gpmctl
unix 2 [ ] DGRAM 40 Qudevd

unix 2 [ ] DGRAM 201920

unix 2 [ 1] DGRAM 117

#

root@masserv:
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Semnificatia fiecarei coloane este urmatoarea:

* Protocol, protocolul de transport folosit,

* Recv-Q, numarul de octeti necopiati din coada de receptie, de catre aplicatia de la nivelul
superior,

 Send-Q, numarul de octeti neconfirmati de terminalul de la distanta,

e Adresa locala, adresa IP a terminalului local, care in stare de asteptare are valoarea 0.0.0.0.

e Portul local, numarul portului local,

* Adresa de la distanta Adresa IP a terminalului de la distanta,

¢ Portul de la distantad numarul portului de pe terminalul de la distanta,

e Starea conexiunii (inchisd, deschisa, in asteptare, inchidere etc),

11.3. UDP (User Datagram Protocol).

11.3.1. Prezentare.

S-a vazut mai Tnainte cd TCP este un protocol bazat pe conexiune. Sunt §i unele situatii in
care este nevoie de un protocol care sa nu efectueze toti pasii de initiere, mentinere si inchidere a
procedurii de transport, adicd un protocol fard conexiune.

Un astfel de protocol poate fi mai eficient si mai rapid, dar poate fi folosit doar in cazul unor
retele la care pericolul degradarii datelor este mic, sau pentru transferul informatiilor fara mare
importantd, a cdror pierdere nu este un lucru foarte grav.

Protocoalele care nu folosesc mecanisme de retransmitere a segmentelor pierdute, sau de
control al fluxului, nu oferd nici o garantie asupra reusitei unei transmisii. Rdméne in sarcina
protocolului de nivel superior sa verifice integritatea segmentelor de date si sd ceara, atunci cand
este cazul, retransmiterea lor. UDP (User Datagram Protocol) este un astfel de protocol si se
foloseste, la transmiterea de datagrame, alaturi de TCP [1].

Doua dintre cele mai des intilnite aplicatii care folosesc UDP sunt TFTP (Trivial File
Transfer Protocol) si RPC (Remote Procedure Call). TFTP se foloseste pentru a incarca sisteme de
operare sau fisiere de configurare, de pe un terminal server pe una client, sau invers, fard
autentificarea utilizatorului. RPC sunt cereri Tnaintate de un client si rulate de catre un server, aflate
pe acelasi terminal, sau pe terminale diferite.

11.3.2. Formatul segmentului UDP.

UDP este mult mai simplu decat TCP si opereaza doar ca agent de transport a datagramelor,
dintr-o directie 1n cealalta.

Antetul segmentului UDP este si el mult mai simplu decat cel TCP si trebuie sa aiba
dimensiunea un numar multiplu de 32 biti, asa cum se poate vedea in figura 11.10.

Ca si la TCP, dinspre nivelul superior trebuie sa se transmitad anumite informatii (adresa de
retea, sursa si destinatie) nivelului retea (OSI 3) pentru care, la Tnceputul fiecarui segment UDP
trebuie addugat un antet provizoriu (pseudo-antet). Acesta se va elimina dupa ce nivelul retea va
extrage din el informatiile necesare. Semnificatia campurilor din pseudo-antet este aceeasi ca si in
cazul segmentului TCP, cu diferenta ca valorile trecute Tn campul Protocol se referd la UDP, adica
valoarea 17.
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Pseudo - antet

Adresa sursa (32 biti)

Adresa destinatie (32 biti)

Rezervat (8 biti) Protocol (8 biti) Lungime UDP (16 biti)

Segment UDP

Port sursa (16 biti) Port destinatie (16 biti)

Lungime segment (16 biti) Suma de control (16 biti)

Date (variabil)
+
completare cu 0 pana la multiplu de 32 biti

Fig. 11.10. Structura segmentului UDP.

Semnificatia campurilor este urmatoarea:

o Portul sursi este un camp optional de 16 biti, care defineste numarul portului. in cazul in
care acesta nu este specificat, valoarea sa este 0.

e Portul destinatie este un cAmp de 16 biti care defineste numarul portului (serviciului) de
pe terminalul destinatie

e Lungimea este un camp de 16 biti reprezentand dimensiunea datagramei, inclusiv antetul
(date plus antet).

e Suma de control este un cAmp de 16 biti care reprezinta fiecare complementul fata de unu
a celor 16 biti ai sumei bitilor datagramei, inclusiv antet. Similar cu suma de control de la TCP.

Suma de control este un camp optional, dar daca nu este folosit (trebuie umplut cu zero) nu
exista nici o metoda de verificare a datelor transmise. Suma de control de la nivelul IP nu verifica
decat integritatea antetului propriu.

Se observa ca acest protocol nu are nici un fel de mecanism pentru controlul transmisiei
secventelor pierdute, sau degradate pe drum, ceea ce inseamna ca nu este un protocol de transport,
propriu-zis.

Datagramele pot sd ajunga la destinatie In altd ordine decat cea In care au pornit de la sursd,
sau se pot pierde pe drum.

In aceste situatii, aplicatia este obligati si verifice si eventual si ceara retransmiterea datelor
eronate. Cu toate acestea, protocolul UDP se preteaza pentru transmiterea mesajelor care nu sunt
sensibile Tn cazul degradarii (video si audio conferinte), sau a interogarilor transmise intr-o singura
datagrama. Pentru cazul din urmd, mesajele se transmit 1n retea, confirmarea lor ficAndu-se prin
raspunsul primit in urma interogarii.
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TESTE DE AUTOEVALUARE

1. Protocolul TCP ofera urmatoarele functii:

a) Segmentarea si rutarea datelor, controlul erorilor, conexiune virtuald;

b) Segmentarea datelor, controlul fluxului si al erorilor, conexiune virtuala;

c) Segmentarea datelor si numerotarea secventelor, controlul fluxului si al erorilor,
conexiune virtuala;

d) Adresarea terminalelor, controlul fluxului si al erorilor, conexiune virtuala;

e) Segmentarea datelor, controlul fluxului si al erorilor, alocarea automatd a
identificatorului de port, pentru aplicatiile server.

2. Deschiderea unei conexiuni TCP se realizeaza in urmatoarele etape:

a) Aplicatia server face o cerere pentru un port activ, componenta TCP sursa trimite
bitul SYN=1 spre terminalul destinatie, terminalul destinatie trimite bitul SYN=1
confirmdnd acceptarea conexiunii, terminalul sursd confirmda secventa de
acceptare trimitand bitul SYN=0;

b) Aplicatia server face o cerere pentru un port pasiv, componenta TCP sursa
trimite bitul SYN=1 spre terminalul destinatie, terminalul destinatie trimite bitul
SYN=1 confirmand acceptarea conexiunii, terminalul sursa confirma secventa de
acceptare trimitand bitul SYN=0;

c) Aplicatia client face o cerere pentru un port activ, componenta TCP sursa trimite
bitul SYN=1 spre terminalul destinatie pe care opereazd aplicatie server.
Terminalul destinatie trimite bitul SYN=1 confirmdnd acceptarea conexiunii,
terminalul sursa confirma secventa de acceptare trimitand bitul SYN=0;

d) Aplicatia client face o cerere pentru un port activ, componenta TCP sursa trimite
bitul SYN=1 spre terminalul destinatie, terminalul destinatie trimite bitul SYN=0
confirmdnd acceptarea conexiunii, terminalul sursd confirmda secventa de
acceptare trimitand bitul SYN=1;

e) Aplicatia client face o cerere pentru un port activ, componenta TCP sursa trimite
bitul SYN=1 spre terminalul destinatie, terminalul destinatie trimite bitul FIN=1
confirmdnd acceptarea conexiunii, terminalul sursd confirma secventa de
acceptare trimitand bitul SYN=0.

3. Protocolul UDP oferd urmatoarele functii:

a) Segmentarea, numerotarea secventelor, confirmare de primire, conexiune
virtuala;

b) Segmentarea, numerotarea secventelor, confirmare de primire, conexiune
virtuald, identificarea aplicatiilor prin numar de port;

c) Segmentarea datelor, numerotarea secventelor, confirmare de primire, conexiune
virtuala, identificarea aplicatiilor prin numar de port;

d) Segmentarea datelor, identificarea aplicatiilor prin numar de port, verificarea
integritatii cadrelor;

e) Segmentarea datelor, numerotarea secventelor, conexiune virtuald, identificarea
aplicatiilor prin numar de port, verificarea integritatii cadrelor

L Alegeti raspunsul corect:
1. Protocolul TCP asigura livrarea corecta la destinatie a datelor, prin mecanismele de
control al erorilor si de confirmare de primire.
O adevarat o fals



Cursul 11 - Protocoalele de transport TCP si UDP 23

Perechea socket-sursa socket destinatie identificd ruta pe care o parcurge segmentul
cu date, intre terminalul sursa si cel destinatie.
O adevarat o fals

Protocolul UCP, datorita functiei de confirmare a secventelor, asigura o viteza de
transfer mai mare decat TCP, ceea ce 1l face eficient in aplicatiile multimedia.
O adevarat o fals
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RASPUNSURI

L Varianta de raspuns corecta:

1. b,c
2.
3.

oo

IL. Alegeti raspunsul corect:
1. adevarat
2. fals
3. fals
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