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In cele ce urmeaza se vor analiza componentele de nivel OSI 3 (retea), IP (Internet Protocol)
si ICMP (Internet Control Messages Protocol), din suita TCP/IP. Se vor prezenta informatiile de
control Tnscrise in antetele datagramelor, modul in care se formeaza acestea si cateva elemente
legate de depanarea protocolului [1].

Cunoasterea in detaliu a acestui protocol, ne permite sa intelegem mai bine procesele de
transmitere $i rutare a pachetelor in retea.

Datorita faptului ca TCP/IP a fost conceput in mod compact, nivelul Internet (echivalent cu
cel de Retea, OSI 3) nu este absolut independent de nivelele superioare, in antetul pachetelor IP se
gasesc si informatii referitoare la acestea. Cunoscand procesul de asamblare a unei datagrame si
cum este transmisd de-a lungul nivelelor, se poate intelege mai bine cum functioneaza
componentele, de nivel 1nalt, ale suitei. O analiza finala, n paralel a capitolelor corespunzatoare,
este binevenita.

10.1. IP (Internet Protocol).

Protocolul de Internet (IP) reprezintd protocolul de transfer, corespunzator nivelului OSI 3
(retea) si al nivelului Internet, din modelul de referinta TCP/IP. El face parte din categoria
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protocoalelor "rutabile", adica poate fi rutat de-a lungul unor cai formate din porti de acces, datorita
informatiilor continute 1n antet.

Din aceastd categorie mai face parte si protocolul IPX (Internetwork Packet Exchange),
dezvoltat cu succes de firma Novell, la sfarsitul anilor '80. Acesta era folosit la transferul pachetelor
in retelele locale (LAN) bazate pe sisteme de operare, din familia NetWare. Desi IPX este un
protocol eficient pentru retelele bazate pe server de fisiere, acesta a inceput sd fie abandonat, in
favoarea TCP/IP. Incepand cu versiunea NetWare 5.0 firma Novell foloseste TCP/IP ca protocol
"nativ" (inclus Tn nucleul sistemului de operare ca protocol principal, nu auxiliar) de retea. Pana la
aceastd versiune TCP/IP era folosit doar pentru "tunelare" (incapsularea pachetelor IPX in pachete
IP) la transmiterea datelor intre serverul de fisiere si terminale, sau intre retele.

Principalele sarcini ale IP sunt legate de adresarea datagramelor (care la acest nivel se numesc pa-
chete) intre terminale i gestionarea fragmentdrii si reasamblarii lor. Formatul pachetelor acestui pro-
tocol are bine definit cu ajutorul antetului (packet header), care contine informatiile necesare despre
dimensiunea si continutul datelor transferate. Totodatd, aceste informatii au un rol major in rutarea
pachetelor intre portile de acces (determinarea cdii potrivite intre terminalul sursa si cel destinatie).

IP nu are mecanisme specifice de control al fluxului de date si nici nu garanteaza livrarea
pachetelor la destinatie. Din diferite motive, pachetele pot intirzia, s-au chiar pierde, pe drum.

IP nu foloseste mijloace de verificare a integritdtii datelor transmise, cum ar fi sume ciclice de
control, ci doar pentru verificarea integritatii informatiilor de control continute de antet. Sarcinile de
verificare si recuperare a datelor, sau de control al fluxului, revin nivelului transport (OSI 4).

In procesul de rutare, informatiile continute de antetul IP sunt folosite, de protocoalele de
rutare, ca sd determine calea cea mai buna spre destinatie, fara sa poata verifica pand la sfarsit daca
acest lucru este adevarat.

Pe baza unor algoritmi de complexitate ridicata, se decide spre care nod (ruter) din retea trebuie
trimis pachetul, considerat ca urmatorul pas (next hop) din calea spre destinatie. Dupa trimiterea
pachetului spre acel nod, presupus a fi cel mai potrivit, nu mai existd nici un control asupra
,.destinului” acelui pachet. De fapt, fiecare poarta de acces (ruter) decide doar pasul urmator. Aparent,
IP nu gestioneaza prea bine expedierea pachetelor, dar existd componente, care In timpul manipularii
pachetelor, genereaza mesaje de eroare in cazul In care acestea apar.

S-a vdzut mai Tnainte cum sunt impartite (fragmentate) datele Tn bucati mai mici pentru a putea
fi transmise prin retea, iar apoi reasamblate la destinatie.

IP permite o dimensiune maxima a pachetului de 65535 octeti, care este o cantitate mai mare
decat poate manevra, in general, un protocol de nivel inferior (OSI 1 sau2). De aici apare si
necesitatea fragmentarii datelor, proces pe care IP il indeplineste in mod automat. Sunt situatii cand
datagrame venite de la nivelul superior sunt impartite Tn mai multe datagrame (pachete) mai mici,
dupa principiul studiat mai Tnainte.

Cand o datagrama, continand date dintr-un sir fragmentat, ajunge la un terminal destinatie, nivelul
IP al acesteia porneste un cronometru incrementat cu timpul de reasamblare (reassembly timer). Daca
toate "piesele" datagramei respective sunt receptionate in acel timp, aceasta este reasamblatd, prelucratd
si datele trimise apoi nivelului superior. Dacd dupa trecerea timpului limitd nu se pot receptiona toate
piesele, cele receptionate deja sunt abandonate si se cere retransmiterea completa a lor.

Terminalul destinatie cunoaste acest interval de timp si ordinea 1n care sunt transmise
fragmentele, datoritd existentei unor caAmpuri dedicate acestora in antetul pachetului IP. Totusi, sansa
pe care o au datagramele fragmentate, de a ajunge la destinatie, este mult mai mica decat a celor
nefragmentate. De aceea, cele mai multe aplicatii ncearcd sa evite pe cat posibil fragmentarea.

IP este un protocol neorientat spre conexiune (connectionless), ceea ce Inseamna ca nu
conteaza, la acest nivel, care este terminalul sursa sau destinatie, pachetele "caldtorind" in retea doar
in baza informatiilor de rutare. Cu alte cuvinte, intre terminalul sursd si cel destinatie, nu se stabileste
nici un fel de negociere de inceput, sau de sfarsit, de transmisie. De acestea se ocupa nivele superioare
(Transport, Sesiune si Aplicatie, OSI 4,5,7).

Informatiile continute de antet sunt folosite, la acest nivel, doar pentru rutare, restul fiind
folosite de componenta de transport (TCP sau UDP, nivelul OSI 4). Versiunea 6 a protocolului IP
(IPv6) poate manevra mai multe informatii, asa cum se va putea vedea mai tarziu in acest capitol [1].
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Antetul pachetului IP.

Procesul de asamblare a pachetului este asemanator cu cel folosit de tehnologia Ethernet cand
formeaza (incapsuleazad) cadrele, prin adaugarea la datele de transmis a informatiilor de control.
Deosebirea consta in faptul cd acestea din urma sunt specifice IP.

Cand componentele de la nivelul Legatura (Ethernet) primesc un pachet IP, acestea il
incapsuleaza, adaugand un antet care contine, printre altele, adresele nivelului Legatura (OSI 2) de
48 biti (MAC) ale sursei si destinatiei, alaturi de secventa de control a cadrului (FCS).

Pentru a putea analiza formatul datagramei utilizate de IP trebuie specificate cateva elemente.
Unitatea de transfer a protocolului de Internet (IP PDU) este denumita uneori datagrama, sau mai des,
pachet. In cadrul pachetului, unitatea cu care se opereazi, atit pentru informatiile de control cat si
pentru celelalte protocoale sau servicii incapsulate in campul de date, este cuvantul. Acesta are
dimensiunea de 32 biti (patru octeti). Lungimea unui pachet este intotdeauna un multiplu de 32 biti.

Lungimea maxima a antetului IP este de sase cuvinte (6 x 32 = 192 = 24 x 8 bifi) adica 24
octeti, atunci cand sunt incluse toate campurile optionale, iar cea minima de cinci (5 x 32 = 160 = 20 x
8 biti) adica 20 octeti.

Pentru a intelege semnificatia tuturor cAmpurilor trebuie sa se precizeze ca IP nu este dependent
de sistemul hardware, dar orice variantd de IP trebuie sa fie compatibila, 1n jos, cu versiunile anterioare.

Formatul antetului IP este prezentat schematic in figura 10.1, iar semnificatia cAmpurilor este
descrisa 1n detaliu in cele ce urmeaza.

0 16 32
1 Vers. | Lung, Tip serviciu Lungime pachet
proto. [ antet
Identificator | DF |MF| Decalaj fragmnent
TTL Transport Secventa verificare antet
Adresa sursa
5 Adresa destinatie
Optiuni speciale | Completare
Date utile

| Completare

Fig. 10.1. Formatul antetului IP.

Numirul versiunii (Version Number) este un cidmp cu dimensiunea de patru biti, care
defineste versiunea protocolului folosit de sistemul de operare. Acest numar este necesar pentru ca
sistemul de operare, care primeste pachetul, sa stie cum sa decodifice restul antetului (care se poate
schimba 1n functie de versiune).

Versiunea cea mai des intilnita la acest moment este 4, dar s-a trecut deja la noua generatie
(IPng Next Generation, sau IPv6). Pentru retelele locale versiunea 4 este suficient de cuprinzatoare si
utila. Sistemul de operare care receptioneazad pachetul de date trebuie mai 1ntdi sa verifice numarul
versiunii pentru a sti de la inceput daci poate si manevreze pachetul sau nu. In cazul ci poate, va
interpreta informatiile din antet, va prelucra datagrama, va extrage continutul si il va trimite spre
nivelul superior iar daca nu, o va ignora complet.

Lungimea antetului (Header Length) este un cimp cu dimensiunea de patru biti care
reprezintd lungimea totald a antetului exprimata in cuvinte (de cate 32 biti). Poate lua valoarea 5 (20
octeti), sau 6 (24 octeti) in cazul in care se folosesc si informatiile optionale. Pentru a sti unde se
termind antetul (si implicit de unde incep datele), sistemul de operare trebuie s cunoasca dimensiunea
acestuia. Trebuie remarcat faptul ca nu existd elemente de delimitare intre antet si campul de date,
lungimea antetului folosind-se pentru a calcula locul in care incepe acesta.

Tipul serviciului (Type of Service) este un cAmp cu dimensiunea de 8 biti (un octet) prin care se
indicd cum trebuie procesata corect datagrama. Semnificatia bitilor este prezentata in figura 10.2. Pri-
mii trei biti indica prioritatea (importanta) datagramei, valoarea zecimald a cAmpului variind intre 0
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(pachete cu prioritate normald) si 7 (pachete de control), valoarea mai mare avand prioritate mai mare.
Teoretic, Tn cazul rutdrii unor pachete care asteapta intr-o coada la iesirea dintr-o poarta de acces, cele
care au prioritate mai mare (valoare mai mare a numadrului scris in acest camp) trebuie trimise pri-
mele. Practic , n cele mai multe cazuri de aplicare ale TCP/IP, se ignora acest camp. Existd exceptii
atunci cand ruterele aplica reguli de asigurare a calitatii serviciilor (QOS - Quality Of Services).

1 3 4 5 6 8

Prioritate Interz Rel. | Nefolosit
ere

Fig. 10.2. Componentele campului de indicare a tipului serviciului.

Urmatorii trei biti reprezinta: un bit de control al Intarzierii, ratei de transfer si al sigurantei, iar
ultimii doi nu sunt folositi. Dacad primul bit este 1, se impun masuri care sd determine o Intarziere mica,
o ratd mare de transfer si o siguranta ridicata a caii de transmitere a pachetului, iar bitul are valoarea 0
pentru situatii normale. De fapt, la fel ca si in cazul campului precedent, n situatiile practice se ignora
rolul acestui bit, toate datagramele fiind tratate la fel. Sistemele de operare uzuale nu se complica sa
foloseasca si sa interpreteze acesti biti, desi semnificatia lor ar putea fi utild in optimizarea unei retele.

Lungimea pachetului (Datagram Length, Packet Length) este un cAmp de 16 biti care indica
lungimea totald, n octeti, a datagramei, cAmp de date plus antet. Dimensiunea campului de date se poate
obtine prin diferenta dintre lungimea totald a datagramei si cea a antetului. Dimensiunea maxima a
pachetului IP poate sa fie de 65.535 octeti.

Identificator de bloc (Identification). Acest camp contine un numar, creat de sursa pentru a
identifica, in mod unic, fragmentele apartindnd aceluiasi bloc de date. Acest numadr este folosit la
receptie, in procesul de reasamblare a blocurilor, pentru a nu amesteca intre ele fragmente provenite de
la blocuri diferite.

Atributele (Flags) reprezintd un camp de 3 biti, dintre care primul nu este folosit, iar urmatorii
doi au rol in controlul procesului de fragmentare. Primul dintre acestia este numit DF (Don't Fragment -
"a nu se fragmenta"), iar urmatorul MF (More Fragments - "sosesc mai multe fragmente").

Daca DF este 1, datagrama nu poate fi fragmentata in nici un caz. Dacd o componenta a nivelului
IP nu poate trimite datagrama fara sa o fragmenteze, atunci ea va fi abandonata si acea componentd va
trimite un mesaj de eroare spre dispozitivul sursa.

Daca MF este 1, datagrama curenta va fi urmata de mai multe pachete care contin fragmente
(numite uneori subpachete) si care trebuie reasamblate. Ultimul fragment trimis va avea bitul MF egal
cu 0, ceea ce ITnseamna ca s-a terminat succesiunea curenta de fragmente, pentru ca terminalul destinatie
sa nu mai astepte alte fragmente. Deoarece ordinea in care sosesc fragmentele ar putea sa nu fie aceeasi
cu cea de la expediere, atributul MF se foloseste impreund cu campul urmator FO (Fragment Offset -
indicator al decalajului dintre fragmente).

Indicatorul decalajului dintre fragmente (Fragment Offset). Daca bitul MF este 1 (se anunta
fragmentarea unei datagrame mari), indicatorul decalajului dintre fragmente arata pozitia unui fragment
si permite reasamblarea datagramei. Aceasta se face in succesiunea ei fireascd, indiferent de ordinea de
sosire a fragmentelor. Decalajele sunt exprimate fata de inceputul mesajului. Campul are 13 biti, deci
decalajul va fi calculat in unitati de un octet (8 biti), corespunzator cu lungimea maxima a pachetului de
65.535 octeti. Utilizat impreuna cu identificatorul de bloc, componenta IP de pe terminalul destinatie
poate sa reasambleze fragmentele indiferent de ordinea 1n care acestea ajung la aceasta.

Timpul de viata al unui pachet (TTL - Time to Live) este un camp care indicd timpul, in
secunde, 1n care un pachet poate "calatori" prin retea inainte de a fi abandonat. Acesta este fixat de
terminalul sursa in timpul asamblarii datagramei. De obicei valoarea acestuia este de 15 sau 30 secunde.
Standardele TCP/IP specificd faptul cd valoarea acestui cAmp trebuie diminuata, cu cel putin o secunda,
de catre fiecare nod care proceseazad pachetul, chiar daca timpul de procesare este mai mic de o secunda.
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Cand un pachet este receptionat de o poartd de acces, timpul de sosire este Tnregistrat, iar timpul
cat acesta asteaptd sa fie procesat i scurteaza durata de viata. Dacd poarta de acces este supraincarcata si
nu poate trimite pachetul intr-un timp suficient de scurt, acesta va fi abandonat. Cand valoarea campului
TTL devine 0, pachetul trebuie abandonat de nodul curent, iar acesta trimite un mesaj ICMP, de eroare,
spre terminalul sursd. Aceasta poate astfel sd trimitd din nou pachetul. Regula impusa de TTL are ca
scop sd impiedice circulatia nedefinitd a pachetelor in retea In cazul aparitiei buclelor, sau a altor
anomalii, de rutare.

Protocolul de transport (Transport Protocol) este un camp prin care se identificd numeric
protocolul de nivel superior. Acest numar este definit de InterNIC pentru fiecare dintre cele aproape 50
de protocoale de transport cunoscute. Pentru IP valoarea este 0, pentru ICMP 1, iar pentru TCP, 6.
Pentru protocoalele implementate pe un terminal, aceste numele pot fi gasite in fisierul protocol.
Continutul unui astfel de fisier se poate vedea mai jos.

# This file contains the Internet protocols as defined by RFC 1060
# (Assigned Numbers).

#

# Format:

#

# <protocol name> <assigned number> [aliases...] [#<comment>]
ip 0 IP # Internet protocol

icmp 1 ICMP # Internet control message protocol

ggp 3 GGP # Gateway—-gateway protocol

tcp 6 TCP # Transmission control protocol

egp 8 EGP # Exterior gateway protocol

pup 12 PUP # PARC universal packet protocol

udp 17 UDP # User datagram protocol

hmp 20 HMP # Host monitoring protocol

xns—idp 22 XNS-IDP # Xerox NS IDP

rdp 27 RDP # "reliable datagram" protocol

rvd 66 RVD # MIT remote virtual disk

Pentru celelalte protocoale (multe dintre ele aproape nefolosite!) se pot consulta documentele
RFC.

Suma de control a antetului (Header Checksum) este un camp de 16 biti care reprezintd
secventa de control a antetului, dar nu si a datelor din pachet. Deoarece cAmpul TTL este decrementat la
fiecare trecere a pachetului printr-o poartd de acces, cu aceastd ocazie suma de control trebuie
recalculata si inscrisa in antet. Algoritmul de calcul, a sumei de control, foloseste complementul fata de
unu a celor 16 biti din fiecare cuvant. Acesta este un algoritm rapid si destul de eficient, dar nu reuseste
sa recupereze datele in cazul pierderii unui intreg cuvant de 16 biti. Datorita faptului ca secventa de
control folositd pentru verificarea datelor la nivelul Transport (OSI 4), atat de TCP cat si de UDP, este
mai complexa, integritatea datelor continute de pachet nu este afectata.

Adresa sursa si adresa destinatie (Sending Address / Destination Address). Aceste campuri de 32
biti contin adresa IP (logicd) masinii sursa si a masinii destinatie, Aceste campuri se stabilesc la crearea
pachetului si nu sunt modificate pe parcurs, decat in cazul adreselor din retele private, care se conecteaza
in exterior prin NAT (Network Address Translation - translatarea adreselor in retea, proces de schimbare a
adresei sursa la iesirea dintr-o poartd de acces care conecteazd o retea privatd la una publicd).

Optiuni speciale, este un camp optional, compus din cateva coduri cu lungime variabild. Daca se
folosesc mai multe optiuni, acestea sunt asezate consecutiv in antetul IP. Toate optiunile sunt definite de
un octet, Tmpatrtit In trei campuri: 1 bit atribut de copiere, 2 biti definesc clasa optiunii si 5 biti reprezinta
numadrul optiunii. Atributul de copiere este folosit pentru a specifica cum trebuie utilizata optiunea, pentru
cazul 1n care este necesard fragmentarea pachetului, la trecerea printr-o poartd de acces. Cand acest bit este
0 optiunea trebuie copiatd doar pe urmatoarea datagrama (nu si pe urmatoarele), iar daca este 1 optiunea se
copiaza pe toate datagramele (fragmentele). Valoarea zecimala a bitilor care definesc clasa si tipul optiunii
este prezentatd in tabelul 10.1. In acest moment se folosesc doar doui clase de optiuni, din cele patru
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posibile de-a fi definite cu doi biti. Daca valoarea este 0 optiunea se aplica pachetelor de date si de control
a retelei. Valoarea 2 se foloseste pentru pachete folosite la depanare, sau pentru administrare. Valorile 1 si
2 nu se folosesc.

Tabelul 10.1. Valoarea cAmpurilor pentru optiunile speciale

Clasa optiunii Numarul optiunii Descrierea optiunii
0 0 Marks the end of the options list
0 1 No option (used for padding)
0 2 Security options (military purposes only)
0 3 Loose source routing
0 7 Activates routing record (adds fields)
0 9 Strict source routing
2 4 Timestamping active (adds fields)

Sunt interesante optiunile care permit Inregistrarea rutei si a marcajelor de timp. Acestea sunt
folosite pentru a inscrie, In corpul datagramei, "o foaie de parcurs" a datagramei de-a lungul caii prin
retea, informatii necesare pentru diagnosticare si depanare. Timpul se exprima in milisecunde scurse de
la miezul noptit (GMT - Ora Universald Greenwich), ceea ce presupune necesitatea unei bune
sincronizari a ceasului fiecarui sistem. Cum acest lucru nu este foarte riguros, chiar 1n cazul utilizarii
serverelor de timp (in nici un caz nu se pot sincroniza la milisecunda ceasurile portilor de transfer),
aceste informatii sunt indoielnice.

Existd doua tipuri de rute, indicate in campul de optiuni speciale, loose si strict. Ruta libera (Loose
routing) reprezinta o listd de adrese pe care pachetul trebuie sd le parcurgd, dar este permisa orice ruta
care trece prin aceste adrese. Ruta strictd (Strict routing) nu permite nici o deviere de la lista de adrese.
Daca ruta nu poate fi respectatd, pachetul este abandonat. Ruta stricta este folosita la testarea rutelor, dar
nu si la transmiterea pachetelor normale, existand riscul ca acestea sa se piarda, deoarece nu pot
respecta ruta. In cazul retelelor complexe, rutele sunt determinate dinamic si se schimba de la un
moment la altul, respectarea unei rute alese ,,a priori”, fiind aproape imposibila.

Completarea cu zerouri (Padding). Continutul acestui cAmp este variabil in functie de optiunile
selectate si se foloseste pentru a completa cu zerouri antetul pachetului, sau campul Date, pentru ca
acestea sd aiba un numar intreg de cuvinte.

Formarea si transferul unui pachet in retea.

Pentru a intelege mai usor modul in care nivelele TCP/IP (OSI 4 si 3) Tmpacheteaza si trimit
datele de la un terminal la altul, trebuie sa analizdm un exemplu simplu. Cand o aplicatie trimite o
datagrama spre retea, sunt parcurse cateva etape simple.

In prima etapa, se construieste pachetul IP, in conformitate cu lungimea prescrisa de optiunile de
implementare, ale suitei TCP/IP, pe sistemul respectiv. Se calculeaza suma de control pentru campul de
date si apoi se construieste antetul IP. Dupa aceea, se determina urmatorul pas (next hop) din ruta spre
terminalul destinatie, direct spre acel terminal, dacd el se afla Tn acelasi domeniu de coliziuni, sau spre
prima poarta de acces, in caz contrar. In cazul unei rutiri speciale, se vor folosi optiunile suplimentare
de rutare din antet, iar daca nu exista restrictii de rutd, aceste optiuni vor fi eliminate. In final, datagrama
este predata nivelului inferior, pentru incapsulare, in vederea transmiterii in retea.

Cand o datagrama parcurge reteaua, fiecare poarta de acces executd, asupra ei, o serie de teste.
Dupa ce nivelul inferior (Network Access - dupd modelul TCP/IP, nivelul Legatura OSI 2)
decapsuleaza datagrama (cadrul) si trimite continutul acesteia nivelului superior (IP), care verifica
integritatea datagramei. Dacd suma de control nu se potriveste, datagrama (pachetul) este abandonat si
poarta de acces trimite spre sursda un mesaj de eroare. Dacd suma se potriveste, cAampul TTL este
decrementat si apoi comparat cu zero. in cazul in care durata de viati a expirat, datagrama se
abandoneazd si se transmite spre sursa un mesaj de eroare. Dupd determinarea urmatorului pas (next
hop), in functie de adresa destinatie sau de informatiile de rutare din cAmpul optiunilor speciale, se
reconstruieste antetul IP cu o nouad valoare a timpului de viatd (TTL) si a sumei de control.

Daca este necesara fragmentarea, datorita cresterii lungimii datagramei sau a unei limitari a acesteia
din partea sistemului de operare sau al nivelelor inferioare, datagrama va fi Tmpartita si bucatile vor fi
asamblate (incapsulate) fiecare cu céte un antet, care poartd informatiile de control necesare. Daca este ne-
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voie de ruta speciala, sau de marcaje de timp, acestea vor fi addugate. Reorganizata in acest fel, datagrama
va fi trimisa Tnapoi nivelului inferior Legatura (OSI 2) pentru a-si urma, mai departe, calea spre destinatie.

Cand datagrama ajunge, in sfarsit, la destinatie, sistemul de operare i verifica, cu ajutorul sumei
de control, integritatea si daca mesajul a fost fragmentat pe drum. Daca existd mai multe fragmente,
sistemul le asteapta pe toate un anumit interval de timp. Daca acestea nu sosesc, sau sistemul nu le poate
reasambla n acest interval, fragmentele sunt abandonate si se trimite spre sursa un mesaj de eroare.
Daca fragmentele pot fi reasamblate, antetul IP este eliminat, mesajul refacut si continutul sdu trimis
nivelului superior. Daca este nevoie de mesaj de raspuns, acesta va fi generat si trimis Thapoi spre sursa.

Cand intr-o datagramd se adauga informatii speciale, de rutare sau marcaje de timp, lungimea
acesteia poate sa creasca, ceea ce Ilnseamna ca pe drum pot avea loc procesele de fragmentare. Faptul ca
IP poate sa opereze automat cu aceastda problemd, avind mecanismele necesare de decizie, este Inca un
argument important pentru folosirea acestui protocol in retelele de mare complexitate.

10.2. Internet Control Message Protocol (ICMP).

Asa cum s-a putut vedea la Tnceputul acestui capitol, in timpul transferului unei datagrame prin
retea, Intre terminalul sursd si cel destinatie, pot sa apara probleme de rutare, intdrziere, sau de
fragmentare. Un pachet trimis poate sd nu gaseascd destinatia, sd Intarzie mai mult decat ii permite
TTL, sau fragmente dintr-un mesaj se pot pierde pe drum. Acest protocol a fost dezvoltat, ca parte a
suitei TCP/IP, pentru a se putea verifica starea retelei, de fapt a cdii dintre sursa si destinatie.

ICMP (Internet Control Message Protocol - protocol de transmitere a mesajelor de control) este
un sistem care permite raportarea erorilor. Ca parte a suitei de protocoale de Retea (OSI 3), specifice
nivelului Internet (IP), el trebuie inclus in oricare implementarea IP. Existd unele exceptii legate de
securitate, deoarece permite "conversatii de control" Intre doud terminale, sau noduri din retea. Mesajele
generate de ICMP sunt tratate, de-a lungul retelei, ca orice pachet IP, dar sunt interpretate
corespunzdtor de aplicatiile aflate la nivelul superior. Asa cum se va vedea la adresarea porturilor in
TCP si UDP, ICMP foloseste un port dedicat [1].

In majoritatea situatiilor, mesajele de eroare trimise de ICMP sunt "intoarse" terminalului sursa,
deoarece 1n antetul pachetului sursa sunt trecute doar adresele sursei si destinatiei. Deoarece mesajul de
eroare nu reprezintd nimic pentru terminalul destinatie, sursa este singurul recipient valabil la care
trebuie si ajungd mesajele de eroare. In functie de acestea, terminalul sursi poate determina tipul
defectului si poate lua masurile corespunzatoare.

Mesajul ICMP suferd o dubla Incapsulare, acestuia i se adauga mai intdi un antet propriu ICMP
si apoi antetul standard al pachetului IP, asa cum se poate vedea in figura 10.3. Formatul antetului
ICMP este diferit In functie de tipul mesajului, toate incepand cu aceleasi trei cAmpuri: tipul mesajului,
codul mesajului si suma de control. In figura 10.4 se poate vedea formatul unui mesaj ICMP.

{
[ AnteticMP | MesajicMP |
{
I Antet IP | Datagrama ICMP I
{
| Antet LLC | Pachet IP |

Fig. 10.3. Dubla incapsulare a unui mesaj ICMP.

Tip | Cod | Suma de control
Parametrii
Date utile

Fig. 10.4. Formatul unui mesaj ICMP.
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In general, orice mesaj ICMP care raporteazi o problemi de livrare, include antetul si primii
64 biti de date din pachetul la care a aparut problema. Exista doud motive pentru care se face acest
lucru. Primul, se permite sursei sa compare fragmentul cu pachetul original, iar al doilea, pentru a
afla din antet tipul protocolului implicat in problema.

Tipul mesajului este un camp de 8 biti si poate avea valorile prezentat in tabelul 10.2.

Tabelul 10.2. Valorile posibile ale cAmpului tipul mesajului ICMP.

Valoare Semnificatie Descriere Observatii
0 Echo Reply Réspuns cu ecou
3 Destination Not Reachable | Destinatia nu este accesibila
4 Source Quench Sursa
5 Redirection Required Cerere de redirectare
8 Echo Request Cerere de ecou
11 Time to Live Exceeded TTL depasit
12 Parameter Problem Mesaj de eroare
13 Timestamp Request Se cer marcaje de timp
14 Timestamp Reply Raspuns cu marcaje de timp
15 Information Request Se cer informatii nu mai este folosit
16 Information Reply Réspuns cu informatii nu mai este folosit
17 Address Mask Request Se cere masca de adrese
18 Address Mask Reply Raspuns cu masca de adrese

Campul cod mesaj detaliaza informatiile continute In campul tip mesaj, iar suma de control
se calculeaza la fel ca la antetul IP.

Formatul mesajului ICMP este diferit pentru fiecare tip de mesaj in parte, figura 10.5
prezentand formatul fiecdrui tip de antet. Unele mesaje se interpreteaza direct, asa cum este de
exemplu ,,destinatie imposibil de atins” (Destination Unreachable), iar altele trebuie sa
influenteze decizii de manipulare a pachetelor. Un astfel de exemplu este acesta: ,,datagrama
trebuie neaparat fragmentatd” (Datagram must be fragmente), iar dacd acest lucru nu este
posibil, datoritd atributului DF activ, mesajul trebuie interpretat de aplicatia de la nivelul superior si
luata masura potrivita.

Tip | Cod | Suma de control Tip | Cod Suma de control
Nefolosit Identificator Numarul secventei
Antet IP original + 64 biti Antet IP original + 64 biti
Destinatie izolata, Sursa blocata, timp expirat Interogare asupra informatiilo de timp
Tip Cod | Suma de control Tip Cod Suma de control
Ptr Nefolosit Identificator Numarul secventei
Antet IP original + 64 biti Secventa de timp initiala
Parametrul problemei (erorii) Secventa de timp receptionata
Secventa de timp transmisa
Tip Cod | Suma de control Raspuns cu informatii de timp
Adresa IP a portii de acces
Antet IP original + 64 biti Tip Cod Suma de control
Antet de redirectionare Identificator Numarul secventei

Interogare si raspuns general,

Tip Cod Suma de control Interogatrea mastii adresei
Identificator Numarul secventei - -
— — : Tip Cod Suma de control
Antet IP original + 64 biti — — -
- Identificator Numarul secventei

Cerere "ECHO" si raspunsul "ECHI" Masca adresei

Raspunsul care contine masca adresei

Fig. 10.5. Formatul antetului din mesajul ICMP.

Mesajul ICMP de ,,temperare a sursei” (Source Quench) este folosit pentru a controla rata
de transmitere a datagramei, desi este o metoda foarte rudimentard de control al fluxului. Cand un
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terminal primeste un astfel de mesaj, ar trebui sa-si reduca rata de transmitere a datelor, pana la o
valoare la care acest mesaj inceteaza.

De obicei, mesajul este generat de catre o poartd de acces (ruter), sau un terminal, care are
tamponul de receptie a datelor plin, proceseaza lent pachetele, sau din alte motive. Daca tamponul
este plin, terminalul emite acest tip de mesaje, la fiecare abandonare a unei datagrame. Pentru a
cobori rata de transmisie a pachetelor, unele variante de implementare a sistemului emit aceste
mesaje cand tamponul depaseste o anumitd fractiune din capacitate, ceea ce poate permite golirea
tamponului Tnaintea primirii unei noi datagrame.

Mesajele de redirectionare (Redirection Required) se trimit unei porti de acces (ruter), dintr-
o cale, atunci cind este gasitd o rutd mai bund. De exemplu, dacd o poartd tocmai a primit un
pachet, dar analizdnd tabelele de rutare gadseste ca exista o rutd mai bund, trimite spre sursa un
mesaj de redirectare, care contine adresele IP ale acestei rute. In antetul acestui mesaj se trece, in
campul cod al antetului o valoare, indicandu-se conditiile in care se aplica modificarea rutei.

0 - Tnseamna cd toate datagramele trimise spre reteaua destinatie trebuie redirectionate;

1 - se redirectioneaza doar cele provenite de la o anumita masina;

2 - trebuie redirectionate doar datagramele care sunt destinate unei retele, care foloseste
aceleasi tipuri de servicii (indicate in antetul 1P);

3 - redirectionarea are loc doar pentru acelasi terminal si pentru acelasi tip de serviciu.

Mesajul ,,Parametru eronat” (Parameter Problem) este folosit oricind apare o eroare,
semanticd sau sintacticd, n antetul IP. Aceasta se poate Intdmpla atunci cand se folosesc optiuni cu
argumente gresite. Cand se trimite un astfel de mesaj, inapoi spre sursd, campul parametri, din
componenta mesajului de eroare, contine un indicator (pointer) al octetului, din antetul IP, care a
cauzat anomalia.

Cererile de ecou (echo request), sau raspunsurile la mesaje (reply messages) sunt des
folosite in scopuri de depanare. Cand se trimite o cerere §i destinatia, sau calea spre aceasta, este
inactivd, o poartd de acces de pe acea cale trimite spre sursd un raspuns corespunzator. Aceasta
pereche cerere/raspuns este utild pentru identificarea problemei, a portii de acces defecte sau a
mediului de propagare Intrerupt.

Simpla utilizare a unui mesaj ICMP este de fapt o verificare a retelei, deoarece fiecare dispo-
zitiv, aflat de-a lungul caii, trebuie sd interpreteze corect antetul si sa transmita mai departe mesajul.

Orice defectiune de-a lungul caii se poate regdsi intr-o forma sau alta in mesajele de eroare.
Exemplul cel mai cunoscut de folosire a unui sistem de perechi cerere/raspuns este utilitarul ping.
Acesta trimite o serie de cereri, sub forma unor pachete de date de o dimensiune datd, iar apoi asteapta
intoarcerea raspunsului. Prin masurarea timpului scurs de la transmitere cu cel de primire a raspunsului
si prin numdrarea pachetelor pierdute, se poate determina calitatea legaturii. Prin combinarea acestor
informatii cu cele oferite prin utilizarea optiunii ,,rutd strictd” (Strict Routing) se pot identifica
tronsoanele de retea afectate de congestie. In mod asemantor se pot trimite cereri unui grup de adrese
dintr-o retea. In functie de mesajele de raspuns trimise de acestea, se pot compara modurile de reactie
ale maginilor.

Utilitarul traceroute foloseste mesaje ICMP pentru a determina starea si performantele
conexiunii, pentru fiecare tronson de retea, dintre sursa si destinatie.

10.3. Adresarea IP.

Protocolul Internet (IP) ofera, pentru terminalele care utilizeaza acest protocol, o solutie de
identificare unica si ierarhica, 1n retea. Unicitatea se referd la cazul apartenentei terminalului la o
retea publica, sau 1n cadrul unei retele private. O retea publica este caracterizatd prin faptul ca
terminalele sunt accesibile reciproc, cel putin teoretic (fard sa se tind seama de restrictii
administrative de acces), din orice parte a ei. O retea privata este o retea izolatd, din punct de
vedere fizic de alte retele, sau este conectatd prin procedee de translatare, sau ascundere, a
adreselor. Pachetele care se transmit in interiorul unei retele private nu sunt rutate spre reteaua
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publica. In cazul retelelor private, se poate folosi aceeasi adresa, pentru mai multe terminale, daci
acestea nu apartin aceleiasi retele [1, 17].

Formatul adresei IP.

Deoarece scopul acestui paragraf este de a face o analiza principiald a unui mod de adresare
ierarhica, se va studia doar cazul versiunii 4 a protocolului Internet (IPv4). Aceastd versiune utilizeaza
pentru adresare un cuvant de 32 biti, In care sunt identificate atat terminalul, cat si reteaua din care face
parte acesta. Primii biti, mai semnificativi, reprezintd adresa retelei, iar urmatorii (pana la 32) identifica
terminalul, in cadrul retelei, asa cum se poate vedea in figura 10.6. Apar astfel doud campuri: adresa de
retea (Network), pentru bitii egali cu 1 din masca de retea si identificatorul terminalului in cadrul retelei
(Host), pentru bitii din masca egali cu 0.

Adresa unui terminal este unic determinatd daca se cunoaste adresa de retea si identificatorul de
terminal. Aceste doua componente se folosesc impreuna, fiind nedespartite. Desi semnificatie adresei se
interpreteazd n forma sa binard, pentru o administrare mai usoard pentru operatori, se utilizeaza
formatul ,,zecimal cu punct”. Prin aceasta, se Tmparte numarul binar, compus din 32 biti, In 4 octeti
reprezentati in format zecimal si despartiti intre ei printr-un punct, a.b.c.d unde a este primul octet, b al
doilea, c al treilea, iar d al patrulea.

Nota: Trebuie specificat faptul cd unii biti dintr-un octet pot apartine campului ,,Retea”, iar
ceilalti campului ,,Terminal”. Valoarea zecimald a octetului nu tine seama de acest lucru, ci doar de
valoarea bitilor. Ca urmare a acestui lucru, din valoarea zecimald a octetului nu se poate determina
frontiera care separa cele doud campuri.

Masca de retea.

Deoarece, cele doud entitati, cAmpul ,,Retea” si campul ,,Terminal”, nu sunt reprezentate
distinct, separarea lor se face cu ajutorul mastii de retea. Masca de retea (netmask) este un filtru
logic care permite, prin operatii binare de conjunctie logica (functia S$I), sd extragd din adresa unui
terminal, adresa retelei din care acesta face parte. Deoarece adresa de retea este aceeasi, pentru
terminale apartindnd aceleiasi retele, acestea din urma o folosesc pentru a determina daca un
terminal destinatie se afla 1n reteaua lor, sau nu. Dacd dupa aplicarea mastii de retea, pe adresa sursa
si pe cea destinatie, se obtin rezultate diferite, Inseamna ca terminalul destinatie se afld in alta parte,
pachetul de date fiind trimis portii de acces (ruter), spre a fi trimis mai departe 1n retea.

Adresa de broadcast.

Adresa de broadcast se foloseste pentru transmiterea de mesaje intregii comunitdti de
terminale dintr-o retea. Pachetele trimise cu adresa destinatie de broadcast vor fi acceptate de toate
terminalele, alaturi de mesajele care sosesc cu adresa destinatie dedicatd (unicast). Adresa de
broadcast se obtine din adresa de retea, la care toti bitii din campul terminal sunt egali cu 1.

Exemplu de adresare IP.

Pentru exemplificare, se consideri o retea privata, formata din 35 terminale (2° = 32 < 35 < 64
= 26), a cdrei adresd de retea este 192.168.120.0 si are masca 255.255.255.192. Daca se aplica, in
formatul binar, masca de retea si se completeazd cu 1 campul din adresd unde masca are bitii egali
cu 0, se obtine adresa de broadcast, asa cum se poate vedea In exemplul prezentat in figura 10.6.

Octet a . b . c ) d
Adresa IP 192 . 168 . 120 ) 28
Format (binar) 11000000 . 10101000 . 01111000 . 00 011100
Masca (binar) 11111111 . 11111111 . 11111111 . 11 000000

Céampuri Retea Terminale

< > 4“—->p
Masca 255 . 255 . 255 : 192
Retea (binar) 11000000 . 10101000 . 01111000 . 00 000000
Adresa Retea 192 . 168 . 120 0

Broadcast (bin.) 11000000 . 10101000 . 01111000 . 00111111
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Broadcast 192 . 168 . 120 . 63
Fig. 10.6 Formatul adresei IPv4: adresa retelei, masca si adresa de broadcast.

Adresele, cuprinse intre adresa de retea 192.168.120.0 si cea de broadcast 192.168.120.63, se
pot aloca terminalelor din retea, inclusiv portii de acces (ruter), daca este cazul. Numarul maxim de
adrese, incluzand adresa retelei, a terminalelor si adresa de broadcast, depinde de numarul de biti
din campul ,,Terminal”, in acest caz 6, fiind egal cu 2% Numarul de adrese care pot fi alocate
terminalelor este 2°— 2 = 64 - 2 = 62. Generalizand problema, Daca notam cu R numarul de biti din
campul ,,Retea” si cu T numarul de biti din cAmpul ,,Terminal” (R + T = 32), numarul maxim de
terminale Intr-o retea N = 2T _ 2.

Alocarea adreselor.

Adresarea intr-o retea publicd are ca scop identificarea unicd a terminalelor si de aceea trebuie
tinutd o evidenta strictd a acestora. De aceastd problema se ocupd IANA (Internet Assigned
Numbers Authority), o autoritate administrativd nfiintatd pentru a controla alocarea diferitelor
numere de identificare, in Internet [1].

Clase de adrese.

In momentul conceperii protocolului Internet (IP) s-a considerat ci in lume se vor dezvolta
cateva retele mari §i s-a alocat, pentru identificarea lor, primul octet din adresa. Aceastd ,,viziune” s-
a dovedit mai tarziu ca a fost o mare eroare, cele 256 de combinatii posibile fiind insuficiente pentru
cererea, in continud crestere, a pietei. Mai tarziu, prin documentul RFC 791 emis in 1981, s-au
definit 3 clase de dimensiuni de retea, A, B, C. La acestea s-au adaugat incd doua C si D, pentru
utilizéri speciale, aga cum sunt specificate in tabelul 10.3.

Tabelul 10.3.

Clasa Primul octet Octeti alocati Numadr maxim Prefix
Binar Zecimal | Retea| Term. | Retele | Term.
126 16M
A Oxxxxxxx | 1-126 a. b.cd (27_2) (224_2) /8
16k 65k
B 10xxxxxx | 128-191 | a.b. cd /16
2M 254
C 110xxxxx | 192-223 | a.b.c. d @2 | 2%2) 124
D 1110xxxx |224-239 | utilizata pentru transmisii multicast | /4
E 1111xxxx |240-254 | rezervata pentru utilizari viitoare /4
loop | 01111111 127 uz intern, 127.0.0.1 — adresa locala

Intre adresele specificate anterior existd un set de adrese care pot fi utilizate pentru retele private.
Pachetele care sunt transmise de terminale sursa, avand aceste adrese, nu sunt rutate spre retelele publice
s1 de aceea pot fi folosite in mai multe retele, daca acestea nu sunt conectate Intre ele. Clasele de adrese
private sunt prezentate, aldturi de caracteristicile lor, in tabelul 10.4.

Tabelul 10.4.
Clast | e preix | moepur | Adrestdestarsit | 0N
A 24 biti 10.0.0.0 10.255.255.255 255.0.0.0
B 20 biti 172.16.0.0 172.31.255.255 | 255.240.0.0
C 16 biti 192.168.0.0 192.168.255.255 | 255.255.0.0
Nota: | Aceste adrese pot fi impartite Tn subretele, cu dimensiunea necesara.
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Existad situatii in care este nevoie de anumite adrese speciale, adresari colective (multicast),
interfete locale virtuale (loop), sau pentru experimente sau teste. Cateva dintre cele mai importante
clase de adrese de acest tip sunt prezentate in tabelul 10.5.

Tabelul 10.5.
Clasa Dorgepiul de Adresa/prefix Adresa de sfarsit Masca de refea a
utilizare clasei

- Ruta implicita* 0.0.0.0/0 255.255.255.255 0.0.0.0

A Adresa nula 0.0.0.0/8 0.255.255.255 255.0.0.0

A Adrese locale 127.0.0.0/8 127.255.255.255 255.0.0.0

B Adrese automate 169.254.0.0/16 169.254.255.255 255.255.0.0

C Experimente 192.0.2.0/24 192.0.2.255 255.255.255.0

D Multicast 224.0.0.0/4 239.0.0.0 240.0.0.0

E Rezervate 240.0.0.0/4 255.255.255.255 240.0.0.0
Nota: *Aceasta adresa are doar un rol simbolic, reprezentand ,,toate adresele”

Impirtirea in subretele.

Dupa cum se poate vedea in tabelele de mai sus, dimensiunea claselor predefinite nu este
intotdeauna potrivitd pentru retelele reale. De aceea, este nevoie ca aceste clase sa fie Tmpartite Tn
domenii mai mici, sau dimpotriva, din doua clase cu dimensiune mai mica sa se creeze un domeniu
de retea, mai mare. Acest lucru se poate face prin operatia care se numeste impdrtire in subretele
(subnetworking). Impartirea in subretele are, de cele mai multe ori, un rol administrativ prin care se
poate controla si gestiona mai usor o retea. Acest lucru este necesar daca trebuie controlat accesul la
anumite resurse, sau anumite ,,tratamente” diferite facute asupra unor grupuri de terminale [2].

Trebuie remarcat faptul ca pentru a imparti un domeniu de adrese, in doud parti egale, trebuie
sd se adauge in masca, spre dreapta, un bit egal cu 1. Aceste operatii de ,,deplasare” a bitilor se
numesc ,,imprumuturi” §i se pot face In ambele sensuri. Cand se Tmprumutd biti din campul
, Terminal” care se adaugd la campul ,,Retea”, are loc o operatie de impartire, dimensiunea retelei
se injumatiteste cu fiecare bit deplasat spre dreapta. in cazul cAnd se imprumuta biti din cAmpul
,»Retea”, care se adauga la campul ,,Terminal”, are loc o operatie de agregare, dimensiunea retelei
se dubleaza, cu fiecare bit deplasat spre stanga.
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TESTE DE AUTOEVALUARE

1. Nivelul (nivelele) OSI la care opereaza protocolul Internet sunt:

a) 2-legdtura, 3-retea si 4-transport;
b) 3-retea si 4-transport;

c) 4-transport;

d) 3-retea;

e) 3-retea si 5-sesiune.

2. Lungimea minima a antetului IP este de:
a) 32 biti;
b) 4 octeti;
c) 5x32biti;
d) 20 octeti;
e) 128 biti

3. Intr-o retea cu adresa 192.168.22.64 si masca 255.255.255.192 are adresa de
broadcast:
a) 192.168.22.255;
b) 192.168.22.128;
c) 192.168.22.127;
d) 192.168.22.192;
e) 192.168.22.63;

Alegeti raspunsul corect:
1. IP are mecanisme specifice de control al fluxului de date si garanteaza livrarea
pachetelor la destinatie.
O adevdrat o fals

2. Campul ,Jungime pachet”, din componeta antetului pachetului IP, are lungimea de
65535 octeti.
O adevarat o fals

3. ICMP este un protocol de transmitere a mesajelor de control, oferind un sistem care
permite raportarea erorilor. Pachetul ICMP se incapsuleazad in pachete IP si nu sunt
folosite pentru tranferul datelor utile.

O adevarat o fals
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RASPUNSURI

L Varianta de raspuns corecta:

o

1.
2. ¢, d
3.

(el e]

IL. Alegeti raspunsul corect:
1. fals
2. fals
3. adevarat
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