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8.1. Introducere.

8.1.1.Prezentare.

Initial, protocolul PPP (Point-to-Point - punct la punct) a apdrut ca o metoda de incapsulare
folosita pentru a transfera pachete IP de-a lungul unor conexiuni seriale (punct la punct), ca o
alternativa Tmbunatatita a protocoalelor SLIP si CSLIP (Serial Line Internet Protocol - Compressed
SLIP). Spre deosebire de acestea, PPP a fost conceput pentru transferul, printr-un mecanism de
multiplexare, a protocoalelor de retea, care pot fi transmise simultan pe aceea si legétura.

Pentru multiplexare se pot folosi doua metode, prima de tip asincron, foloseste pentru delimita-
rea unitatilor de date de protocol Incapsulate indicatori de start si stop, iar cea de a doua de tip sincron
utilizeaza 1n plus bit de sincronizare a canalelor multiplexate. Pentru cresterea eficientei transmisiei si
a secretizarii informatiei, PPP este dotat cu componente de compresie si criptare a datelor.

PPP are in componenta sa mecanisme specifice pentru configurarea si testarea calitatii
legaturii fizice, detectarea erorilor, negocierea dinamica a adresei de retea si a metodelor de
compresie §i criptare [1, 4].

8.1.2.Modul de operare.

Pentru a stabili o legitura de comunicatie, de-a lungul unei conexiuni "punct la punct",
componenta PPP, de la capatul care cere initierea legaturii, transmite mai intdi cadre LCP
pentru a configura si testa (optional) legatura de date.

Dupa ce legitura a fost stabilitd si eventualii parametri au fost negociati, in functie de
necesitatile impuse de scopul legaturii, se trimit in continuare cadre NCP pentru a alege si
configura unul sau mai multe protocoale de nivel superior, nivel OSI 3 retea.

In urmitoarea etapa, daca este cazul, CCP negociazi metoda de compresie si criptare a
datelor incapsulate in cadrele PPP. Cand toate aceste protocoale au configurat parametrii
conexiunii, se pot trimite pe aceastd legitura in ambele sensuri pachete provenind de la oricare
dintre protocoalele de retea folosite.

Legatura isi pastreaza configuratia, pana cand se trimite in mod explicit un cadru LCP sau
NCP care sa inchidi linia. in cazul in care apare o problemi externd (intreruperea accidentald sau
voitd a legdturii seriale), sau dupd expirarea unei perioade de inactivitate negociatd anterior,
legatura se inchide.

8.1.3. Cerinte impuse nivelului fizic.

PPP poate sa opereze de-a lungul oricdrei legaturi intre concepute pentru conectarea
echipamentelor DTE si DCE. Sunt incluse aici interfata EIA/TIA 232-C (cunoscuta si ca RS 232-
C) EIA/TIA 422 (cunoscuta si ca RS 422), sau V 35 (standard ITU-T International
Telecommunication Union Telecommunication Standardization Sector).

Singura conditie impusa de PPP este ca circuitul sd permita comunicatie full duplex, pe
linie dedicata sau comutata, care poate sa opereze serial, atat asincron cat si sincron. PPP nu
impune nici o restrictie referitoare la rata de transfer, restrictii impuse eventual doar de
echipamentele (DTE sau DCE) folosite [1, 4].
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8.2. Componentele PPP.

8.2.1. Componente de baza.

Pentru a putea transmite datagrame de-a lungul unor linii seriale "punct la punct" este nevoie
de patru componente principale.

e Un protocol sincron, specific subnivelului LLC (OSI 2 legaturd), numit HDLC (High-
Level Data Link Control) utilizat pentru incapsularea datagramelor si controlul transmisiei;

¢ O familie de protocoale complexe LCP (Link Control Protocol), concepute special pentru
PPP, folosite pentru stabilirea, configurarea si testarea conexiunii. Acestea opereaza la nivelul
fizic si al legaturii de date, a nivelelor OSI 1 si 2 MAC. LCP este responsabil cu asigurarea unei
conexiuni robuste la nivelul fizic si al legaturii de date;

e O familie de protocoale NCP (Network Control Protocol), folosite pentru negocierea
utilizarii si configurarea protocoalelor de retea, de la nivelul OSI 3. In afara de IP, pentru care a
fost conceput initial, PPP permite incapsularea si transferul simultan a unor protocoale ca Novell
IPX (Internetwork Packet Exchange), DECnet si uneori NetBEUI (NetBIOS Extended User
Interface - protocol de transport dezvoltat de firma Microsoft, bazat pe functii ale protocolului
NetBIOS, dezvoltat de IBM);

e Un protocol CCP (Compression Control Protocol) care permite negocierea si utilizarea
unor metode de compresie a datelor incapsulate in cadrele PPP.

e Un protocol ECP (Encryption Control Protocol) care permite negocierea si utilizarea unor
algoritmi de criptare a datelor.

Lista tuturor protocoalelor care compun PPP este prezentata la punctul 8.2.9.

8.2.2.Nivelul legaturii de date PPP.

PPP foloseste principiile, terminologia si structura cadrelor impuse de ISO (Organizatia
Internationala pentru Standardizare), in conformitate cu standardul ISO 3309-79 modificat prin
ISO 3309-84/PDADI1 (Addendum 1). Standardul ISO 3309-79 specifica structura cadrului HDLC
folosit la transmisiile Tn medii sincrone, iar ISO 3309-84/PDADI, propune modificari ale celui
dintdi pentru a permite utilizarea in medii asincrone.

Procedurile de control PPP utilizeazd definitiile si semnificatia campurilor conform stan-
dardului ISO 4335-79, Addendum 1. Formatul cadrelor PPP arati ca in figura 8.1.

1  octeti 8 16 24 32
Fanion (0x7E) Adresa (0xFF) Control 0x03) Protocol (0x00)
(01111110) (11111111) (00000011) MSB (00000000)
Protocol (0x21)
LSB (00100001) Date
Date (camp cu dimensiune variabild) 00000000
. Fanion (0x7E)
0000000 (Padd) FCS (2 sau 4 octeti) (01111110

Fig. 8.1. Formatul cadrului PPP.

Semnificatia cAmpurilor prezentate in figura 8.1 este urmatoarea:

e Fanion (Start Flag) - Indicator de start si de stop, format dintr-un octet care marcheaza
inceputul si sfarsitul unui cadru. Acesta este compus din succesiunea binarda 01111110.
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® Adresa, un octet care contine secventa binard 11111111, care reprezintd adresa standard
de broadcast. PPP nu aloca adresa individuala (de nivel OSI 2) pentru nodurile implicate
in stabilirea legaturii.

¢ Control, un octet care contine secventa binard 00000011 care precede transmisia datelor
utile, intr-un cadru izolat (care nu face parte dintr-o succesiune de cadre). Pentru controlul
legéturii este folosit un serviciu fara conexiune, similar cu LLC de tipul 1.

¢ Protocol, cimp format din doi octeti care identificd protocolul incapsulat in campul de
date (informatii utile) ale cadrului.

e Date, un cimp cu dimensiune variabild intre zero si 1500 (uzual, se poate modifica
aceasta valoare prin consens intre partile care se conecteaza).

o FCS (Frame Check Sequence), un camp format de obicei din doi octeti, dar pentru a creste
performantele de detectie a erorilor, in urma unui consens intre parti, se pot folosi 4 octeti
(32 biti).

e Sfarsitul cimpului de date se marcheaza cu ajutorul fanionului (indicatorului) de sfarsit.

8.2.3.Protocolul de control al legaturii PPP - LCP.

LCP (al carui cod este c021) face parte dintr-o familie de protocoale care furnizeaza suportul
necesar pentru stabilirea, configurarea, intretinerea si inchiderea unei conexiuni, operand in cinci
faze distincte:

e In prima fazi se stabileste legitura si se negociazi configuratia. Inainte ca sa se poatd
trimite datagrame ale unui protocol de nivel superior, LCP trebuie sa deschida legatura si sa
negocieze parametrii de configurare. Aceastd fazd este terminatd atunci cind sunt trimise s$i
receptionate, de catre ambele capete ale legaturii, cadre cu mesaje de confirmare.

e Inadoua fazi se determini calitatea legaturii. LCP permite determinarea optionald a calitatii
legiturii, dupd ce aceasta a fost stabilitd si configurati. In aceasta faza legatura este testatd pentru a
determina daca conditiile de calitate sunt suficiente pentru a suporta un protocol de retea (in general
de nivel superior). Exista situatii in care o viteza prea mica a liniei nu permite transmiterea datagra-
melor cu o ratd suficient de mare, care sd le permita sd ajunga la destinatie Tnainte de expirarea
timpului de viata al acestora. Aceastd faza este optionald, iar in cazul in care se foloseste, LCP
poate intarzia transmisia datelor utile pana la Incheierea acesteia.

e In faza a treia are loc autentificarea legaturii, dupi o metodd negociatd in faza intai.
Aceasta faza este optionala, prezenta sau absenta ei nu influenteaza desfasurarea fazelor urmatoare.

e 1In faza a patra are loc negocierea si configurarea protocoalelor de nivel superior. Dupi ce
LCP incheie faza de verificare a calitatii legaturii, iar faza de autentificare este trecutd cu succes,
fiecare protocol de nivel superior poate fi configurat separat prin utilizarea unei componente NCP
corespunzatoare. NCP poate activa, sau dezactiva in orice moment, protocoalele de nivel superior.
Daca LCP inchide legétura, va informa protocoalele de nivel superior pentru ca acestea sd poata
lua masurile care se impun.

e Ultima faza este aceea in care LCP incheie legatura. LCP poate face acest lucru in orice
moment. In mod normal, acest lucru se intAmpld in urma unei cereri din partea unei parti, dar
legdtura se poate inchide i in cazul unui eveniment datorat nivelului fizic, cum ar fi pierderea
purtdtoarei, sau expirarea unei perioade de inactivitate stabilite anterior. Inactivitatea este
caracterizatd prin absenta unui trafic prin legaturd (nu se transmit nici un fel de cadre).

Deoarece PPP nu este conceput cu o structura de tip client/server, fiecare partener care
doreste stabilirea unei conexiuni, trebuie sd trimitd o cerere de configurare a
conexiunii(CONFREQ (Configuration Request), pe care celilalt partener trebuie si o accepte. in
aceste cereri pot fi incluse optiuni care nu sunt definite implicit cum sunt: protocolul de
autentificare, MRU (Maximum Receive Unit - numarul maxim de octeti care pot fi receptionati),
conventia caracterelor de control etc.
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Tot 1n aceasta etapd, partenerii negociaza metoda de autentificare si dacd partenerii suporta
conexiuni fizice multiple, multilink. In urma unei astfel de cereri, sunt posibile trei tipuri de
raspunsuri:

1. CONFACK (Configure Acknoledgement) este un raspuns de confirmare a configuratiei pe
care un partener trebuie sd-1 trimitd celuilalt care a facut cererea, in cazul in care accepta optiunile
formulate in CONFREQ.

2. CONFRE] (Configure Reject) este un raspuns care trebuie trimis partenerului care a facut
cererea (CONFREQ), 1n cazul in care unele dintre optiuni nu sunt recunoscute (din motive de
incompatibilitate, sau pentru ca sunt inactivate).

3. CONFNAK (Configure Negative Acknoledgement) este un raspuns care trebuie trimis
partenerului care a facut cererea in cazul In care optiunile sunt recunoscute, dar valorile nu sunt
acceptate.

Partenerii continua sa schimbe astfel de mesaje pana cand fiecare transmite CONFACK, pana
la intreruperea conexiunii, sau pana cand unul dintre parteneri (sau ambii) anuntd ca negocierea nu
poate fi Incheiata.

LCP foloseste trei categorii distincte de cadre, diferite in functie de faza de operare si de scop.
Cadrele folosite la stabilirea si configurarea legdturii sunt diferite de cele folosite la inchiderea
acesteia, sau pentru intretinerea si depanarea unei legaturi.

LCP poate si negocieze modificarea structurii standard a cadrului PPP. Cadrele
modificate vor trebui marcate pentru a putea fi deosebite de cele standard.

8.2.4. Autentificarea partilor.

8.2.4.1.  Principiul autentificarii PPP.

In cazul conectdrii unui terminal aflat la distantd, la un server de acces, terminalul sau
operatorul acestuia trebuie si se autentifice pe baza unui nume de acces si a unei parole. In functie
de nivelul de securitate impus de scopul conectarii, existd mai multe metode de autentificare.

Autentificarea partenerilor este o fazad optionald, dar recomandata in toate cazurile de
conectare de la distantd. In anumite situatii, autentificarea este impusi explicit din motive de
securitate.

Exista doud metode de bazd folosite pentru autentificare in cazul PPP. Acestea sunt PAP
(Password Authentication Protocol) si CHAP (Challenge Handshake Authentication Protocol),
definite de RFC 1334 si actualizate RFC 1994. Atunci cand se discuta despre autentificare trebuie
sd se defineascd doi termeni pereche care participa la aceasta:

Solicitantul (requester) este dispozitivul care initiaza cererea de acces la retea si care trebuie
sa furnizeze informatiile de autentificare.

Autentificatorul (authenticator) este cel care verifica valabilitatea informatiilor de
autentificare si sa permita sau nu stabilirea conexiunii.

Particularitatea autentificarii PPP este aceea ca ambii parteneri pot sd fie In aceiasi masura
solicitant si autentificator, cererea de autentificare putdnd fi formulatd de oricare dintre
parteneri, autentificarea facandu-se de celdlalt partener.

Autentificarea are loc doar intre faza de configurare a legaturii de citre LCP si inaintea
fazei de negociere a protocolului de retea de citre NCP. in prima fazi se transmit pachete scurte
(fara camp de date) prin care se negociaza protocolul utilizat pentru autentificare, iar dupa aceea
mesajele de autentificare propriu-zise.

8.2.4.2.  Autentificarea prin PAP.

Autentificarea prin PAP (Password Authentication Protocol) se face simplu, de catre o
componentd a familiei de protocoale de control a legdturii, prin trimiterea repetata, ,,in clar” de
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catre solicitant, a perechii nume/parola (username/password), pana cand autentificatorul, care
verifici intr-o bazi de date valabilitatea acesteia, trimite un raspuns de confirmare. In caz contrar,
autentificatorul inchide fortat conexiunea.

Autentificarea prin PAP se negociaza de catre LCP si este caracterizatd prin codul 0xC023.
Mesajele sunt apoi incapsulate in cadre specifice nivelului OSI 2 si transferate intre parti. Formatul
acestor pachete, care contin mesajele de autentificare, se poate vedea 1n figura 8.2.

Lungimea campurilor in octeti

1 1 2
Tip (3) Lungime Protocol de
P cadru (4) | autentificare (0xC023)
1 1 2 variabila
Cod Identificator Lungime cadru Date

Fig. 8.2. Formatul pachetelor de autentificare PAP.

Pentru negocierea autentificarii se folosesc trei tipuri de mesaje, in conformitate cu RFC
1334, a caror campuri au semnificatia prezentata in tabelul 8.1.

Tabelul 8.1.
Cod Denumire mesaj Semnificatie
1 Authenticate-Request Cerere de autentificare
2 Authenticate-Ack Confirmarea autentificarii
3 Authenticate-Nak Respingerea autentificarii

Identificator — cAmp de un octet care identificd sesiunea la care se refera mesajul.

Lungime — camp de doi octeti care indicd lungimea pachetului care contine mesajul PAP,
incluzand campurile Cod, Identificator, Lungime si Date. Informatiile care se transmit in afara
acestei dimensiuni, sunt tratate ca ,,umpluturd” (padding) si sunt ignorate.

Date — camp cu dimensiune nuld sau variabild, in functie de valoarea inscrisd in campul cod
(rolul cadrului)

Etapele metodei de autentificare prin PAP sunt prezentate in figura 8.3.

DTE | gongo cere acces (Dlal'ln) Server
= de acces
gongo
nume: |paroli: |0X01||D'b| gongo | pasco IC> nume: |parola:
gongo |pasco gongo |pasco
gingi |pasat
<b 0x02|ID-b| "Esti acceptat” nume = gongo

parola = pasco

Fig. 8.3. Principiul metodei de autentificare PAP.
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8.2.4.3.  Autentificarea prin CHAP.

Autentificarea prin CHAP (Challenge-Handshake Authentication Protocol) este o metoda de
autentificare folosita atunci cand se doreste un grad sporit de securitate, care se poate aplica atat in
faza de initiere a unei conexiuni PPP cit si periodic pe parcursul utilizarii ei.

Metoda de autentificare prin CHAP se negociaza de catre LCP si are codul 0xC223.

Protocolul foloseste o metoda de verificare in trei etape (3-way handshake), dupd Incheierea
de catre LCP a fazei de configurare a legaturii, si poate fi repetatd in orice moment dupa stabilirea
conexiunii PPP. Astfel, autentificatorul trimite un mesaj de "somatie" (challenge message)
solicitantului, care contine informatii de identificare unica a sesiunii curente.

Solicitantul va raspunde printr-un mesaj-cod, calculat din informatiile primite de la
autentificator, pe baza unei functii de criptare MDS (Message Digest 5) care se poate aplica Intr-un
singur sens (one-way hash) si a unei chei, numitd "codul secret", cunoscute de ambele parti.
Réspunsul va fi receptionat si recalculat de autentificator, care va verifica informatiile criptate si va
accepta, sau nu, continuarea autentificarii. Verificarea repetatd prin transmitere periodica a
mesajului de somatie (challenge) are rolul de a limita efectele unor interceptéri nedorite ale co-
municatiei.

Metoda foloseste un cod secret, cunoscut doar de catre partenerii implicati in conexiunea
PPP. Acest cod nu se transmite de-a lungul liniei, ci trebuie stocat pe fiecare dintre cele doua
echipamente, fiind folosit pentru interpretare mesajului de somatie si a raspunsului. Pentru stocarea
informatiilor necesare autentificarii se poate folosi un server central.

Schimbul de mesaje se face prin pachete incapsulate in campul de date al cadrelor PPP de
nivel OSI 2. Formatul acestor pachete se poate vedea in figura 8.4, codul de identificare a
mesajelor fiind prezentate in tabelul 8.2.

Lungimea campurilor in octeti

1 1 2 2
Tip (3) Lungime Protocol de Algoritm de
P cadru (5) | autentificare (0xC223) criptare
1 1 2 variabila
Cod Identificator Lungime cadru Date

Fig. 8.4. Formatul pachetelor de autentificare CHAP.

Semnificatia campurilor, in conformitate cu RFC 1994, este urmatoarea:
Tip — un caAmp de un octet care are valoarea 3;
Lungime cadru - un cimp de un octet care are valoarea 5;
Protocol de autentificare - un camp de doi octeti care are valoarea 0xC223;
Algoritm de criptare — cAmp de un octet care specifica algoritmul de criptare folosit. In
cazul utilizarii CHAP cu MD5, cest camp are valoarea S.

Tabelul 8.2.
Cod Denumire mesaj Semnificatie
1 Challange Somatie
2 Response Raspuns
3 Success Confirmarea autentificarii
4 Failure Eroare (Respingerea autentificarii)

Celelalte campuri au semnificatia prezentata in paragraful anterior.

Etapele metodei de autentificare prin CHAP sunt reprezentate in figura 8.5.
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ongo cere acces (Dial-In Server
DTE - l:g = :‘(,> de acces
gonge gingi
M= <D 0x01|ID-a| A7t%c2 | gingi
nume: |parola: nume: |parola:
gongo |pasco gongo |pasco
hash1 = MD5 gingi_|pasat
(ATt%c2, pasco) 0x02|ID-b] hash1 | gongo C:> hash2 = MD5
numar "magic" (A7t%c2, pasco)
=anec2 | < D|ooslio-b| "Estiacceptat” |

Fig. 8.5. Principiul metodei de autentificare prin CHAP.

In prima fazi dupa primirea unei cereri de conectare, autentificatorul trimite mesajul de
somatie (cu codul egal cu 1) in care include identificatorul sesiunii curente "id" impreuna cu un
cuvant generat aleator (numarul "magic").

In faza a doua, solicitantul va rispunde cu un mesaj (care are codul egal cu 2) si care include
identificatorul sesiunii $i numarul de control criptate dupa algoritmul MDS.

Deoarece parola, sau codul secret, nu se transmite explicit prin retea, acesta trebuie stocat pe
ambele echipamente pentru a putea fi folosit In faza de criptare si decriptare. Autentificatorul va
recalcula numarul de control, dupa acelasi procedeu, iar daca rezultatul se potriveste, va transmite
in faza a doua un raspuns de acceptare. Raspunsul de acceptare are codul 3 si permite trecerea la
etapa urmatoare de negociere a configuratiei protocoalelor de retea. In cazul in care se intrunesc
conditii prin care se poate refuza conexiunea, autentificatorul va transmite un mesaj de refuz (care
are codul 4), sau de eroare.

Microsoft a conceput doua variante a metodei MS-CHAP si MS-CHAPv2, pe care le
utilizeazd pentru conectarea terminalelor pe care opereaza sisteme din familia Windows. MS-
CHAPvV2 permite autentificarea reciprocd, in acelasi schimb de mesaje, a partilor implicate in
transferul datelor. Aceste metode sunt utilizate si in cazul tunelarii VPN.

8.2.4.4.  Autentificarea prin EAP.

EAP (Extensible Authentication Protocol) este 0 componentd suplimentard conceputd pentru
a permite diferite metode de autentificare, prin schimb repetat de chei publice de criptare bazate pe
algoritmi speciali ca DES si MDS5, smartcard, sau certificate de autenticitate, care pot fi confi-
gurate in functie de cerintele echipamentelor de acces (servere de Dial-In).

EAP, configurat cu optiuni severe de securitate, poate fi utilizat pentru transferul datelor
confidentiale care necesitd conexiuni sigure, rezistente la tentative de interceptare. Se foloseste
pentru conectarea retelelor private, prin medii de transmisie publice, realizate prin tunelare VPN
Virtual Private Nerwork). Datoritd mecanismelor suplimentare de autentificare si criptare, metoda
EAP are performante superioare chiar si fatd de metoda CHAP.

EAP permite utilizarea TLS (Transport Layer Security) un protocol de transport, constituit ca
un nivel suplimentar, care transferda datele prin criptare, in baza unor algoritmi de criptare
complecsi, bazat pe schimb de chei si certificate de autenticitate. Aceasta permite atat autentificarea
clientului, care face cererea, cat si a server-ului de acces.

8.2.4.5.  Certificatele de autenticitate si Smart card.

Un certificat de autenticitate este un set de informatii de acreditare criptate, care include o
semnaturd digitala emisa si garantata de un for care are autoritate n acest domeniu.

In cazul proceselor de autentificare bazate pe certificate, terminalul care intentioneaza sa se
conecteze la un server de acces, Tmpreund cu acesta din urma, isi prezinta reciproc informatii de
acreditare criptate, care sunt verificate cu ajutorul unei chei publice. Cheia publicad se transfera o
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singurd data, 1n conditii de securitate sporite si este pastratd local intr-o baza de date numita Trusted
Authority Root Certificate, instalata si gestionata de cdtre administratorul sistemului.

In aceasti bazi de date se pot adiuga, sau sterge, certificate provenite de la diferite resurse, in
functie de increderea acordatd acestora. Aceste certificate pot fi materializate prin fisiere text
continand informatiile de acreditare criptate, sau sub forma de smart card. Acesta este un dispozitiv
electronic, ca o carteld magnetica sau de telefon, care se introduce Intr-un echipament de citire
conectat la terminal. Utilizarea uneia dintre aceste variante (certificate de autenticitate sau smart
card) este optionald si se alege 1n functie de strategia de securitate folosita [3].

8.2.5.Protocolul de control al pachetelor de retea - NCP.

NCP (Network Control Protocol) este componenta care se ocupd, in faza care urmeaza
autentificirii, de negocierea variabilelor specifice protocolului de retea, folosind mesaje
CONFREQ, CONFRE]J, CONFNAK si CONFACK, asemanatoare cu cele folosite de LCP.

Codul protocolului de negociere depinde de protocolul de retea care urmeaza sa fie incapsulat
in PPP.

Trebuie remarcat cd se pot incapsula mai multe protocoale de retea in cursul aceleiasi
sesiuni, toate acestea fiind negociate in aceeasi fazd de catre un protocol din familia NCP,
specific.

De exemplu, pentru IP (protocolul de Internet) protocolul de negociere corespunzator este
IPCP (Internet Protocol Control Protocol), al carui cod este 8021 si este reglementat in RFC
1332, fiecare dintre aceste protocoale facand obiectul unor astfel de norme specifice.

8.2.6. Compresia datelor.

PPP oferd suportul necesar compresiei datelor transferate. De aceastd problema este
responsabila componenta CCP (Compression Control Protocol), in conformitate cu documentul
RFC 1962, care negociaza si decide metoda de compresie si, daca este cazul, de criptare.

Negocierea compresiei se face dupd incheierea fazei de negociere si configurare a
protocoalelor de retea de catre familia de protocoale NCP, prin transmiterea de catre CCP a unor
mesaje, asemanatoare cu cele folosite de LCP pentru configurarea conexiunii. Se pot negocia mai
multe metode de compresie, dar nu se poate folosi decat una singura, pentru ambele sensuri, Intr-o
sesiune de conectare.

Fiecare platforma pe care opereazd acest protocol, a dezvoltat propriile solutii de compresie si
criptare, ceea ce conduce la aparitia unor situatii de incompatibilitate, in faza de negociere.

Microsoft a dezvoltat propriile protocoale de compresie, create pentru transferul datelor prin
PPP. Componenta care permite negocierea, configurarea si compresia datelor, pentru transferul
acestora prin conexiuni punct la punct, este MPPC, protocol folosit la aceastd ord si de catre
comunitatea de utilizatori ai sistemelor de operare din familia UNIX si Linux.

8.2.7.Criptarea datelor.

PPP ofera suport pentru criptarea datelor transferate de-a lungul unei legaturi. De aceasta pro-
blema este responsabilda componenta ECP (Encryption Control Protocol) , in conformitate cu docu-
mentul RFC 1968, care permite negocierea Intre parti, dupd faza de configurare a protocoalelor de
retea, a metodei de criptare. Algoritmii de criptare utilizati sunt DES (Data Encryption Standard)
(RFC 1969), 3DES (Triple-DES Encryption Protocol) [RFC 2420] si variante ale acestora.

Microsoft a dezvoltat propriile protocoale de criptare, utilizate pentru transferul datelor prin
PPP. Componenta care permite negocierea, configurarea si transferul criptat al datelor, prin
conexiuni punct la punct, este MPPE, folosit la aceasta ora si de catre comunitatea de utilizatori ai
sistemelor de operare din familia UNIX si Linux.
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8.2.8. Conexiunile multiple.

Modul in care a fost conceput PPP permite transferul datelor intre doud sisteme, prin
»despicarea” pachetelor de retea, transmiterea pe linii diferite si reasamblarea lor ulterioara.

Astfel, protocolul MLP (Multilink Point-to-Point Protocol), definit prin RFC 1990, permit
transferul datelor canale, ca si cind ar fi o singurd conexiune, dar cu o rata de transfer mai mare.
Impirtirea pe canale se face diferit in functie de rata de transfer a fiecarui canal in parte, initierea
legéturilor se poate face simultan, sau pe rand, in functie de fluxul de date necesar.

Fragmentarea pachetelor si controlul secventelor prin marcarea acestora, Impreund cu modul
de echilibrare a Incarcarii canalelor, fac obiectul aceluiasi document. MLP poate sa opereze atat pe
linii analogice, conectate sa interfete seriale asincrone (EIA/TIA 232), cét si pe linii digitale ISDN
BRI sau PRI.

8.2.9.Lista protocoalelor care compun PPP.

Protocoale de control a conexiunilor multiple.
Coduri intre 0x0000 si Ox3FFF.

¢ MP - Multi-link Protocol.

e MP+ - Ascend's Multilink Protocol Plus.

e SDTP - Serial Data Transport Protocol.
Protocoale de control a legaturii.

Coduri Intre 0xC000 to OxFFFF.

¢ BACP - Bandwidth Allocation Control Protocol.
¢ BAP - Bandwidth Allocation Protocol.

e CHAP - Challenge Handshake Authentication Protocol.
o EAP - Extensible Authentication Protocol.

e LCP - Link Control Protocol.

¢ LQR - Link Quality Report Protocol.

¢ PAP - Password Authentication Protocol.
Protocoale de control a nivelului de retea.
Coduri Intre 0x8000 to OxBFFF.

e ATCP - AppleTalk Control Protocol.

e BCP - Bridging Control Protocol.

e BVCP - Banyan Vines Control Protocol.

e CCP - Compression Control Protocol.

e DNCP - DECnet Phase IV Control Protocol.

e ECP - Encryption Control Protocol.

¢ IPCP - Internet Protocol Control Protocol.

e IPv6CP - IPv6 Control Protocol.

¢ IPXCP - IPX Control Protocol.

e NBFCP - NetBIOS Frames Control Protocol.

e OSINLCEP - OSI Network Layer Control Protocol.
¢ PPP-LEX - LAN Extension Protocol.

e SDCP - Serial Data Control Protocol.

e SNACP - SNA Control Protocol.

e XNSCP - XNS IDP Control Protocol.
Protocoale de control a compresiei.

Coduri definite de optiuni ale CCP.

e BSD - BSD UNIX Compression Protocol.

e Deflate - PKZIP Deflate Protocol.

e DCE - for Data Compression in Data Circuit-Terminating Equipment.
e FZA - Gandalf FZA Compression Protocol.

e LZS - Stac LZS Compression Protocol.
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e LZS-DCP - LZS-DCP Compression Protocol.

e MPPC - Microsoft Point-To-Point Compression Protocol.

¢ MVRCA - Magnalink Variable Resource Compression Algorithm.
Protocoale de criptare.

Coduri definite de optiuni ale ECP.

e 3DESE - Triple-DES Encryption Protocol.

e DESE - DES Encryption Protocol.

e DESE-bis - DES Data Encryption Standard Protocol, Versiunea 2.

8.2.10. Componente asociate la PPP.

8.2.10.1. AAA.

AAA (Authentication, Authorization, and Accounting) este tehnologie de conectare care
include operatiile cele mai importante asociate conectdrii de la distanta.

Protocoalele utilizate pentru rezolvarea acestei probleme sunt TACACS si RADIUS, care au
fost dezvoltate pentru a avea o metoda centralizatd de autentificarea si control al accesului, unui
utilizator la resurse de retea [4].

Pentru a face posibile aceste functii, sistemul utilizeazd o baza de date care contine
informatii despre fiecare utilizator, operatori, terminale sau grupuri de terminale.

Exemple de informatii care pot fi administrate centralizat sunt: perechea numele de acces /
parola, drepturi de acces la resurse (sau de utilizare a unor protocoale) si restrictii de viteza sau de
trafic, prioritati sau motive pentru deconectare. AAA este solutia ideala pentru orice furnizor de
servicii de retea.

8.2.10.2. DDR.

DDR (Dial on Demand Routing) este o optiune de conectare automata la un server de acces,
in cazul in care o anumitd aplicatie, sau terminale dintr-o retea conectata prin PPP necesitd acest
lucru. PPP dispune de mecanisme care interpreteaza cererile de comunicatie si declangeaza automat
procedura de conectare. Aceasta optiune poate opera atat pe terminale, de sine stdtatoare, cat si pe
echipamente de interconectare Intre retele, cum sunt ruterele sau portile de acces.

In aceasta situatie, trebuie actualizate si tabelele de rutare si configurate optiuni speciale de
filtrare a mesajelor inutile transmise, de cele mai multe ori cu adrese de broadcast. Aceasta tehnica
se foloseste alaturi de cea a utilizarii conexiunilor multiple, prin linii telefonice analogice sau
digitale (ISDN).

8.3. Utilizarea si configurarea PPP.

8.3.1. Configurarea unui client PPP (Dial Out).

Utilizatorii de calculatoare folosesc PPP pentru a se conecta prin linie telefonica, la un furnizor
de servicii de Internet, sau pentru a extinde accesul la o retea privatd. Relatia dintre utilizatori si
reteaua la care doresc sa se conecteze, se poate vedea in figura 8.6.

In aceastd relatie, pozitia calculatorului izolat este aceea de "client". Pe parcursul acestui
paragraf se va folosi termenul "client" in acest context (terminalul care cere accesul la un serviciu de
conectare). PPP asigura conectarea pe linie seriald si reprezinta suportul pentru nivelele OSI 1 si 2.
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De obicei, conectarea ,,in afard” prin linie comutata (Dial Out) se foloseste pentru a conecta un
calculator izolat, la un server de acces (Dial In Server), sau un ruter care are ,,in spate’” o retea locald,
careia trebuie sd-i asigure accesul la resurse de retea.

Linii
telefonice Server
de acces

I INTERNET

Modem (Point of Presence)

Fig. 8.6. Conectarea prin PPP la un server de acces.

Scopul acestui paragraf este de a prezenta modul in care trebuie configurate componentele
software, folosite pentru conectarea prin PPP.

Majoritatea furnizorilor de servicii de conectare distribuie gratuit componentele necesare.
Acesta este motivul pentru care se gasesc pe piatd multe variante de produse care pot sd asigure acest
tip de serviciu. Sistemele de operare, utilizate pe scara mare (Microsoft Windows, Linux etc.,) contin
in pachetul de baza astfel de componente.

Din pacate nu toti utilizatorii sunt suficient de bine pregdtiti pentru a configura optim aceste
resurse. Unele sisteme de operare asigurd, pentru configurare, un ghid interactiv care pe baza unor
intrebari puse utilizatorului, 1l conduc spre o configuratie potrivita. Desi PPP este standardizat, exista
un numar mare de variante de utilizare, ceea ce face necesara prezentarea in detaliu a unor etape, de
configurare manuald, mai importante.

8.3.2.Procedura de conectare si autentificare (Sign In).

Pentru a configura componenta PPP, care sia permitd conectarea la un serviciu de
comunicatie, Internet sau retea privatd, este nevoie de un cont de acces la acesta §i de cateva
informatii despre echipamentele care vor fi folosite (interfata seriald, modem, server de acces).

8.3.3.Obtinerea informatiilor despre serviciu si echipamente.

Pentru accesul la o retea care utilizeaza TCP/IP, administratorul de retea trebuie sd furnizeze
urmatoarele elemente:

e Numarul de telefon de acces la serviciul de conectare,

¢ Un nume de utilizator si o parold pentru autentificare,

e Procedura interactivd pentru selectarea protocolului (dacd este cazul) si a parametrilor de

comunicatie (compresie, dimensiunea maxima a campului de date etc.),

e Metoda si procedurile de autentificare (unele sisteme solicitd autentificare inainte de

lansarea componentei PPP, iar altele in cadrul acestuia),

® Modul de atribuire a adresei IP (fixa sau dinamicd) pentru capetele conexiunii PPP

(masina locala si de la distantd),

e Adresa IP a serverului de nume (DNS) necesar pentru conversia (rezolvarea) numelui

simbolic in adresa IP [1, 2].

In general, sistemele de operare cu utilizare larga contin componentele software necesare pentru
o gama largd de tipuri de servicii de acces, permitdnd atit autentificarea prin PAP (Password
Authentication Protocol) cat si prin CHAP (Chalenge Handshake Authentication Protocol). Pot
exista si situatii cand furnizorul serviciului solicitd conditii speciale de conectarem dar acestea sunt
destul de rare.
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8.3.4.Etapele configurarii PPP.

Configurarea componentelor de conectare in exterior prin PPP incepe cu componentele
hardware, software si sistemul de operare, instalate Tn calculatorul utilizatorului.

Dupa instalarea componentelor software suplimentare (dacd este cazul), trebuie configurate
componentele, pentru fiecare nivel 1n parte, asa cum se poate vedea mai jos:

1. Configurarea interfetei seriale,

2. Stabilirea configuratiei optime si a comenzilor pentru modem. Daca un calculator client nu
are deja un profil configurat cu modem, acesta trebuie creat $i modemul instalat (trebuie definit sirul
de initializare).

3. Se construieste scenariul de lansare (chat script - scenariu de conversatie). Acesta trebuie
sd contind, mai Intdi, secventele necesare pentru initializarea modemului, iar apoi pentru a comanda
serverului de comunicare s inifializeze sesiunea PPP. Aceasta "conversatie poate include si
autentificarea utilizatorului, daca se cere acest lucru.

4. Configurarea componentei PPP poate include autentificarea proprie a protocolului.

5. Configurarea TCP/IP include modul in care se atribuie adresa IP, configurarea severului
de nume (DNS) si a portii de acces. Acestea sunt, in cele mai dese cazuri, alocate dinamic de catre
serverul de comunicatie.

6. Stabilirea si utilizarea conexiunii.

Aceste etape se deruleaza de obicei pe parcursul aceluiasi proces de configurare si uneori in
cadrul aceleiagi componente software. Cu toate astea, interfata seriald, modemul, componentele
TCP/IP si PPP sunt "articole” distincte! [1, 2]
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TESTE DE AUTOEVALUARE

L Alegel]i varianta de raspuns corecta:

1. Componentele de baza ale protocolului PPP sunt:
a) MAC, LLC, NCP, CCP si ECP;
b) HDLC, LCP, NCP, CCP si ECP;
c¢) HDLC, IP, NCP, CCP si ECP;
d) HDLC, LCP, NCP, CCP si DECnet;
e) NetBEUI, LCP, NCP, IP si ECP
2. Autentificarea partenerilor utilizeazd urmatoarele metode de baza:
a) LCP si RFC;
b) LCP si NCP;
c) PAP si ECP;
d) PAP si CHAP;
e) PAP si MD5

3. PPP oferd suport pentru compresie si criptare a datelor. Aceasta faza se desfasoara:

a) Dupa negocierea LCP;

b) Dupa negocierea NCP;

c) Inainte de autentificare;

d) Inainte de negocierea NCP;
e) Dupa negocierea LCP;

IL Alegel]i raspunsul corect:
1. NCP este componenta care se ocupa de controlul logic al legaturii.
O adevarat o fals

2. ECP este o componenta suplimentard conceputd pentru a permite diferite metode de
autentificare, prin schimb repetat de chei publice de criptare, bazate pe algoritmi

speciali ca DES si MDS5, smartcard, sau certificate de autenticitate.
o adevarat o fals

3. MPPC si MPPE sunt componente ale protocolului PPP, dezvoltate de Microsoft, care

se pot utiliza si pe sistemele de operare UNIX si Linux.
O adevarat o fals
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RASPUNSURI

L Varianta de raspuns corecta:

W N =
o ac

IL Alegel]i raspunsul corect:
1. fals
2. fals
3. adevarat
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