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INTRODUCERE

Lumea in care trdim reprezintd un mediu 1n care prin intelegerea, cunoasterea lui si
a fenomenelor intalnite omul a reusit sa-si raspunda la intrebarile care au persistat inca de
la inceputurile existentei sale. In acest sens procesul de cunoastere a lumii inconjuritoare
s-a bazat 1n special pe evaluarea cantitativa si/sau calitativa a fenomenelor, ceea ce a dus la
conceptul de masurare.

In prezent misurarea a devenit o stiintd complexd si in continui dezvoltare
cunoscutd sub denumirea de metrologie care Tnseamna din punct de vedere etimologic
“stiintd a masuratorilor”, considerand faptul cd “metron” semnifica masura, iar “logos”
insemnand stiinta. Esenta tehnicii de masurare este aceea de a crea si dezvolta metode si
mijloace de mésurare care pot preleva, prelucra si transmite informatii cantitative cat mai
aproape de adevar asupra fenomenelor inconjuratoare.

In acest context William Thomson (1824-1907) afirma ca: ,,... istoria fizicii este, in
esentd, istoria evolutiei mijloacelor de masurd, deoarece un fenomen fizic nu poate fi
inteles si utilizat in practica pana cand nu este masurat”, ... fizica este stiinfa care
masoara realitatea”.

Cu toate ca are origini pierdute n evolutia stiintelor, metrologia este asadar o
ramurd a stiintelor fizice impunandu-se tot mai mult ca disciplind de sine statdtoare,
datorita rolului deosebit pe care il are In dezvoltarea tuturor stiintelor fundamentale.

Puternica dezvoltare a tuturor ramurilor stiintei si tehnicii a impus necesitatea
crearii noilor mijloace si metode de masurare. Astfel, ca o reactie in lant, dezvoltarea
masurdrilor si dezvoltarea diferitelor stiinte si tehnologii s-au stimulat reciproc in
beneficiul progresului si civilizatiei.

Dintre stiintele tehnice, electrotehnica si electronica sunt cele mai
dependente de tehnica masuririlor. In acelasi timp, evolutia remarcabild a aparatelor de
masurd electronice se datoreaza progreselor realizate Tn domeniul dispozitivelor si
circuitelor electronice, a tehnicilor numerice de conditionare §i prelucrare a semnalelor.
Aparatele de masura electronice s-au raspandit atdt de mult in toate sferele de activitate
incat azi este imposibil ca cineva sa pretindd cd are o culturd tehnica generald fara a
cunoaste, cat de cat, instrumentatia electrica si electronica de baza.

In ultimele decenii ale secolului nostru masurdrile au invadat domeniul industrial si

joaca un rol activ in productie, spre deosebire de utilizdrile pe care le aveau initial in



laboratoarele de cercetare si in standurile de Incercari, astfel au preluat sarcini multiple: de
la controlul calitatii produselor finite la controlul parametrilor de functionare ai instalatiilor
industriale; de la optimizarea functiondrii unui ansamblu industrial la cresterea securitatii
in functionare a sistemului.

In contextul progreselor tehnologice marcate in special prin aparitia tranzistorului, a
circuitelor integrate, a microprocesoarelor, aplicate in tehnica de masurare, au aparut
sisteme de masurare tot mai performante. Acestea fiind realizate sub forma modulara sau
monolitica sunt usor de instalat si usor de pus in functiune, cu posibilititi de monitorizare a
unor parametrii cu numar in continua crestere si calitate crescutd a masuratorilor.

Dezvoltarea calculatoarelor personale, progresul lor spectaculos in ceea ce priveste
viteza de operare si capacitatea de stocare, dotate cu sisteme de operare si software din ce
in ce mai performante, cu posibilitati de prelucrare numerica din ce in ce mai complete si
mai sofisticate constituie un suport stimulativ in realizarea de sisteme de masurare tot mai
performante.

Astfel aparitia sistemelor de masurare, bazate pe pprocesoare capabile de prelucrare
numerica complexa a semnalelor, a impus superioritatea acestora fatd de toate celelalte
mijloace de masurare prin avantajul de lucru in timp real. Avantajele acestor aparate nu se
limiteazd numai la usurinta si flexibilitatea in prelucrarea semnalelor de masurare, ci ele
permit, in acelasi timp, dezvoltarea si organizarea unor sisteme de masurare rationale si
eficiente pe care le necesita astdzi domeniul industrial.

Aparitia, dupd 1982, a procesoarelor de semnal, care fac posibild realizarea unor
functii complexe (filtraje numerice, convolutia, transformari Fourier etc.), a imbogatit
domeniul masurarilor in mod inestimabil, permitand realizarea, impreuna cu un pprocesor
sau PC, a unor sisteme de masurare suple, inteligente, sofisticate si performante.

Se perfectioneaza continuu si cartelele de achizitii de date, adaptate nevoilor
utilizatorilor din toate domeniile stiintei si tehnicii, concomitent cu standardizarea
sistemelor de interfata si a mediilor de programare, trecandu-se, si In domeniul software-
ului pentru masurari.

Odata cu inceputul erei industriale s-au dezvoltat si tehnici de transmisie rapida a
informatiei prin semnalelor electrice pe distante mari in timp relativ scurt. Astfel au loc
dezvoltari uriage atat din punct de vedere tehnic cat si conceptual prin enuntarea teoriei

generale a transmiterii discrete a informatiei (1948 - Claud Shannon). Aceastd evolutie a



condus la posibilitatea comunicatiei intre diferite echipamente de masurare si sisteme de
calcul sau intre echipamente si operatorul uman.

Pe aceasta baza dezvoltarea retelelor informatice, a Internet-ului in ultimii ani, a
facut posibild necesitatea interconectarii la mare distanta a diverselor componente ale unui
sistem de masurare, toate acestea ducand la un nou concept, acela de sistem distribuit de
misurare sau pe scurt sistem de achizitii de date. In cadrul acestor sisteme distribuite,
componentele sistemului poseda inteligenta proprie, fiind capabile de actiuni si prelucrari
independente, subordonate sau lucrand in cooperare cu un computer master. Se poate vorbi
deci de inteligenta distribuitd asociatd cu conducerea la distantd a proceselor, de BUS-uri
inteligente (magistrale - cai de comunicatie) si de sisteme inteligente, avand traductorul
asociat cu sistemul de prelucrare a datelor si cu elementul de executie, sub numele de
traductoare inteligente.

In domeniul echipamentelor, incorporarea prin constructie a unei retele de senzori
si a unei inteligente proprii, confera acestora posibilitatea de a se monitoriza si autoevalua,
putdnd lua decizii In sensul optimizarii functionarii sau al protectiei la avarii, aparand
notiunea de echipamente inteligente. Mai mult, s-a trecut la Incorporarea unei retele de
senzori in constructia unor structuri capabile deci sd se autoevalueze cu ajutorul unui
sistem inteligent si sa semnaleze pericole de defectare inainte ca ele sa se produca sau sa
protejeze structura prin limitarea solicitarilor la care este supusa, devenind astfel structura
inteligenta.

O descriere detaliata si impactul conceptelor prezentate pana in acest punct asupra

temei proiectului de licentd urmeaza a fi realizata in capitolele care urmeaza.



CAP. 1. SISTEME DE ACHIZITII DE DATE

Achizitia de date, la modul cel mai general, constituie procesul de obtinere de
informatii de la o sursd externd (proces fizic) si de conversie a probelor care rezultd in

valorilor numerice digitale, care pot fi manipulate de catre un sistem de calcul.

1.1 Generalitati

In prezent sunt nenumarate situatii in care datele (informatia), achizitionate din mai
multe puncte simultan, trebuie memorate, transmise sau prelucrate in vederea folosirii lor
ulterioare. Prelucrarea informatiei poate consta in operatii simple (compardri), pana la
prelucrdri matematice complicate (integrari, diferentieri, medieri, calcul de transformate
Fourier, etc.).

Pana nu demult datele erau prelucrate sub forma analogica, dar cu cat sistemele
devin mai rapide si mai complexe se impune stocarea lor intr-o forma digitala, in vederea
prelucrdrii lor de catre un sistem de calcul ce poate citi mai multd informatie si s-o
prelucreze mult mai rapid - fatd de un operator. Astfel se ajunge la o structura care contine
nu numai partea de achizifie propriu-zisd (monitorizarea unor marimi fizice ce
caracterizeaza un proces), ci si o parte pentru comanda proceselor. O asemenea structura
reprezintd, de fapt, un sistem de achizitie si distributie de date denumit pe scurt sistem de
achizitii de date (SAD).[1]

Fatd de prelucrarea analogica, procesarea numericd a semnalelor ofera o serie de
avantaje specifice sistemelor de prelucrare numerica (SPN):

- repetabilitatea, adica proprietatea unui SPN de a conduce la rezultate identice ale
prelucrarii, dacd semnalele numerice de intrare sunt aceleasi si dacd se foloseste acelasi
algoritm de prelucrare;

- reprogramabilitatea, reprezintd posibilitatea de modificare a algoritmului de
prelucrare numericd doar prin reprogramare (software), fard vreo altd modificare in

structura SPN (hardware);



- adaptabilitatea, adica posibilitatea de modificare a functiei de transfer
corespunzatoare unui algoritm de prelucrare numericd, in concordantd cu caracteristicile
semnalelor de intrare sau cu caracteristicile de mediu;

- imunitatea ridicata la perturbatii precum si stabilitatea, caracteristici care rezulta
din insasi structura discreta a semnalelor numerice. Se are in vedere diferenta relativ mare
a valorilor de tensiune corespunzatoare celor doud nivele logice (0 si 1) ale variabilelor
binare;

- tehnica numericd de prelucrare se poate utiliza si la compresia de date, adica la
reprezentarea informatiei pe un numar redus de bifi, procedeu deosebit de util in

comunicatii si la memorare.

Achizitia de date este intdlnita in foarte multe din domeniile de activitate din zilele
noastre:

- in industrie n cadrul calculatoarelor de proces care supravegheaza si regleaza

instalatii tehnologice;

- in cercetarea stiintificd pentru masurarea si prelucrarea unui spectru extrem de

vast de marimi electrice si neelectrice;

- in comunicatii pentru supravegherea si masurarea liniilor de comunicatie, ba chiar

si in viata de toate zilele;

- in calculatoare de bord ce echipeaza multe din automobilele moderne.

Dezvoltarea sistemelor de achizitii de date este strans legata de dezvoltarea tehnicii
in general si a industriei in special. Astfel se poate aprecia ca, In momentul de fata, exista o
clasificare destul de importantd din acest punct de vedere a evolutiei lor, concretizatd in
doud mari categorii: sisteme de achizitie pentru utilizari generale, folosite in cele mai

diverse scopuri (cercetare, educatie, etc.) si sisteme de achizitii utilizate in industrie.

1.2 Structura unui sistem de achizitii de date

In sensul cel mai restrans, un sistem de achizitii de date trebuie si poati executa trei
functii fundamentale:

- Convertirea fenomenului fizic intr-un semnal care poate fi masurat;

- Masurarea semnalelor generate de senzori sau traductoare in scopul extragerii

informatiei;



- Analiza datelor si prezentarea lor intr-o forma utilizabila.

Cele mai multe dintre sistemele moderne de achizitii de date utilizeaza un
calculator personal pe post de controller. Deci tinand cont si de cele mentionate mai sus,
structura tipicd a unui SAD ce are la baza un PC este urmatoarea:

- Senzori sau traductoare care convertesc fenomenul fizic in semnal electric

ce poate fi masurat si interpretat usor de echipamentele de calcul;

- Circuite de adaptare a semnalului pentru izolarea, convertirea si/sau

amplificarea semnalului preluat din proces de cétre senzori;

- Un subsistem de achizitii de date (care poate include multiplexoare si

convertoare A/D, pentru achizitia pe mai multe canale);

- Un sistem de calcul;

- Soft pentru achizitia de date.

Figura urmatoare (fig.1.2.1) infatiseaza intr-o maniera simpla structura tipica a unui

SAD:
SISTEM FIZIC
an TRADUCTOR

A\
( \
| \—mf{ g ADAPTORDE | | CONVERTOR | pm CALCULATOR
\ /, SEMNAL AD

MARIME FIZICA, SEMNAL SEMNAL

TEMPERATURA, ELECTRICCU  AMPLIFICAT SI SEMNAL COD BINAR

DEPLASARE, ZGOMOT FILTRAT DIGITIZAT
DEBIT,PRESIUNE

Fig.1.2.1 - Structura tipicd a unui sistem de achizitii de date

1.3. Sistem de achizitii de date de uz general

Daca ne referim la SAD de uz general, evolutia acestora a fost In mod decisiv
influentatd de dezvoltarea calculatorului personal, la care acestea sunt, in general,
conectate. Asemenea sisteme au in principal rolul de a achizitiona date specifice unui
anumit proces in vederea unei prelucrari ulterioare, procesarea avand loc, de reguld, cu
insasi calculatorul la care sunt conectate. In acelasi timp, calculatorul permite interactiunea
utilizatorului cu SAD, prin intermediul unei interfete grafice-utilizator specializata. Astfel
au fost elaborate medii de dezvoltare de aplicatii software specifice sistemelor de achizitie

si prelucrare de date. Dintre care cele mai larg utilizate sunt MATLAB si LabView.



Din punctul de vedere al realizarii fizice, SAD pentru utilizari generale se
materializeazd sub urmatoarele forme:

- Fie cé placi echipate cu componente, incluse in calculator si conectate electric la

magistralele existente pe placa de baza a acestuia;

- Fie ca echipamente de sine statatoare, ce pot fi conectate din exterior la calculator.
Conectarea se face la portul paralel (mai rar), cel mai frecvent la portul serial si in ultima
vreme la magistrala USB (Universal Serial Bus).

Pentru conturarea ideilor, in fig.1.3.1 este prezentat modul de integrare a unui

sistem de prelucrare numerica in comanda unui proces fizic.

Sistem central de
prelucrare numerica
31 de comanda

(SPN) (PC)
) . A
comunicatie
semnale
1 semnale =
s > 3 numerice
SeTRnRna c numerice
numerice v prelucrate
- Sistem local de -
Sisteme de as © hiitici Sisteme de
- e comanda a achizitiei - - -
achizitie de . 1 - .+ distributie
s si prelucrare numerica de date
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semmnale
semna}e analogice
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— -

- Elemente de

Trad 4 o i
raductoare l«——{ Proces fizic Ye+—— executie
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— —— — - -
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Fig.1.3.1 - Sistem de achizitii de date de uz general

1.4. Sistem de achizitii de date pentru aplicatii industriale

Sistemele de achizitie pentru aplicatii industriale prezintd cateva caracteristici care
le deosebesc fata de SAD pentru utilizari generale.

In primul rand aceste sisteme fiind utilizate in mediul industrial se presupune ci
aria geometrica specificd unui astfel de spatiu este una relativ extinsa, iar echipamentele
implicate in procesele de productie sunt amplasate in zone diferite.

Mediul industrial mai impune niste cerinte asupra echipamentelor amplasate aici.
Astfel acestea sunt supuse unui mare numar de perturbatii electrice, datorate surselor de
alimentare, motoare electrice precum si factorilor de mediu ca temperaturd, umiditate

ridicata, medii corozive si in general periculoase.



Scopul sistemelor de achizitii de date pentru aplicatii industriale este de a prelua
madrimile de proces folosite pe urma in reglarea lui. Conectarea senzorilor si traductoarelor
la sistemul de achizitie se face prin cabluri care pot fi in apropierea echipamentelor
electrice de putere ,a contactoarelor de motoare si arcuri electrice. In aceste situatii, cand
cablurile au lungimi de zeci sau sute de metri intervine probabilitatea interferarii cu mediul

industrial poluat de perturbatii electrice.

MEDIU INDUITRIAL CAMERS DE CONTROL
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Fig. 1.4. 1 Raspandirea echipamentelor de masura si control in mediul industrial

Intr-o intreprindere (fig.1.4.1) echipamentele de masurare si control sunt de obicei
addpostite Intr-o zond separatd cu un mediu ferit de influenta zgomotelor si alte elemente
perturbatoare. Acest loc poate fi considerat o camera de control al proceselor unde de
obicei se regasesc echipamentele de calcul, care fac parte din structura tipica a SAD.

Cablurile de legatura a instrumentatiei din camera de control sunt de obicei cu mai
multe perechi de fire torsadate pentru a reduce interferentele. Acestea fac legatura cu un
numdr mare de senzori necesari in procesele industriale. Totusi nu este de dorit ca firele de
legatura sa fie distribuite pe lungimi foarte mari. O solutie pentru acest impediment a fost
folosirea unor dispozitive concentratoare de date, care colecteazda un numar mare de
semnale, realizand conditionarea semnalelor si conversia numerica a acestora. Datele astfel

obtinute sunt trimise direct catre echipamentul sau camera de control.
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Sistemele de masura au ca scop prelucrarea marimilor electrice sau neelectrice dar
convertite in semnale electrice in scopul afisarii, prelucrarii sau elaborarii unei decizii.
Sistemul de instrumentatie este un sistem de masura complex, adesea computerizat sau cel
putin dotat cu microprocesor si caracterizat prin posibilitati de prelucrare a informatiei
provenite din procesul de masurare. Din punct de vedere constructiv, sistemele de
instrumentatie pot fi simple sau inteligente cand, pe langd masurarea propriu-zisa sistemul
permite si prelucrarea informatiilor obtinute prin masurare precum si operatii de corectie a
rezultatelor sau control a conditiilor de masurd (eliminarea zgomotelor, corectii de
neliniaritate, calibrare automata). Sistemele de instrumentatie inteligente au in componenta
lor de cele mai multe ori unitati de prelucrare numerica ceea ce le confera performante

ridicate.

Intré proces

!

Elemente de & | Senzori gt
executie g Proces L »| Traductoare
| ok
legiti proces
...... Frocesare Conditionare
analogicd . de sernnal
“ Sistemn de
control ¢

legiri analogice e da Achizitie de date
(conrversii N/A) (——— it [T | (conversi A

Ciperator wman

Fig. 1.4. 2 Structura sistemelui de control

Spre deosebire de sistemele de instrumentatie, sistemele de control (fig.1.4.2) sunt
destinate atat prelucrarii informatiilor culese prin masurare cat si elaborarii comenzilor
elementelor de executie ce actioneaza asupra procesului supravegheat. Sistemele de control
sunt sisteme inchise, ce preleveaza o stare si genereazd comenzi (corectii) in sensul
mentinerii starii Intr-o evolutie prestabilitd. Sistemele de control pot fi statice sau dinamice.
Un sistem de control static are rolul de a mentine iesirea la o valoare precisd cat mai mult

timp, plecand de la marimea de intrare luatd ca referinfd. Un sistem dinamic permite
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marimii de iesire sa urmareascd cat mai fidel evolufia intrarii ce urmeaza o lege
prestabilita.

O categorie speciald de sisteme o formeazad sistemele de masurd cu parametrii
controlati care urmaresc determinarea marimii de masurat in conditii bine determinate. Un
astfel de sistem are atat caracteristici de instrumentatie cat si de control.

Structura unui sistem de control si instrumentatie cu parametrii controlati include in
principiu urmatoarele componente:

- Traductoarele ce preleveaza marimile de masurat.

- Circuitele de conditionare a semnalelor ce realizeazd procesarea analogica a

semnalelor (filtrare, izolare, amplificare).

- Circuitele de achizitie a datelor ce transforma semnalul analogic de intrare Intr-

0 marime numerica.

- Sistemul de calcul care realizeaza analiza si eventual elaboreaza deciziile.

- Circuitele de iesire analogice care furnizeazd semnalele prelucrate sau

comenzile pentru sistemele Tn bucla inchisa.

- Blocul de postprocesare analogica care permite interfatarea cu elementele de

executie.

Astfel sistemele de instrumentatie si control pentru aplicatii industriale sunt
inglobate in structuri mult mai complexe din ierarhia supravegherii proceselor

industriale.[2]

1.5. Rolul sistemelor de instrumentatie si control in structuri
SCADA

Acest tip de structura de supervizare a controlului si achizitiei de date este un
sistem computerizat, distribuit pe scard largd, avand ca scop realizarea de la o statie
centrald a controlului la distanta, respectiv monitorizarii starii si conditiilor de operare a
echipamentelor si instalatiilor aflate in camp, locul de desfisurare a proceselor. Sunt
cunoscute sub denumirea de sisteme SCADA (Supervisory Control And Data Aquisition)
si se adreseaza unor industrii variate: chimica, transport, producerea, transportul si
distributia utilitatilor (apd, energie electrica, etc). Astfel, aceste sisteme, datorita utilitatii in
monitorizarea $i supervizarea controlului de proces reprezinta o parte vitald si integranta a

sistemelor informatice a producatorilor de bunuri si utilitati asigurand suportul de date de
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proces, de productie spre alte aplicatii si utilitare software, care isi au locul intr-o firma de
productie.

Orice sistem SCADA este compus dintr-o serie de echipamente dedicate, precum
unitafi de intrare/iesire, diverse unitati de control, interfete operator, retele de date, suport
de comunicatii, baze de date si aplicatii software specializate. Dupa cum a fost deja
mentionat, SCADA se refera la un sistem central de monitorizare si control a unei instalatii
complete, Tn multe situatii ludndu-se in calcul raspandirea fizicd pe suprafete si distante
mari.

Controlul propriu-zis al instalatiilor vine 1n sarcina unor instrumente dedicate un tip
cunoscute sub denumirea de RTU (Remote Terminal Unit — Unitati Terminale la Distantd)
si alt tip sub cea de automate programabile (AP) sau PLC (Programmable Logic
Controller). Spre exemplu, un AP poate controla debitul apei de racire intr-un proces
industrial, dar sistemul SCADA poate permite unui operator s modifice valoarea de
referintd pentru debit si va permite inregistrarea si afisarea conditiilor de alarma, ca
scaderea debitului sau cresterea temperaturii. Bucla de reactie se inchide prin PLC;
sistemul SCADA monitorizeaza performanta globala a intregului proces.

Figura 1.5.1 infatiseaza exemplul practic de implementare a unei structuri SCADA

intr-un proces industrial.

Sistemul SCADA citeste valorile masurate ale
dabitului si nivelului si trimite la PLC-uri
wvalorile de referirta.

]
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PLC1 compara debitul masurat cu PLCZ compara mivelul rn.-s‘ur.-'l: 7]
wvaloarea de referinta si ajusteaza wvaloarea de referinta si ajusteaza
witeza pompei ca sa ajunga la curgersa prin valva ca sa ajunga la
valoarea de refarimta. wvaloarsea de referinta.

Fig. 1.5. 1 Schema unei aplicatii practice cu SCADA

Din punct de vedere structural, sistemele SCADA (Supervisory Control And Data

Aquisition sunt compuse) din:
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Una sau mai multe echipamente de preluare a informatiilor din camp asociate
deja cu numele de AP. Aceste aparate preiau informatiile de la senzori sau alte
echipamente de control situate inferior acestora;

Un sistem de comunicatii folosit pentru transferul datelor de la echipamentele
de interfata din camp, respectiv unitati de control, spre computerele din locatia
centralda a sistemului SCADA. Acest sistem de comunicatie este adesea
eterogen ca suport, variantele Intalnite in practica de la telefonie clasica trecand
prin radio, cablu, fibra optica si terminand cu sateliti, precum §i combinatii ale
acestora.

Unul sau mai multe computere centrale operand ca server (e), cunoscut sub
numele de statie master, MTU - Master Terminal Unit sau Centru SCADA.

Un sistem de comunicatii care implementeaza si suportd statiile de lucru ale
operatorilor, personalul unei firme de productie. Din punct de vedere topologic
statiile de lucru pentru operatori se pot gasi la distanta data de terminalul master
al sistemului SCADA.

In final, o serie de aplicatii software comerciale sau dedicate, cunoscute sub
denumirea de HMI - Human Machine Interface (Interfata Om - Masinad),
dezvoltate cu scopul de a permite operatorilor sa utilizeze sistemul SCADA
intr-o manierd intuitiva si eficientd, prin simbolistica graficd. Aceste aplicatii
software asigura suportul de comunicatie cu restul sistemului, usureaza
monitorizarea si controlul echipamentelor aflate la distantd, precum si
interfatarea structurii SCADA cu alte sisteme complexe pe partea de

management.

Achizitia datelor este Tmpartitd pe nivele, in functie de gradul de prelucrare al

acestora (datelor), si incepe de la nivelul RTU sau al PLC-ului, incluzand prelucrarea de

informatii de la nivelul senzorilor si alte dispozitive plasate in caAmp, zona de productie.

Trecerea in cea mai mare masura a functiilor de conducere pe seama unor sisteme

numerice de prelucrare a informatiei (regulatoare numerice, echipamente de comanda

numerica, automate programabile, calculatoare de proces, sisteme multiprocesor) ridica

problema transferului de date sub forma numerica intre aceste echipamente, constituind un

nivel superior de prelucrare a informatiei fatd de cel primar, al achizitiei de date din proces.

Se contureaza astfel o structura ierarhica a sistemului de transmitere de date care urmareste

structura ierarhizatd de conducere a procesului, intreprinderii sau macrosistemului
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CAP. 2. AUTOMATE PROGRAMABILE

2.1. Istoric

In trecut principala metodi de control a unui sistem era detinuta de oameni, insa in
prezent este folositd pentru control electricitatea, iar acest control este bazat pe relee care
permit Intreruperea sau pornirea energiei fara a folosi un intrerupator mecanic.

Automatele programabile au aparut la sfarsitul anilor "60, ca raspuns la nevoile din
industria producatoare de automobile si au inlocuit scheme electrice de control formate din
sute sau chiar mii de relee.

Dezvoltarea tehnologiei, si implicit a calculatoarelor a revolutionat constructia
automatelor programabile. Acestea sunt proiectate cu o multitudine de functionalitati
specifice unui calculator atat din punct de vedere tehnic cat si economic (microprocesor,
memorie, porturi de comunicatie cu exteriorul, posibilitate de control prin program
software rulat din memoria proprie, gabarit redus, etc). Prin urmare s-a facut posibila
monitorizarea si controlul in timp real a multor aplicatii din domeniul industrial.

Astfel automatele programabile folosite in automatizari ocupa un cadru foarte larg
in industrie si nu numai. In anul 1990 existau mai mult de o mie de producitori de PLC-uri
fiecare din ei implementdnd diferite functii specifice. Cele mai cunoscute firme
producatoare sunt Mitsubishi Electric, Siemens, Moeller, Schneider, Telemecanique,

Omron, General Electric.

2.2. Descriere tehnica

Un automat programabil (AP) este un microcalculator specializat care realizeaza
functii de monitorizare si control de o diversitate de tipuri si nivele de complexitate a unor
parametrii ce caracterizeaza un anumit proces. Denumirea de PLC inseamna in engleza
Programmable Logic Controller care se traduce: controlor logic programabil sau controlor
programabil. Figurd de mai jos (fig.2.2.1) ilustreaza un concept de aplicatie cu ajutorului

unui AP.
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Fig. 2.2. 1 Diagrama aplicatie conceptuala cu AP

Fiind in esentd un microcalculator se presupune cd dispune de o anumitd cantitate
de memorie, unitate centrald de procesare, porturi de intrari/iesiri pentru comunicatie cu
exteriorul. Pe langd acestea, avand la baza functionarii logica programata, automatele
programabile functioneaza pe baza unui algoritm software incarcat in memoria proprie.

Din punct de vedere al complexititii, automatele programabile sunt situate intre
echipamentele clasice cu contacte sau cu comutatie staticd ale instalatiilor de comanda si
calculatoarelor electronice.

Utilizdnd o logicd programatda, circuite logice integrate si componente
semiconductoare de putere, automatele programabile puse in comparatie cu sistemele
logice secventiale, bazate pe logica cablata, prezintd urmatoarele avantaje:

- Gabarit redus;

- Consum redus de energie electrica;

- Fiabilitate ridicata in mediul industrial;

- Realizarea facila a unor functii specifice;

- Consum redus de conductoare si de cablaj;

Fata de calculatoarele electronice implementarea PLC-urilor in anumite procese de
monitorizare $i control prezinta urmatoarele avantaje:

- Pret de cost redus;

- Viteza de raspuns ridicata;

- Imunitate crescutd la perturbatiile des intdlnite in mediul industrial, unde

utilizarea acestui tip de echipamente are o mare pondere;

- Numar mare de intrari/iesiri;

- Limbaj de programare simplu;

Caracterul de sistem de achizitie de date al dispozitivelor AP, vine anume de la
faptul ca pot fi achizitionate cu ajutorul lor semnale analogice si digitale de la diferite

componente situate in exterior (senzori, traductoare, comutatoare). O mai buna intelegere a
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caracteristicilor descrise reiese din figura 2.1, ce infatiseaza schema bloc generald a unui

automat programabil:
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Fig. 2.2. 2 Schema bloc generald a unui AP compact

2.3. Principiul constructiv

Din punct de vedere constructiv un dispozitiv PLC se compune din (fig 2.1):

Microsistem de calcul, de obicei implementat cu ajutorul unui pcontroller;
Memorie;

Set de interfete digitale si/sau analogice, care contin circuite de adaptare pentru
semnalele achizitionate;

Modul de alimentare electrica;

Diferite module cu functii speciale (comunicatie, achizitii, etc.);

Carcasa protectoare.

Imprumutand elemente constructive din structura unui calculator, in implementarea

practica

a unui AP aceste elemente se grupeaza dupd cum urmeaza: procesorul impreuna

cu memoria si alimentarea alcatuiesc unitatea centrald de prelucrare, iar separat, la exterior,

este dispus sistemul de intrari/iesiri.

In aceastd ordine de idei procesorul din unitatea centrald de prelucrare este partea

care realizeaza interpretarea informatiei provenita din exterior. Informatia este reprezentata
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sub forma programelor de control sau datelor preluate din procese. Pe scurt procesorul este
»creierul” automatului programabil. Memoria serveste atat la stocarea codului de program
de control, cat si la memorarea informatiilor culese. Alimentarea are rol in aprovizionarea
cu energie electricd, necesara functionarii tuturor elementelor electrice si electronice din
componenta echipamentului.

Sistemul de intrdri/iesiri reprezintd modalitatea de interfatare a tuturor
echipamentelor de tip senzor, comutator, actuator, releu, semnalizator, etc, conectate la un
PLC. in detaliu, acesta se compune din doua elemente:

- Primul este un sistem de cuplare cu mai multe canale, pentru conectarea fizica a

echipamentelor externe;

- Al doilea este o memorie tampon care retine starea intrarilor sau iesirilor in
concordantd cu semnalele achizitionate pe canalele corespunzatoare, respectiv
rezultate in urma prelucrarilor cu programul de control destinate iesirilor.

Datorita diferitelor tipuri de semnale trimise sau primite de dispozitivele cuplate pe
intrdrile, respectiv iesirile unui AP, intervine o diferentiere a sistemelor de intrari/iesiri,
astfel acestea se pot clasifica in digitale sau analogice.

Carcasa este un element important datorita faptul ca ofera protectie si include intr-o
forma cat mai robustd elementele constructive ale unui dispozitiv PLC. In al doilea rand
poate fi dotatd cu indicatoare de semnalizare si diagnoza a stirii de functionare a

echipamentului prezentat in cazul de fata.

2.4. Principiul de functionare

Pornind de la structura de bazd a unui AP, care include unitatea centralda de
procesare si interfetele de intrari/iesiri, functionarea este relativ simpld. Sistemul de
intrari/iesiri este conectat fizic la echipamentele de monitorizare si control folosite intr-un
proces dat. La schimbarea parametrilor procesului, aceste echipamente transmit marimile
caracteristice prin porturile de intriri. In continuare se impun anumite conditii, stabilite in
prealabil in continutul programului de control, asupra procesului. In final, pe partea de
iesiri se trimit comenzi pentru reglarea sau comanda diferitelor echipamente.

Cel mai simplu exemplu, care poate fi observat si in fig.2.4.1, este aprinderea unui
bec cu ajutorul unui AP. La intrare este conectat intrerupdtorul, care in mod normal ar

inchide circuitul pentru a aprinde un bec. In momentul comutarii intrerupatorului pentru a

18



inchide circuitul, intrarea care face legatura fizica sesizeaza acest lucru. Informatia este
interpretata de UCP, care trimite un semnal de activare pe canalul din portul de iesiri, prin
care se face legatura fizicd cu elementul comandat si astfel se actioneaza inchiderea

circuitului de alimentare a becului, care se aprinde.
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Fig. 2.4. 1 Schema principiului de functionare a unui AP

Un mod mult mai practic de prezentare a principiului de functionare, ilustrat i prin
figura 2.4.2, este acela de a considera AP un aparat construit din sute sau mii de relee
separate (pe care de fapt 1n practicd le si Inlocuiesc), numaratoare, temporizatoare si locatii
de memorie (folosite pentru stocare sau alte operatii). In realitate aceste temporizatoare,
relee si numaratoare nu existd. Ele sunt simulate software de programul rulat intern in AP,
cu exceptia unui numar redus de relee electrice, care totusi pot fi incluse in realizarea fizica
a aparatului.

Astfel, realizdnd aceastd analogie, infatisatd in figura 2.4.2, modul in care un

automat programabil functioneaza, devine mult mai clar si usor de inteles.
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Fig. 2.4. 2 Schema componente simulate software ale AP

Releele de intrare (contacte) sunt montate la exterior, in sistemul de intrari i au rol
in preluarea semnalelor de la intrerupitoare, senzori etc. In ziua de azi acestea sunt
inlocuite cu tranzistori pentru o mai mare eficienta si performanta.

Releele cu functii interne (contacte) nu primesc semnale din exterior si nici nu

existd fizic fiind simulate software. Ele exprima capacitatea unui PLC de a elimina
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schemele cu relee. Prin urmare exista relee simulate care indeplinesc functii speciale si
care pe urma se impart in doua tipuri: normal Inchise si normal deschise.

Numaratoarele, la randul lor, nu sunt piese fizice ci sunt simulate in programul de
control pentru a fi folosite la numararea unor semnale puls. Ele au functii de numarare
crescatoare sau descrescatoare sau in ambele sensuri. Din moment ce sunt functii simulate
prin program, viteza de numarare este limitata, totusi unii producétori de echipamente PLC
includ 1n constructia fizica si numaratoare de mare viteza.

Temporizatoarele sunt tot elemente software si sunt simulate prin diferite metode
sau variante de incrementare, care poate varia, spre exemplu, de la o milisecunda pana la o
secunda.

Releele de iesire (cunoscute si sub denumirea de bobine in nomenclatura de
specialitate) sunt piese care existd fizic si sunt folosite pentru a trimite semnale spre
diferite circuite de activare la sistemul de iesiri ale AP.

Locatiile de memorie sau registrele stocheaza temporar date, sau au o rol extrem de
important in operatiile de prelucrare realizate de ciatre UCP-ul automatului programabil,
sub coordonarea algoritmului software. Stocarea datelor este o necesitate ce intervine de
obicei in modul de functionare al PLC-urilor.

In conformitate cu principiul de functionare al unui AP, algoritmul software este
astfel conceput, incit realizeazd interogarea intrarilor si iesirilor in tot timpul de
functionare al aparatului, dupd o anumitd reguld prezentata in cele ce urmeaza.

In timpul functionarii, UCP-ul presupune 3 pasi importanti:

1) - citeste starea intrarilor, care practic Tnseamna semnalele primite de la senzori
si alte dispozitive conectate la interfata de intrari, si verificd daca existd sau nu
semnale pe canalul respectiv din modulul de intrari;

2) - executd programul de control stocat In memoria interna, urmarind fiecare
instructiune din liniile acestuia, si pe baza conditiilor impuse in programare si a
datelor preluate la intrari se vor activa sau nu semnalele pe diferite canale de la
iesiri;

3) - actualizarea starii iesirilor in urma rezultatului prelucrarilor initiale.
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Fig. 2.4. 3 Schema ciclul de executie a unui program de control

Asadar acest proces de prelucrare secventiala: citirea intrarilor, execufia
programului din memorie si actualizarea iesirilor este cunoscut sub denumirea de scanare
sau timp de scanare, ilustrat prin diagrama din figura 2.4.3. Timpul de scanare constituie
totodatd un important criteriu de performanta a unui AP. Practic cu cat timpul in care se
realizeaza aceste cerinte este mai scurt, cu atdt un AP este mai performant si poate realiza

un control in timp real.

2.5. Programarea

Functiile indeplinite de un AP sunt definite printr-un program. Acest program poate
fi adaptat in conformitate cu necesitatile procesului sau sistemului monitorizat, controlat.

AP pot fi programate pornind de la ecuatiile logice corespunzatoare sistemului. De
asemenea se poate porni de la schemele de comanda realizate cu relee sau cu circuite
logice cu comutatie statica, in logica cablatd. O altd metoda foloseste organigrama care
descrie procesul tehnologic condus.

Primele PLC-uri erau programate cu ajutorul panourilor sau terminalelor speciale
de programare brevetate de firmele producitoare. Mai recent, acestea sunt programate
utilizdnd aplicatii software, incadrate in sfera limbajelor de programare, rulate pe un
calculator desktop. Acest mod ofera o mare flexibilitate in editarea software-ului de control
datoritd usurintei de utilizare a PC-urilor. Dupa scrierea programului, urmeaza incarcarea
in memoria automatului. Transferul programului este realizat foarte usor si prin conectarea
pe interfata seriala RS-232 sau Ethernet, functionalitdti care momentan sunt intalnite

aproape la toate modelele de echipamente PLC.
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Datorita diversitatii firmelor producatoare si tipurilor de automate programabile,
existd mai multe variante si limbaje de programare, dintre care pot fi mentionate:

- Programarea cu ajutorul limbajelor grafice;

- Programarea prin diagrama Ladder (schema cu contacte);

- Programarea in limbaje de nivel inalt (C, Pascal, etc.);

Cel mai accesibil mod de a edita programe pentru controlul AP, este limbajul
Ladder, deoarece se bazeazad reprezentarea graficd folositd pentru schemele electrice de
comandad. Acest stil de limbaj a fost dezvoltat pentru a usura crearea programelor si
mentinerea facild a acestora.

Scrierea unui program in limbajul Ladder (LD) presupune desenarea unei diagrame
similare unei scheme electrice cu contacte. Asadar, elementele componente ale diagramei
modeland functionarea unei astfel de schema mentionatd mai sus.

De aici, elementele de baza utilizate in limbajul LD sunt contactele, bobinele,
temporizatoarele, numaratoarele si blocurile functionale (functii).

Contactele sunt elementele de programare care simuleaza contactele aparatelor

electrice de comutatie. In acest fel, acestea pot fi: normal deschis si normal inchise, dupa

| = —/

Fig. 2.5. 1 Tipuri de contacte: a) normal deschis; b) normal inchis

cum se observa si in figura 2.5.1:

)

In cadrul unui program LD, contactele pot fi asociate intririlor sau iesirilor
automatului programabil sau unor variabile interne. La intrdri pot fi conectate fizic
dispozitive care au doua stari de functionare, cum ar fi:

- Contactele auxiliare ale contactoarelor si releelor;

- Contactele n.i. sau n.d. ale butoanelor de comanda, ale limitatoarelor de cursa,

ale detectoarelor de marimi fizice sau ale elementelor de protectie;

- Contactele n.i. sau n.d.;

- lesirile digitale ale unor aparate de masura, protectie sau comanda;

- lesirile digitale ale altor AP sau sisteme de comanda etc.

Pe langa contactele obisnuite, unii producatori pun la dispozitia programatorilor de
scheme LD si alte elemente de programare corespunzatoare intrarilor AP cum ar fi:

- Intrari cu memorie;
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Intrari active pe front crescator;

Intrari active pe front descrescator;

Pe langa contacte, bobinele (fig.2.5.2) sunt elemente de programare care simuleaza

functionarea bobinelor, contactoarelor si releelor electromagnetice. Si acestea pot avea

doua stari: alimentate sau nealimentate si sunt asociate iesirilor unui AP cat si unor

elemente simulate intern in functionarea AP. Fiecarei iesiri i se asociaza o singurd bobina

si unul sau mai multe contacte. La aceste iesiri pot fi conectate dispozitive care au doud

stari de functionare, cum ar fi:

Bobinele contactoarelor sau releelor;

Elemente de semnalizare acustica sau luminoasa;

Sarcini de putere mica;

Intrari digitale ale unor aparate de masurd, protectie sau comanda;

Intrarile digitale ale altor AP sau sisteme de comanda etc.

[ T\ {1\
'\/}
a) b)

Fig. 2.5. 2 Tipuri de bobine in LD: a) alimentata; b) nealimentata

Temporizatoarele sunt elementele care modeleaza functionarea releelor de timp si a

contactelor temporizate. De reguld sunt utilizate pentru a realiza actiuni intarziate sau care

dureaza un anumit interval de timp. Valoare de timp dupa care acestea reactioneaza se

exprima in unitati de timp, de obicei secunde.

Numaratoarele sunt elemente de programare care pot primi o serie de impulsuri ce

se analizeaza in cadrului programului LD pentru a detecta numarul de aparitii ale unor

evenimente, care pot fi:

Numarul de conectari-deconectari ale unui aparat;

Numarul de pasi efectuat de un motor pas cu pas;

Numarul de sticle care au fost umplute intr-o statie de imbuteliere etc.
Numarului de evenimente poate fi comparat cu anumite valori prestabilite si In

functie de rezultatul acestor operatii pot fi luate anumite decizii.

Blocurile functionale sunt folosite pentru usurarea muncii programatorului si

cuprind sub o forma simplificata structuri mai complexe de program. Functiile pe care le

poate modela un bloc functional sunt dintre cele mai diverse:
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- Functii de Incarcare a unor constante numerice;

- Functii aritmetice;

- Functii logice pe 8 sau 16 biti;

- Functii de conversie a informatiei din diferite formate etc.

Standardul IEC 61131-3 a fost dezvoltat in scopul uniformizérii limbajelor de
programare care se bazeazad pe principiul schemelor cu contacte. Limbajul LD este sub

reglementarea acestui standard.[6]

2.5.1. Cum se proceseaza programul

Programul se proceseaza de sus in jos de la pasul 0 la ultimul pas (fig.2.5.3), in
ordinea in care instructiunile sunt programate. Rezultatele prelucrarii unei anumite
secvente de program sunt memorate si utilizate pe durata ciclului curent de scanare a
intrarilor si iesirilor.

Procesarea intrarilor se realizeaza pe baza valorilor din memoria tampon §i nu cu
valorile instantanee ale intrarilor.

Rezultatele operatiilor logice relevante pentru iesiri sunt stocate Tn memoria tampon
a iesirilor. Aceste informatii raman nemodificate pana la urmatoarea scriere. La sfarsitul
programului valorile sunt transmise cétre iesirile fizice, dupa care ciclul de scanare

reincepe.[13]

Procesare program

X000 X0
> 0} {me
ME Stocare rezultat
—
M1 MB013
b 41— } {vond T
hLlrJ ' lesire
MG -
> ¢ o1 —

| utilizare rezultat stocat

Fig. 2.5. 3 Procesarea programului
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CAP. 3. MODELE DE SISTEME DE COMUNICATII SI
STANDARDE PENTRU RETELELE DE INSTRUMENTATIE
SI CONTROL

3.1. Comunicatia de date

Transmisia de date presupune transferul informatiei Intr-un singur sens, de la o
sursd la un destinatar, in timp ce comunicatia face transferul informatiei, intre doua
echipamente terminale ale canalului de transfer in ambele sensuri. Prin urmare, canalul de
transfer fiind utilizat bidirectional se considerd un canal de comunicatie. Ansamblul astfel
creat, din terminalele si mediul de comunicatie constituie un sistem de comunicatie.

Principiul de comunicatie, figura 3.1.1, necesita urmatoarele componente :

- sursa de informatii ;

- un dispozitiv ce converteste informatia intr-o forma compatibild cu natura

canalului de comunicatie;

- un canal de comunicatie ;

- un dispozitiv ce converteste informatia, primita pe canalul de comunicatie intr-o

forma care poate fi intepretata la destinatie

- destinatia comunicatiei

SURSA i > EMITATDRjI | Cﬂﬁ::ll-ﬂiEIE -/ li-l RECEPTOR ’» | DESTIMNATIE ‘

Fig. 3.1. 1 Schema principiului de comunicatie

De obicei, terminalele unui canal de comunicatie sunt calculatoare care se bazeaza
pe implementari hardware si software diferite.

Pentru a realiza comunicatia in conditii optime, este necesar ca sursa si destinatia sa
foloseascd o metodd comuna pentru transmiterea datelor. Stabilirea acestei metode
presupune urmdtoarele conditii:

- O modalitatea comuna de atentionare ca urmeaza a fi transmise date, iar

semnalele sa-si mentina aceeasi amplitudine;
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- Un mediul de comunicatie (cabluri rasucite, cablu coaxial, fibra optica, radio
etc);
- Metode de control al fluxului de date;

- Proceduri pentru detectarea si corectarea erorilor in transmitere.[8]

3.2. Retele pentru comunicatii de date

Existd mai multe modalitati de transmisie a datelor intre calculatoare, depinzand de
numarul acestora, de mediul de transmisie utilizat si de natura programelor de aplicatie.

Daca In comunicatie sunt implicate doud calculatoare care se gasesc in apropiere, se
utilizeaza o conexiune simplad punct la punct, insd dacd acestea sunt separate la o distanta
considerabila se utilizeaza o retea publica de transport.

Astfel, daca mai multe calculatoare sunt implicate in comunicatie, ele sunt
conectate prin intermediul unei retele. Pornind de la aceastd structurd, dacd reteaua de
calculatoare are o dimensiune redusd, fiind localizate intr-o singurd cladire, ea poartd
numele de retea locald de calculatoare (LAN - Local Area Network). Vitezele uzuale in
acest tip de sisteme de comunicatie sunt de 10,100 Mbps.

Modul de conectare al calculatoare in retea poate sa difere rezultand astfel diferite
topologii pentru retele. Topologiile de baza sunt magistrala comuna, stea si inel, date si in

figura 3.2.1, iar prin interconexiunea acestora putand rezultd alte topologii derivate.

LAN2
Magistrald B}
Principala LAN3
(Backbone)

Fig. 3.2. 1 Topologii de retele: A - magistrala comuna; B - inel; C - stea

In situatia in care calculatoarele se afld la o distanta foarte mare (orase, regiuni, tari

diferite) reteaua este larg raspandita geografic (WAN-Wide Area Network). Pot exista mai
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multe modalitati de realizare a retelelor WAN, in functie de destinatia acestora. Spre
exemplu cazul in care o astfel de retea apartine aceleasi institutii si cantitatea de date
transmisd intre diferitele componente este foarte mare se poate realiza conectarea prin
intermediul unor linii inchiriate. Retelele WAN realizeaza conexiuni cu viteze cuprinse
intre 9600 bps si 45 de Mps

Toate aceste tipuri de retele sunt diferentiate atat de vitezele la care functioneaza

cat si de solutiile tehnologice pe baza carora sunt construite.

3.3. Componente de retea

Componentele intalnite in retelele de calculatoare, care asigura conectivitatea, sunt:
NIC (placa de retea), repetor, hub, punte (bridge), switch, router, gateway (poarta).

Placile de retea asigura conectivitatea fizicd a unui calculator/sistem la retea.
Fiecare placd de retea este inscrisd cu un cod unic numit adresa MAC (Media Acces
Control - controlul de acces la mediu) care identifica unic placa respectiva si automat si
terminalul pe care il interfateaza cu reteaua.

Echipamentele de tip repetor/hub sunt in realitate doud dispozitive hardware care se
deosebesc unul fatd de celalalt, dar pentru moment pot fi abordate impreund datorita unor
functionalitti pe care le impart. In principiu repetorul/hub este un concentrator de cabluri
ce dispune de mai multe porturi pentru conectarea. Pe langa aceasta sarcind, o alta functie
este regenerarea semnalului (prin amplificare), la primirea acestuia, apoi de al trimite mai
departe. Dupa trecerea prin concentratorul de cabluri semnalele revin la forma initiala.
Acesta reprezintd o solutie pentru extinderea lungimii retelei, deoarece atenuarea
semnalului este rezolvata.

Puntea (bridge) se utilizeazd pentru conectarea a doud LAN-uri sau pentru
conectarea segmentelor in interiorul aceluiasi LAN, deci permite conectarea a doua
portiuni de retea

Switch-ul poate fi gandit ca o punte multiport. La prima vedere arata ca un hub, cu
porturi la care se conecteaza calculatoarele si alte dispozitive, dar are functionalitate de
punte, deoarece:

- Transmite sau filtreaza cadrele de date pe baza adreselor MAC;

- Creste eficienta retelei;

- Creste nivelul de securitate al retelei.
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Router-ul este utilizat pentru a conecta doud sau mai multe retele, majoritatea
retelelor de dimensiune mai mare vor avea instalate unul sau doua routere. Folosit in
dirijarea pachetelor pe baza adreselor.

Poarta (Gateway) este un termen mai nebulos §i nu reprezintd neaparat un
echipament. Depinde de contextul in care este utilizat termenul si astfel pot fi:

- O combinatie de hardware si software care leaga diferite tipuri de retele -

asigurd conectivitatea intre diferite tipuri de retele;

- In principal are semnificatia unei porti, a unui punct de intrare intr-o retea.

3.4. Modelul de referinta OSI

O retea de calculatoare trebuie sa asigure interconectarea de echipamente structural
diferite, precum si comunicatia de informatii eterogene, cum ar fi date sub forma de biti,
informatii audio si video, permitdnd interschimbarea echipamentelor, conectarea de noi
echipamente sau scoaterea unor echipamente din retea, fard a fi afectatd functionarea
retelei. O astfel de retea formeaza un mediu de interconectare a sistemelor deschise
(interoperabile).

Pe la mijlocul anilor *70, datoritd dezvoltarii masive a diferitelor tipuri de sisteme
distribuite de calcul, au aparut ca evidente avantaje, o serie de standarde legate de aceste
probleme. Unul din cele mai cunoscute standarde a fost introdus de ISO (Organizatia
Internationalda pentru Standardizare) si este cunoscut sub denumirea de modelul de
referinta ISO pentru interconectare sistemelor deschise OSI (Open Systems
Interconnection).

Un subsistem de comunicatie (componentele de retea) implica in general o
cooperare complexd intre diferite componente hardware si software. Dezvoltarea unui
software care sa asigure functionarea in ansamblu al subsistemului de comunicatie duce la
programe masive, cu multe interactiuni intre componente scrise in general in limbaj de
asamblare, foarte dificil de testat si modificat.

Pentru depdsirea acestei probleme, ISO a adoptat pentru modelul de referinta o
structurda multistrat, impartind subsistemul de comunicatie in nivele care au §i executa
functii bine definite. Conceptual, fiecare nivel trebuie sd execute una sau doud tipuri
generice de functii: functii dependente de retea si respectiv functii orientate pe aplicatie.

Aceasta Tmpartire duce la aparitia a trei medii de operare distincte (fig. 3.4.1):
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- Mediul asociat retelei, care se refera la standardele si protocoalele asociate
diferitelor tipuri de retele de comunicatii de date;

- Mediul OSI, care inglobeazd mediul asociat retelei, addugandu-i standarde si
protocoale orientate pe aplicatie, astfel Incat sa permitd ca diferite calculatoare
sd comunice intre ele dupd o maniera deschisa, generala.

- Mediul sistemului real, construit in jurul mediului OSI, care cuprinde o serie de

aplicatii si servicii.

Calculator Calculator
P A . . P A
Functi Functi

otientate pe orientate pe

aplicatie aplicatie
Functi Functii
dependente de dependente de
retea retea

11 11

Eetea comunicatie date

Mediu Retea
Med 03I

Iiediu sistem real

Fig. 3.4. 1 Impartirea functiilor nivelelor in functie de necesitatile standardizarii

Atat functiile dependente de retea cat si cele orientate pe aplicatie ale modelului
OSI sunt implementate pe un numar de nivele.

Asadar, fiecare nivel executd o functie bine definitd in contextul intregului
subsistem de comunicatie. Nivelul isi realizeazad functia respectand un set de reguli, numit
protocol, schimband mesaje (date si mesaje de control) cu nivelul echivalent al sistemului
de la distantd cu care comunica propriul sistem de calcul. Fiecare nivel comunica prin
intermediul unei interfete cu nivelul imediat superior si nivelul imediat inferior.

In concluzie, specificatiile ISO se refera la functiile si interfetele fiecarui nivel in
parte, particularitatile de implementare al nivelelor fiind lasate pe seama producatorilor de

sisteme de comunicatie.

29



Modelul OSI-ISO este structurat pe 7 nivele, ilustrate in figura 3.4.2.

Calculator A Calculator B
Program % » Program
Anlic atie Anhicatie

Hrvel Aplicatie | &3 g HACD

M1vel Prezentare - #] HE &

Ml Sesinne - | HE(3
Mivel Transport e | HTh
el Betea b — o ———— HE
Hrr. Lagiturd Date -l—l-: I-l—l- ML
Mivel Fizic l" ': :" » HE (D
)

= L L o L

Eetea comunicatie date

IMediu Eetea

Mediu O

Idediu sistem real

Fig. 3.4. 2 Structura modelului OSI

Cele trei nivele inferioare sunt dependente de retea si functioneaza pe baza de
protocoale care asigurda comunicatia de date intre doud calculatoare conectate prin
intermediul retelei.

Cele 3 nivele superioare sunt orientate pe aplicatie, permitand ca doua programe de
aplicatie care se executd pe calculatoare diferite sd poatd interactiona intre ele, prin
intermediul unor servicii oferite de sistemele de operare ale calculatoarelor respective.

Nivelul patru (transport) realizeaza interfata intre nivelele superioare cu functii
orientate pe aplicatie si cele inferioare, dependente de retea.

Functia realizatd de fiecare nivel este specificatd formal prin intermediul unui
protocol, reprezentand un set de reguli si conventii respectate de catre nivel, pentru a
comunica cu nivelul similar al sistemului cu care comunica sistemul gazda. De asemenea,
fiecare nivel furnizeaza un set de servicii nivelului imediat superior, folosind in acelasi
timp serviciile oferite de nivelul imediat inferior.

Functiile de baza ale fiecarui nivel al standardului OSI sunt prezentate in

continuare.
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Nivelul Aplicatie reprezinta de fapt interfata utilizator pentru o serie de servicii
distribuite, cum ar fi transferul fisierelor, accesul si gestiunea in refea ale acestora,
schimburile de mesaje, etc. Accesul la serviciile nivelului aplicatie se face prin intermediul
unor primitive avand fiecare asociat un set de parametrii, primitive suportate de sistemul de
operare local. Aceste primitive sunt similare primitivelor sistemului de operare, iar modul
lor de apel si informatiile returnate sunt aceleasi. Deci, accesul la retea va fi similar
accesului la resursele locale, in mod absolut transparent pentru programul utilizator.

O serie de servicii furnizate de nivelul aplicatie sunt:

identificarea partenerilor de comunicatie doriti, pe baza numelui sau adresei;

- determinarea disponibilitatii unui partener dorit de comunicatie;

- stabilirea autoritatii in cadrul comunicatiei;

- acceptarea mecanismelor de codificare;

- autentificarea partenerului dorit de comunicatie;

- impunerea disciplinei in dialog, inclusiv a procedurilor de initiere §i terminare;

- identificarea constrangerilor de sintaxa (set de caractere, structuri de date, etc.).

Urmatorul nivel se ocupd cu reprezentarea (sintaxa) datelor pe parcursul
transferului intre doud procese de aplicatie care comunica. Pentru a respecta cerintele de
interconectare a sistemelor deschise, sunt definite o serie de forme de sintaxd de date
abstracte, utilizate de procesele de aplicatie impreuna cu forme concrete de sintaxa. Nivelul
Prezentare negociazd si selecteazd sintaxa utilizatd in cadrul tranzactiei, astfel incat
structura mesajelor schimbate de cele doud entitati sd raimana aceeasi, realizdnd 1n acest
scop conversii ale reprezentarii datelor.

Nivelul Sesiune permite celor doua entitati aflate in comunicatie sa-si organizeze si

sincronizeze dialogul si sa gestioneze schimbul de date. De asemene, acest nivel este
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responsabil cu stabilirea si anularea canalului de comunicatie intre doua entitati. Alte
functii ale nivelului sesiune sunt:

Nivelul Transport reprezintd o interfatd intre nivelele superioare orientate pe
aplicatie si respectiv nivelele inferioare, dependente de retea. El furnizeaza nivelului
sesiune mesaje, ascunzand operatiile detaliate legate de tipul retelei pentru transferul
mesajului.

Nivelul transport accepta date de la nivelul sesiune, le descompune daca este cazul
in unitati mai mici pe care le preda nivelului retea si se asigura ca toate fragmentele sosesc
corect la celdlalt capat. De asemenea, recompune mesajele primite de la nivelul retea in
datele oferite nivelului sesiune. Acest nivel realizeaza independenta nivelelor superioare de
modificarile survenite in tehnologia echipamentelor de retea.

Cele trei nivele inferioare ale modelului OSI sunt dependente de retea si variaza de
la un tip de retea la altul. In general, nivelul retea este responsabil cu stabilirea si
intreruperea prin intermediul retelei de comunicatie a unei conexiuni intre doud entitati de
nivel transport. Nivelul include cateva functii, cum ar fi rutarea (adresarea) in cadrul
retelei, fluxul de date la nivelul interfetei calculator-retea de comunicatie, etc. Deci, nivelul
se ocupa cu dirijarea pachetelor de date de la sursa la destinatie.

Nivelul legaturii de date transformd un mijloc oarecare de transmisie intr-o linie

care sa fie disponibild nivelului retea fara erori de transmisie nedetectate. Deci, este
responsabil cu detectarea erorilor si respectiv transmisia/retransmisia datelor in caz de
eroare. Nivelul ofera doua tipuri de servicii:
- servicii neorientate pe conexiune. Pot fi servicii neconfirmate neorientate pe
conexiune, caz in care nu se incearca in nici un mod recuperarea unui cadru

pierdut pe linia de comunicatie, sau servicii confirmate neorientate pe
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- servicii orientate pe conexiune. In acest caz, intre emititor si receptor este
stabilitd o conexiune inainte de transmisia cadrelor, fiecare cadru fiind
confirmat in parte. Confirmarea unui cadru specifica receptionarea corecta a
tuturor cadrelor anterioare.
Nivelul Fizic se compune din totalitatea dispozitivelor mecanice si electrice care
concura la transmisia informatiei intre sursa si destinatie.
Avand 1n vedere modelul stratificat si prelucrarile efectuate de fiecare nivel in parte
asupra informatiei ce se comunicd, aceasta este organizata pentru fiecare strat dupa cum se

vede in figura 3.4.3.

APLICATIE DATE

PREZENTARE —
SESIUNE DATE

TRANSPORT

RETEA l DATE l

LEGATURA DE DATE

FIZIC l DATE

Fig. 3.4. 3 Impachetarea mesajului

3.5. Modelul TCP/IP

Anterior modelului OSI si in concurentd cu acesta, cercetdrile referitoare la
comunicatia intre calculatoare si retele de calculatoare au fost intreprinse si de

Departamentul Apararii al Statelor Unite prin finantarea proiectului DARPA. Ca rezultat al
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acestor cercetdri, un numar mare de retele de calculatoare apartinand diferitelor universitati
sau altor institutii au fost conectate cu retelele DARPA, rezultand interpreteaza numita
ARPANET. Aceasta retea s-a dezvoltat ulterior cuprinzand alte retele de calculatoare,
formand in final o retea de retele de calculatoare cunoscutd sub numele de Internet.

Modelul TCP/IP este asadar o suitd de protocoale ce a fost dezvoltata pornind tot de
la principiul sistemelor deschise. Acesta presupune impartirea functiunilor in patru grupe,

asezate 1n tot atatea nivele, asa cum se poate vedea 1n figura 3.5.1.

Modelul Modelul
TCP/IP oSl
Aplicatie [
Aplicatii
{Upper Layer 4 Prezentare E
Protocols) .
Sesiune 5
Transport 3 Trans port 4
Internet Retea 3
Network Legatura 2
feeas Fizic 1

Fig. 3.5. 1 Modelul TCP/IP in comparatie cu modelul OSI

Functiunile acestor nivele sunt identice cu cele ale modelului de referinta OSI. In
nivelele Network Access (nivel de acces la componentele fizice ale retelei) si Upper Layer
Protocols (protocoale de nivel superior) sunt grupate mai multe functiuni elementare, care

in modelul OSI sunt agsezate 1n nivele separate[9]

3.6. Tehnologia Ethernet

Termenul Ethernet se refera la o familie de solutii tehnice, care permit realizarea de
retele locale LAN, folosind o metoda de acces la mediul de transmisie CSMA/CD (Carrier
Sense Multiple Access/Collision Detection - Acces multiplu cu urmadrirea purtatoarei i cu
detectarea coliziunilor). Tehnologia, care este prezentd in peste 85% din retelele locale, a
fost conceputa initial pentru a utiliza cablu panglica si coaxial. In prezent se foloseste cablu
cu perechi de fire rasucite (Twisted Pair) si fibrd optica. Ratele de transfer definite de

variantele acestei tehnologii sunt prezentate mai jos:

34



- 10 Mbps — 10Base-T (Twisted Pair), 10 Base2 si 10Base5 (coaxial);

- 100 Mbps - Fast Ethernet;

- 1000 Mbps - Gigabit Ethernet;

- 10-Gigabit Ethernet (faza experimentald) este definit prin standardul

Suplimentar IEEE 802.3ae.

Protocoalele care fac ca aceasta tehnologie sa functioneze au urmatoarele principale
caracteristici:

- Sunt usor de implementat, gestionat si intretinut;

- Permit construirea de retele cu costuri minime;

- Asigura instalarea si modificarea rapida a arhitecturii retelei;

- Asigura conectivitatea cu echipamente similare, indiferent de producétorul
acestora

Standardul IEEE 802.3 a avut ca punct de plecare in dezvoltarea sa specificatiile
Ethernet. Intre acestea doud exista niste diferente datorate diferitelor firme care au lucrat la
dezvoltarea lor. Una dintre diferente se referd la faptul cd prescriptiile pentru Ethernet
acopera serviciile reglementate de nivelul OSI 1 si 2, in timp ce standardul IEEE 802.3 se
referd numai la nivelul OSI 1 si la portiunea din nivelul 2 care se ocupa cu metoda de acces

la mediu si controlul legaturii de date, ceea ce se poate observa in fig. 3.6.1.

Nivelele OSI Tehnologii LAN
Subnivelul EEE 802,2
Legatura
Subnivelul -
MAC 0
= ® n Dun
2le| 8| &S
“l1E8 | su|s
w o
Fizic Wl S| 3uleg

Fig. 3.6. 1 Schema comparativa intre Ethernet si IEE 802.3 d.p.d.v. al nivelelor ocupate

Ambele solutii se bazeaza pe transmisia de tip broadcast, adica semnalele se
transmite in tot mediul comun de propagare, ajungand la fiecare statie din mediul
respectiv. [9]

Elementele constructive de baza ale unei retele Ethernet respecta notiunile explicate

in subcapitolul 3.3.
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3.7. Protocoale de transport

Protocoalele corespunzatoare nivelului OSI 4 (Transport), pe care le foloseste suita
TCP/IP, sunt TCP (Transmission Control Protocol- Protocol pentru Controlul Transmisiei)
si UDP (User Datagram Protocol).

TCP este unul dintre cele mai cunoscute protocoale de transport in retelele de date,
dezvoltarea lui pornind insd de la modelul de referintd TCP/IP, s-a axat pe asigurarea
transportului de date in Intreaga lume.

Acest protocol este unul orientat pe conexiune (virtuald), acest lucru insemnand, la
modul general, ca se garanteaza integritatea informatiilor transmise. Lucrul aceste se
realizeaza printr-un mecanism ,,cu confirmare de primire”, ceea ce permite comunicatia
sigurd, iar in cazul degradarii datelor sau alte evenimente nedorite se cere retransmiterea
lor.

Principalele caracteristici ale unui serviciu de transport, in sensul asigurarii livrarii
la destinatie in bune conditii a datelor, sunt urmatoarele:

- Transmisia in modul full duplex, metoda ce permite fiecarui terminal al

canalului de comunicatie sa transmita date in orice moment chiar si simultan;

- Punctualitatea asigura ca datele sa ajunga la terminal intr-un interval de timp
rezonabil;

- Succesiune ordonata, presupune primirea datelor in aceeasi ordine 1n care au
fost expediate indiferent de rutele parcurse independent de pachete sau
intervalele de timp necesare parcurgerii mediului;

- Controlul fluxului, realizat de obicei prin utilizarea memoriilor tampon;

- Corectia erorilor, asigurata printr-un algoritm de calcul.

Protocolul TCP este pozitionat intre nivelul IP si cel al aplicatiilor[9]

3.7.1 Porturi si socket-uri

Fiecare circuit virtual de comunicatie, care se stabileste intre doua nivele TCP, este
identificat unic prin doud numere de port, care Iimpreund se numesc socket (soclu, mufa).

Portul indicat prin numere identificd tipurile de servicii sau aplicatii care se bazeaza pe
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protocolul de transport. Socket-ul este in cele din urma format din adresa IP a terminalelor
si numarul portului, utilizat de TCP. Aceasta identificare, prin numarul portului si adresa

IP, permite proceselor sd comunice simultan pe mai multe conexiuni.[9]

3.7.2. Porturi active si pasive

Porturile sunt folosite si n alt sens, specific protocolului TCP. Astfel acesta poate
folosi doud metode pentru stabilirea unei conexiunii: activa §i pasivd. O conexiune activa
se stabileste atunci cand TCP emite o cerere pentru o conexiune, bazatd pe o indicatie a
unui protocol de nivel superior care furnizeazd numarul socket-ului. O conexiune pasiva
are loc atunci cand protocolul de nivel superior obligd TCP sa astepte pana cand apare o
cerere, pentru o conexiune, din partea unui sistem de la distantd (de obicei, o conexiune
activa din cealalta parte). Cand TCP primeste o cerere de conexiune, acesta aloca un numar

de port, ceea ce permite deschiderea rapida a unei conexiuni.[9]

3.7.3. Formatul segmentului TCP

In pregitirea cadrelor de date in scopul comunicirii protocolul TCP trebuie si
comunice cu nivelul sau inferior, de cele mai multe ori IP, si cu aplicatia de la nivelul
superior. De asemenea va comunica si cu componentele TCP de pe celelalte terminale,
spre/dinspre care care se trimit, respectiv se primesc informatii. Aplicatia aflatd la nivelul
superior celui de transport, trebuie sa transmita nivelului retea (OSI 3), adresa sursa (adresa
proprie a terminalului) si adresa destinatie a terminalului pe care se afld aplicatia careia i
este destinat mesajul. Pentru aceasta, componenta de transport de pe terminalul sursa,
adauga un antet provizoriu (pseudo-antet), care este interpretat de catre nivelul retea (OSI
3) dupa care este eliminat, in cAmpul de date al pachetului fiind pastrat doar segmentul
propriu-zis, specific protocolului de transport.

Antetul unui astfel de segment se poate vedea in figura 3.8.3.1.

Semnificatia cAmpurilor din pseudo-antet este urmatoarea:

- Adresa sursa, (32 biti) adresa proprie a terminalului de pe care se trimite

mesajul;

- Adresa destinatie, (32 biti) adresa terminalului destinatie pe care se afla

aplicatia spre care trebuie trimis mesajul;

37



Rezervat, (8 biti) camp rezervat pentru dezvoltari ulterioare. Nefolosit, este 0;
Protocol, (8 biti) codul protocolului de transport, cu semnificatie identica cu cel
din antetul pachetului IP in care va fi incapsulat segmentul. Pentru TCP este 6;
Lungime TCP, (16 biti) defineste lungimea segmentului curent, care va fi

incapsulat in pachet.

FP=sudo - antet

Adresd sursi (32 bt

Adresd destinatie (32 bty

Rezervat (& bifl} Protocol (B bigl) | Lungime TCP (15 bifl}

Segrment TCP

Port surs (16 bitl) | Port destinatie (16 bifl)

Humdnl secvenfsl curente [ 32 bitl}

Huméinl secventsl de primit (32 bifl)

Decald] | g oraryat
:Egaj (€ bit]) g § E E g E Feraastrd de confirmars (18 bifl}
Suma de control {16 bith indicator de urgents (15 bitn

Optlunl spaciake Conmpletare cu 0

D ate (varabill}
-+

completare cu 0
paANd la muitiplu de 32 bil

Fig.3.8.3.1 - Structura segmentului TCP

Semnificatia cAmpurilor, din antetul TCP propriu-zis, este urmatoarea:

Portul sursa este un camp de 16 biti prin care se identifica portul TCP
(serviciul de la nivelul superior) de pe terminalul local;

Portul destinatie este un camp de 16 bifi care identifica portul TCP (serviciul
de la nivelul superior) de pe terminalul de la distanta;

Numairul secventei curente este un camp de 32 bifi care indicd numarul de
ordine in mesaj al blocului curent. Acelasi numar este folosit intre doua
componente TCP, pentru a defini, la trimitere, secventa initiala;

Numarul secventei de primit (Acknowledgment - confirmare) este un camp de
32 biti care indicd numarul secventei care urmeaza sa fie transmisa de catre
celalalt terminal (primita de terminalul local);

Decalajul este un camp de 4 biti, prin care TCP identificd punctul de pornire al
campului de date, in cuvinte de 32 biti;

Rezervat este un camp de 6 biti fard semnificatie actuala, se pun cu valoarea 0;
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Atributul de urgenta (Urg flag) un bit a carui valoare 1 activeaza campul
indicatorului de urgenta.
Atributul de confirmare (Ack flag), daca este 1 atunci campul cu numarul de
confirmare este semnificativ.
Atributul Psh (Push flag) un bit a carui valoare egalda cu 1 indica
obligativitatea componentei TCP de a transmite imediat nivelului superior,
segmentele receptionate pand la acel moment, fard a mai astepta sosirea
celorlalte (in cazul in care mai urmeaza altele).
Atributul Rst (Reset) un bit a carui valoare 1 indica o conexiune care trebuie sa
fie re-setata.
Atributul Syn (Syncronise) un bit folosit la indicarea unei conexiuni care
trebuie sincronizate. Acest atribut se foloseste in cursul stabiliri conexiunii.
Atributul Fin (Final) este un bit care indica faptul ca terminalul sursd nu mai
are date de transmis. Acesta este echivalent cu marcajul de sfarsit de transmisie.
Fereastra de confirmare este un camp de 16 biti care defineste numarul de
blocuri de date pe care terminalul le poate receptiona intre doud confirmari
succesive.
Suma de control (Checksum) este un camp de 16 bifi a carui valoare se
calculeaza cu ajutorul complementului fatd de 1 a sumei complementelor fata
de 1 a bitilor din cuvintele de 16 biti din antet, pseudo-antet si continut. Dupa
eliminarea pseudo-antetului, se va recalcula suma de control a segmentului
ramas care va fi inscrisa in campul corespunzator din antetul acestuia.
Indicatorul de urgenta este un camp de 16 biti (se foloseste impreuna cu
atributul de urgenta egal cu 1 care indica portiunea urgenta dintr-un mesaj, prin
definirea decalajului fatd de numarul secventei, aflat in antet. TCP nu defineste
masura care trebuie luatd in caz de urgentd, aceasta ramane la latitudinea
aplicatiei.
Optiuni este un camp cu dimensiune variabila, asemanator cu cel din antetul IP,
utilizat la specificarea unor optiuni TCP
Completare cu zerouri un camp de valoare nula, folosit pentru a asigura ca

dimensiunea antetului este un numar multiplu de 32.
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Conexiunile TCP se desfasoare, abstract, in trei pasi:

1) Stabilirea unei conexiuni intre doud terminale, se poate realiza doar daca sunt
intrunite cateva conditii §i anume: nu existd incd o conexiune intre cele doua
socket-uri, ambele acceptd conexiunea i dacd au implementate resurse TCP
potrivite cu serviciile cerute.

2) Dupa stabilirea conexiunii, transferul datelor se face direct, In ambele sensuri

3) Inchiderea conexiunii, una dintre componentele TCP primeste o cerere
elementara de la protocolul de nivel superior si emite un mesaj in care este

activat atributul FIN.[9]

3.8. Retele industriale

Provocarile pentru inginerii si tehnicienii din ziua de azi sunt de a realiza utilizarea
cat mai eficientd a sistemelor moderne de instrumentatie si control si a echipamentelor
“inteligente”. Acest obiectiv este atins prin conectarea sistemelor distribuite de control si
instrumentele simple cu sistemele de comunicatii de date corect implementate.

In aplicatiile de control informatiile sunt transmise in diferite moduri:

- prin conexiuni (legaturi) dedicate intre sistemul de control (calculator) si
dispozitivele de automatizare (senzori, elemente de executie) plasate in procesul
controlat

- prin retea industriald de comunicatie ce leagad toate elementele unui sistem de
automatizare

Retelele industriale sunt medii de comunicatie adaptate pentru cerintele specifice
ale aplicatiilor de control. Dintre cele mai importante cerinte satisfacute de aceste retele se
pot aminti:

- functionare determinista si predictibild;

- timp de transmisie a datelor relativ scurt i mai ales garantat;

- fiabilitate sporita si toleranta la defecte;

- imunitate la zgomote;

- protocol optimizat pentru mesaje scurte si periodice;

Comunicatia in retea prezintd o serie de avantaje in comparatie cu transmisia prin
legaturi dedicate: costuri de cablare mai mici, o singurd interfata pe dispozitiv, exista

mecanisme de detectie si de corectie a erorilor de transmisie, datele transmise pot fi mai
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complexe si transmisia se poate face la distante mai mari. Dar echipamentele conectate in
retea trebuie sa dispuna de o “inteligenta” minima pentru a putea implementa protocolul de
comunicatie. De obicei la dispozitivele simple de automatizare (senzori, elemente de
actionare) se atageaza un microcontrolor care prin programul incorporat asigurad

administrarea dispozitivului si implementeaza functiile specificate de protocol.

3.8.1. Clasificarea retelelor industriale de comunicatie:

Mediul industrial impune condifii total diferite pentru comunicatiile de date si
sistemele de comunicatie. Acestea pot fi incadrate in trei clase mai importante:
- Retele pentru senzori si elemente de actionare (Instrumentation bus,
Actuator/Sensor network);
- Retele/magistrale de teren (fieldbuses);

- Retele celulare (cell networks);

O mai buna imagine asupra acestei clasificare se poate face din figura 3.8.1.1

Retea celulara

o -\
B koo B

Retea pentru senzori si elemente de actionare

i A A

Fig.3.8.1.1 - Clasificarea retelelor in mediul industrial

Necesitatea de structurare pe mai multe nivele a retelelor industriale a pornit din
mai multe cauze:

- numarul de noduri conectate in retea
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- dimensiunea si distributia geografica a retelei

- timpul de reactie maxim impus al retelei

- complexitatea dispozitivelor conectate in retea (gradul de inteligenta, resurse
disponibile)

- costurile de instalare si intretinere admise (un procent din costurile intregii
instalatii)

- fiabilitatea impusa si gradul de toleranta la defecte

- cerinte speciale (medii explozive, zgomote electromagnetice intense, variatii

mari ale parametrilor de mediu, etc.)

3.9. Situatia actuala a retelelor industriale

In ultimi ani a inceput si se manifeste tot mai puternic o minirevolutie in
automatizarile din mediul industrial. Retelele industriale bazate pdna acum pe tehnologii
proprietare ale diferitelor firme incep sa se axeze tot mai mult pe tehnologiile standard a
sistemelor deschise cum sunt Ethernet si TCP/IP. Aceasta evolutie in retelele industriale de
productie va permite tuturor nivelelor din structura acestora sa fie pe deplin interconectate,

de la nivelul de productie pana la cel mai inalt punct din structura unei companii, anume.

Adoptarea unui standard universal ar oferii o vasta clasa de avantaje:

- o interfata standardizata de interconectare a retelelor pentru toate echipamentele

de la nivelul de camp de productie;

- o potentiala scadere a costurilor echipamentelor de retea;

- flexibilitate in interconectarea echipamentelor;

- cresterea economicad a productiei.

Astfel, aceasta trecere spre un standard universal in retelele industriale ar insemna
si 0 mai bund compatibilitate Intre diferite echipamentele destinate realizare retelelor si tot
odatd o capabilitate crescutd pentru a monitoriza i comunica datele din procesele
industriale. Punctul de plecare spre aceasta standardizare il constituie tehnologia Ethernet
datorita eficientei deja celebre in retelele de calculatoare. Totusi, este de infeles ca aceasta
migratie spre Inlocuirea tehnologiilor folosite in prezent se va face pe parcursul unei
perioade mai indelungate datorita costurilor implicate in inlocuirea echipamentelor

vechi.[10]
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CAP.4. IMPLEMENTAREA SISTEMELUI DE MASURARE
SI MONITORIZARE CU AUTOMATE PROGRAMABILE

Partea practica a lucrarii de fatd a insemnat realizarea unui sistem de masurare si
monitorizare la distantd cu automate programabile Mitsubishi FX3U care comunica printr-

o retea bazata pe tehnologia Ethernet.

4.1. Mersul lucrarii

1) In primul rand, la o privire de ansamblu, am conectat intr-o retea simpla
bazatd pe un switch Ethernet si cablu UTP cele doud automate programabile. Astfel am
asigurat crearea conditiei de comunicare la distanta a echipamentelor.

2) In al doilea pas am configurat cele doud AP prin intermediul mijloacelor
software disponibile pentru intretinerea acestor echipamente.

3) In scopul comunicarii, intre cele doud dispozitive, am realizat o aplicatie
care a controlat functiile AP. Aceasta aplicatie asigura astfel comunicatia la nivel de
software, si realizarea ei s-a bazat pe o metodd de programare prin care se acceseaza
registrii interni ai AP folosite. Metoda de comunicatie este cunoscutd sub denumirea de
comunicatie cu bufferi ficsi.

Tot odata, aplicatia respectiva a controlat initializarea modulului de interfatare a
PLC-ului cu reteaua si pe urma controlul in initierea conexiunii si transmiterea datelor pe
baza principiului de functionarea a protocolului TCP/IP.

Rolul aplicatiei scrise in AP a contat i in cazul achizitiei de date prin controlul
functiilor de achizitie, iar apoi in cazul transmiterii datelor la terminalul PC, in scopul
vizualizarii.

4) Astfel, in faza urmatoare, dupa conectarea PC-ului pe interfata seriala cu
AP spre care s-au trimis datele din achizitie am realizat achizitia propriu-zisd a unor

semnale de tensiune.
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4.2. Configuratia hardware a sistemului

Structura practica a sistemului de achizitii de date, infatisat in figurd 4.2.1, se

compune din :

- Doua automate programabile modelul FX3U produse de firma Mitsubishi;

- Modulul cu functie de convertor A/D, pentru preluarea semnalelor de tensiune,
model FXON-3A produs tot de firma Mitsubishi, care este atasat ca modul de
extensie pe primul AP;

- Modulul de interfata de comunicatie seriala FX3U-232-BD, cuplat pe al doilea
automat programabil;

- lar ca modalitate de vizualizare a datelor preluate, un terminal PC, conectat prin
cablu nul-modem cu al doilea AP;

- Semnalele de tensiune s-au generat de la o sursd simpld, reprezentatd de o

baterie de 1,5V ;

FX3UPLC 1 :
FX3U-ENET . - o~
FXN34 preERNET swiTCH FQURC2  EXIUVENET

L}

IP:192.168.120.53

PORT: 1281
IP:192.168.120.54

PORT: 1282

Fig.4.1.1 — Schema cu configuratia hardware a sistemului de achizitii de date

44



4.2.1. Automatul FX3U si modulele de extensie - Descriere generala

Automatul studiat dispune de o unitate de bazd care gestioneazd opt semnale
digitale de intrare si opt de iesire. Acestea se conecteaza pe douad siruri de cleme.

FX3U se alimenteaza atat in c.c. (24V), cat si in c. a (240V), si se pune la pamant.

Unitatea de bazd se poate extinde cu module suplimentare, care se ataseaza de o
parte sau alta a AP. Aceste module permit:

- Extinderea numarului de semnale digitale gestionate;

- Comunicatia cu alte echipamente de calcul pe un canal serial;

- Achizitia si generarea de semnale analogice;

- Afisarea variabilelor interne si a starii AP pe un display de tip LCD;

In figura 4.2.1 se poate observa imaginea dispozitivului AP folosit, pe care s-au
marcat zonele de conectare/cuplare a unor elemente externe sau de extensie. Transferul

programului se face prin portul de comunicatie.

Fig.4.2.1 - Exemplu de AP FX3U

Programarea si accesul la aceste module suplimentare se realizeaza prin instructiuni
de tip TO/FROM (pentru modulul analogic) si respectiv instructiuni de tip RS (pentru

modulul de comunicatie seriala).

4.2.2. Modulul de conversie A/D FXon-3A - Descriere tehnica

Modulul analogic dispune de doud canale pentru semnale analogice de intrare si un

semnal analogic de iesire.
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Semnalele captate pot fi de mai multe tipuri:

- de tensiune, in intervalul 0-10 V sau 0-5 V (ajustabil);

- de curent, 1n intervalul 4-20 mA.

Conversia semnalelor de intrare si de iesire se face pe 8 biti, plaja de variatie
digitala fiind de 0-255. Reglajul de amplificare si de offset se face astfel ca plaja utila de
variatie (ex: 0-10V) sa corespunda pentru valori digitale 1n intervalul 0-250.

Impedanta de intrare pentru intrarea de tensiune este de 200kQ si de 250Q pentru
intrarea de curent. Sarcina admisa la iesirea de tensiune este de 1-1000KQ si 0-500Q2 la

iesirea de curent.

4.2.3. Modulul de comunicatie FX3U-ENET Descriere tehnica

Modulul de comunicatie face posibild conectarea directa a sistemelor la reteaua
Ethernet. Permite atat un transfer rapid de date cu sistemele de monitorizare si control cat
si transferul programului si celelate functii asociate unui AP : functii de monitorizare, test
etc. Principalele specificatii de natura tehnica sunt :

- Viteza de transmisie : 10, 100 Mpbs ;

- Modul de comunicatie : Full-duplex/Half-duplex ;

- Distanta maxima de transmisie : 100 m ;

- Numarul maxim de noduri de retea la conexiuni in cascada:100- 2 noduri, 10- 4

noduri;

- Numar de conexiuni simultane: §;

- Memorie de stocare la comunicatie prin bufferi ficsi: 1023 cuvinte x 8;

- Memorie de stocare la comunicatie prin e-mail: 2048 cuvinte x 1/256 cuvinte x

1K

- Tensiune de alimentare: 24 V, curent consumat: 240 mA;

- Comunicatie cu server de mail: SMTP, POP3

4.2.4. Modulul de comunicatie seriala FX3U-RS232-BD

Acest modul (fig.4.2.4) poate fi folosit atat pentru programarea PLC-ului cat si
pentru transmisia de date intre calculatorul personal si PLC. Pentru a putea fi utilizat

modulul trebuie configurat cu parametrii de comunicatie. Configurarea se poate face prin
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secventa de program (instructiuni ce scriu registrele interfetei seriale) sau prin mediul GX
Developer, prin setarea parametrilor atasati proiectului. In al doilea caz se selecteazi din
proiect : “Parameters-> PLC parameters-> PLC System (2)-> chl;

Se bifeaza “Operate comm. Setings” si apoi se configureaza parametrii canalului
serial.

Fig.4.2.4 - Interfata seriala RS 232

4.2.5. Terminalul de vizualizare - configuratie PC

Configuratia pentru sistem poate fi oricit de diversa atata timp cat dispune de un
port serial si ecran pentru vizualizare corectd a rezultatelor. Pe acesta ruleaza sistemul de
operare Microsoft Windows XP.

Acestui echipament i se va seta portul serial prin Control Panel->System-> Device
Manager -> Ports (Com and LPT) cu urmatoarele setari:

20
Port Settings I
Bits per second: 7
Data bits: IE» LI
Parity: |Nons =l
Stop bits: |1 LI
How control: INone ;I
Bestore Defaults |
OK I Cancel | Loy |

Fig.4.2.5 - Setdrii pentru conexiunea cu AP
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4.3. Aplicatia de configurare si asigurare a comunicatiei intre cele
doua AP

Aplicatia realizatd pentru aceasta lucrare defineste functiile realizate de cele doua
automate programabile 1n cadrul sistemului achizitii de date. Aceasta poate fi structurata in
mai multe secvente, dupa functiile pe care le definesc, insa cu precizarea ca exista cu doua
diferente specifice rolului pe care il indeplinesc PLC-urile in structura sistemului de
masurare i monitorizare:

- Secventa de initializarea a automatelor cu parametrii necesari in procesul de
comunicatie bazat pe protocolul TCP/IP (adresele IP ale PLC-urilor in reteaua
locala, porturile specifice canalelor de comunicatie, definirea functiilor de
client-server in procesul de comunicatie a fiecarui automat, tipului cadrului de
date pe baza caruia se comunicd informatia, specificarea adresei modulelor de
comunicatie FX-ENET 1n ordinea cuplérii ca module de extensie cuplate la
unitatea de baza a PLC-urilir, etc.) ;

- Secventa de desfasurarea a comunicatiei conform standardului TCP/IP care in
principiu se desfasoard in 3 pasi mari: deschiderea conexiunii, transferul de
date, inchiderea conexiunii;

- Secventa de achizitie de date implementatd doar pe primul PLC, cel care are
cuplat modulul de conversie A/D;

- Secventa de transmitere a datelor achizitionate, scrisda doar pentru al doilea

automat care trimite spre vizualizare pe terminalul PC;

Acesti pasi vor fi descrisi in amanunt in cele ce urmeaza prin analogie cu exact
secventele aplicatiei pentru a ilustra precis, in final, functia de monitorizare la distanta a
sistemului de achizitie realizat.

Mediul de programare GX Developer este dezvoltat de firma Mitsubishi si se
bazeaza pe modul de programare cu scheme de contact (diagrama Ladder), pe langa
modalitatea de editare sub forma de lista de instructiuni. Acest mediu ruleaza pe un
calculator sub sistemul de operare Microsoft Windows si dispune de instrumente pentru

configurarea §i programarea automotatelor din seria FX. De asemenea, mai oferda si
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4.4. Comunicatia cu bufferi ficsi

Un buffer reprezintd o zona de memorie tampon. Cu acest tip de memorie sunt in
general prevazute modulele cu functii speciale care se atagseaza automatelor programabile.

Bufferul de memorie al modulelor speciale constd dintr-un numar de registrii pe 16 biti.

UNITATE DE BAZA MODUL FUNCTIH SPECIALE
MEMORIE L T0 > MEMORIE
AP [re— BUFFER
FROM
*——

Fig.4.4.1 - Schimbul de date intre unitatea de baza si modulele atasate

Schimbul de date (fig.) Intre memoria AP si memoria dispozitivului cuplat se face
prin comenzi TO/FROM. Astfel datele preluate dintr-o achizitie sau de la retea prin

modulele speciale ajung in memoria AP, unde sunt folosite in diferite scopuri.

4.5. Secventa de comunicatie

Dupa cum am precizat anterior, comunicatia intre cele doud automate programabile
se realizeazd pe baza unei aplicatii executatd din memoria lor, care asigurd impunerea
conditiilor in care se desfasoara procesul de comunicatie. Astfel se contureaza, in mare, trei
pasi: deschiderea conexiunii spre celdlalt terminal (AP2), transmisia datelor si inchiderea
canalului de conexiune.

Prima faza, deschiderea conexiunii, este implementata in secventa din poza de mai
jos (fig.4.4.1).

Cunoscand limbajul de programare bazat pe scheme cu contacte si modul de
executie a unui program de catre unitatea AP, procesarea acestei bucati din aplicatie s-ar
putea traduce astfel:

- contactul M8000 este un registru special ce contine conditia ca AP sa ruleze in

continuu aplicatia;

- urmatoarea instructiune verifica parametrii necesari prioritar unei conexiuni,
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Fig.4.5.1 - Secventa aplicatie pentru deschidere unei conexiuni TCP/IP

Aceasta actiunile fiind numita initializare. Parametrii impusi sunt: adresa IP, porturi
de conexiuni, timpi de temporizare a transmisiei, tipul cadrului de date ce se va folosi in
transmisie (Ethernet V2.0 sau IEEE 802.3) etc. Toti parametrii respecta standardele
protocolului TCP/IP. O particularitate in modul de trimitere este folosirea anumitor zone
de memorie buffer pentru stocarea datelor obtinute n procesul de comunicatie.

Pasul urmator are loc daca initializare mai sus amintita s-a incheiat cu succes, astfel
sistemul fiind pregatit pentru initierea unei conexiuni. Astfel in cazul pozitiv al verificarii,
se activeazd un contact, care va ramane 1n aceasta stare. Valoare lui logica se interpreteaza
ca semnal de cerere de conexiune (in practica bitul SYN);

Impreuni cu alte conditii, se verifica starea conexiunii, pentru a determina daci nu
este deja o conexiune deschisd. Registrul BFM (memorie buffer) 1602 contine starea
pentru conexiunea 1 (un AP poate realiza prin intermediul modului Ethernet 8 conexiuni
simultane);

Rezultatul acestei verificari este pus ca valoare logica 1 In M100 daca conexiunea
este Inchisa;

Fiind indeplinite conditiile prioritare stabilirii unei conexiuni (valorile registrelor
M500, M117 si M100...) se da comanda de deschidere a conexiunii cu terminalul dorit.

In continuare prin monitorizarea valorii registrului D100, care pe parcursul
programului contine tot timpul valoarea registrului BFM 1602, se verificd succesul
procesului de initiere, sau in caz de succes, starea conexiunii. in caz de erori, la diferite

evenimente, acestea se numara.
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Dupa initierea conexiunii pot avea loc transmisii de date, iar in final, prin negarea,
in program, a valorii logice continuta de registrul M500, care reprezenta cererea de

conexiune, se poate da comanda de inchidere a conexiunii.

Singurul pas neexplicat din modul de comunicatie, in afard de receptie, a ramas

transmiterea datelor, a cérei secventa se poate observa in figura de mai jos (fig.4.5.2 a) si

fig.4.5.2 b)):

M101
115t} [3ET H
FEZIITRD
BTARE
[coNER
DE3CHISA
4 ¢NO DE BYTES TRIMISI 1
M501 M101 M117 150 iR
118 } | | | | 1t {oeow Faz GZERR H
[COMAWNDZ REGISTRU LEGATURA REGISTRU
DE STARE OF STARE
[CRIMIT CONEX . TRIMITE
FE DESCHISA RE
* ¢DATE DIN PLC SE FON IN MEM MCDULX
RN
[Breow D1000 GZEBS K16 H
CONTINE FREIA
DATELE  DATELE
CE SE FT
TRIMIT TRANWSFER
* ¢CERERE TRIMITE DATE FRIN CONEX.ZX
fiEAY
[ Hi 1611 K
[sET M150 !
REGISTRD
STARE
TRIMITE
RE

Fig.4.5.2 a). Secventa de trimitere de date

Urmarind pas cu pas programul se observa ca secventa de transfer de date poate
incepe numai dacd conexiunea este deschisd. Acest lucru se verifica prin valoarea
registrului M101 (trebuie sa fie 1 logic pentru inceperea transferului), care a fost setat in
secventa de program pentru initierea conexiunii cu 1. Dupa indeplinirea conditiei de
conexiune deschisa se seteaza in 1 logic valoarea registrului M501, care are sensul in

program de comanda de trimitere.
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4 8E VERIFICA STARER PRIMIRII DATELCR

Mi150

* ¢VERIFICA STAREA PRIMIRII DATELOR:|
T
M0 G1611 D110 ]
D110.2
| (M200 !
[RaT k)
D110.3

[R3T

L

Fig.4.5.2 b) - Secventa de trimitere de date

i

- Pasul urmator verifica alte conditii de stare: conexiunea deschisa, un registru

negat cu starea trimiterii de date M150 si existenta comenzii de trimitere. In

urma indeplinirii logicii acestui lan{ de contacte se inscriu intr-un registru

numarul de bytes de trimisi.

- Datele din memoria AP se transfera in memoria tampon a modulului Ethernet

si 1n 1n final se face cererea de conexiune. Pentru a indica starea de transmisie a

datelor registrul M150 se seteaza activ.

In figura 4.5.2 b) AP1 verifica daca se primesc date din partea celuilalt participant

la procesul de comunicatie. Urmand sa se seteze o serie de registri in functie de situatia

constata.
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In imaginea de mai jos (fig.4.5.3) este pusd imaginea secventei de primire a datelor.

* JFECVENTA DE TRIMITERE DATE
H101
115t ¢} [3ET
FESISTRO
BTanE
roMEY
E3CHISA
4 ¢NR DE BYTES T
M501 M101 H117 M150
118 | | | | |t If_m-:o': Kaz
[COMANDE REGISTRU LEGATURA REGISTRU
CE ITARE OF 3TARE
[CRI CONEX . IR
RE DESCHISA FE
+ ¢DATE DIN FLC SE FUN I
o1h
[Brow D1000 Z2ERS
CONTINE

gE ¥

DATELE
CE 3E

TRIMIT

4 «CERERE TRIMIT

e
¥ SONT

E DATE

Hi

[3ET

“ «VERIFI

0

L

STAREA PRIMIRII DATELOR>

o1y
G2 EBA ]-
CONTINE

LONGEIMEE

FRIN CONEX. 2
o1y

G161l ]-
M150 ]-
BEGISTRO

e

Di1o.2
|

[

Tiy
Gle1l

D110 ]

QMz00 b

Diig.3
|

I
LRE'I

M150 H
REGISTRT

Fig.4.4.3 - Secventa primire date

I
LRET

M150 ]-
RBREZISTRO
STARE
TRIMITE

RE
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4.6. Achizitia de date

La achizitia datelor, acestea s-au stocat initial in memoria buffer a modulului de
conversie A/D, din acest loc fiind transferate prin instructiuni TO/FROM 1n registre din
memoria unitatii de baza a AP.

In cazul de fatd, datele s-au stocat incepand cu registrul D1000 din memoria AP 1,
de unde se vor prelua si trimite spre cel de al doilea automat in registrul din unitatea
principald Incepand cu numarul D2000. Programul care controleaza functiile de achizitie se

poate vedea in imaginea din fig.4.3.1.

+ SECVENIEZ DE ACHIZITIE

+ WAL. CONVERTITE HOMERICT DIN 3JEMHAIE DE TEW3 3E PFUN IN REG D1000

“ «CITIREA PRIMULUI CANAL DE CAD =
Ml0

| I a
138 —| I L'I'G EzZ Ei7 HO El ]-
rL'IO EZ E17 H2 K1 ]—
* «JEMNWALF ACHIZIT = VAL.CONVERITE >
rLE'RO]{ EZ Ko Digoo K1 ]
226 [EHT_'I ]-

Fig.4.6.1 - Secventa de achizitie de date din

4.7. Transmiterea datelor de pe AP2 la terminalul PC

Secventa de transmitere a semnalelor de tensiune preluate cu primul AP este
executatd in cadrul aplicatiei din cel de al doilea AP. Aceasta secventa se poate observa in
figurda urmatoare (fig.4.7.1): Transmiterea se face pe baza comenzii RS.Datele sunt
prelucrate pentru a fi afisate intr-o forma cat mai comoda. Astfel valorile numerice de

tensiune. Tot in acest proces se preiau si stari de la comutatoarele montate pe intrarile AP2
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si mai apoi sunt afisate odatd cu semnalele de tensiune. Prin prelucrari se introduc

caracterele ascii pentru litera “U” si cifra 1 care vor aparea inainte valorilor numerice de

tensiune.
4 BECVENTA TRIMITE LA TEPMINAL
MBO000
134 } EE D29g K22 Dz050 El ]
1L Dz000 E4 D200 K
[e1MDA& D200 D300 K
[reov H3155 D294 K
[reorv H4522 D303 K
{reow HaZ2D D204 K
[recv HSE20 D305 K
[BINDA  RzXO00 D20E K
{recw HOD D308 K
K10
{TL X
4 TEMPORIZAREA THRANSMITERII
T1

zag } [sET MB122 i
[raT T1 K
254 [E¥D }

Fig.4.7.1 - Secventa trimitere la terminalul PC

4.8. Afisarea pe terminal a datelor achizitionate

Dupa setarea parametrilor de comunicatie cu interfata seriala, pe portul COM al
calculatorului, se primesc datele. Vizualizarea s-a realizat prin intermediul unui
hyperterminal, dupd cum se poate observa si in imaginile de mai jos (fig.4.8.1). In imagine
putem remarca doud valori de tensiune achizitionate succesiv si starile comutatoarelor al

treilea si al patrulea, actionate.
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'T., Mew Connection - HyperTerminal

'T., Mew Connection - HyperTerminal

File Edit View Call Transfer Help File Edit View Call Transfer Help
0| @@DEF [1|= ﬁ'EJDEF
ul h=E-2 Y 12 Ul 5088=E-2 V 12

Fig.4.8.1 - Valorile de tensiune si starile comutatoarelor actionate

In concluzie sistemul de achizitii de date realizat indeplineste specificatiile unui
sistem de masurare i monitorizare prin insasi componentele cu care a fost realizat.
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Concluzii

Sistemele de achizitii au devenit aplicatii nelipsite din aproape toate instalatiile de
supervizare si control.

Eficienta lor se bazeaza in principal pe sistemele de comunicatii de date, care
asigurd n cea mai mare parte performanta acestora.

Problema retelelor bazate pana acum pe pe tehnologiile proprietare s-a a solutionat
prin adoptarea tehnologiilor standard a sistemelor deschise.

Punctul de trece spre un standard universal il constituie tehnologia Ethernet, care
deja si-a demonstrat eficienta in retelele de calculatoare.

Sistemul de achizitii de date realizat prin prezenta lucrare demonstreaza usurinta

conectarii echipamentelor si eficienta retelelor pe tehnologie Ethernet.
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